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INTRODUCTION GENERALE

« Aussi longtemps que la technologie n’a pas permis de réellement les mettre en ceuvre
de facon opérationnelle, les drones aériens ont été opposés aux appareils pilotés. Leurs
promoteurs prédisaient qu’ils remplaceraient les avions alors que leurs détracteurs ne leur
accordaient qu’un faible avenir.

Les drones aériens ont fait voler en éclat ces prédictions car ils offrent, non pas une alternative
ou un gadget, mais une véritable rupture technologique et une capacité opérationnelle nouvelle

au large champ d’emploi »'.

L’avion sans pilote est une invention frangaise grace aux premiers vols réalisés par le
Capitaine Max Boucher deés la fin de la Premiere Guerre mondiale (Sectionl). Le terme
« drone », faux-bourdon en anglais, n’apparait que dans les années 1930 grace a un surnom
donné par dérision a un avion sans pilote de la Royal Air Force (Section 2). D’origine militaire
et survolant de nombreuses zones de conflit (Section 3), les drones aériens sont aujourd’hui

développés et utilisés a des fins civiles (Section 4) dans le ciel francais (Section 5).

Section 1 - L’avion sans pilote : une invention francaise

Le concept d’avion sans pilote est né en 1894. Octave Détable, greffier général au Palais
de justice de Paris et passionné d’aviation, met au point la stabilité automatique au moyen de
cones divergents. En 1897, il réussit un essai avec un planeur de 19 metres carrés. L’étape
suivante est la réalisation de cette expérience avec un avion en 1912. Deux ans plus tard, le
Capitaine Max Boucher demande a Octave Détable de piloter I’avion qu’il est en train de mettre
au point mais cet essai est un échec et la Premiere Guerre mondiale met fin aux essais.
L’aviateur, « siir de la réussite et de I’avenir du projet, aurait déclaré que s’il existait cing
cents avions du type Détable, la guerre serait bientot terminée »*. Le 2 juillet 1917, il réussit 2
faire voler un avion de type Voisin 150 HP sur un kilomeétre sans personne a bord, le pilote
étant remplacé par un sac de sable de 95 kilogrammes. Le 14 septembre 1918, un deuxiéme

essai significatif est réussi sur une distance de cent kilometres pendant 51 minutes. Ces exploits

" Général d’armée aérienne Denis MERCIER, « Les systémes aériens opérés a distance : le début d’une ere
nouvelle ouvrant des possibilités multiples », in Les drones aériens : passé, présent et avenir, Centre d’études
stratégiques aérospatiales, La documentation francaise, 2013, p.651.

2 Capitaine Christian BRUN, « Max et les ferrailleurs ou I’histoire inachevée de 1’aviation sans pilote », in Les
drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation francaise,
2013, p.39.
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amenent George Clémenceau, alors président de la commission sénatoriale de I’armée, a lancer
un concours d’avion sans pilote. Cependant, les autorités militaires jugent ces expérimentations
farfelues et irréalistes et y mettent fin. L’armistice approchant, les recherches dans ce domaine

ne sont plus une priorité.

La reprise des essais est décidée le 29 mars 1919 a la suite d’un article du quotidien Le
Journal qui montre que les Américains s’attribuent I’invention de 1’avion sans pilote alors que
les recherches sont exclusivement frangaises : « M.Baker, ministre de la Guerre, dans une
conférence en faveur de la Ligue des nations, vient de divulguer que I’on avait réussi a diriger
a distance des avions sans pilote. L’invention serait américaine. Un avion sans personne a bord
pourrait faire des voyages a cent milles et atterrir en un endroit désigné par avance. Un essai,

ajoutait M .Baker, avait été fait aux derniers jours de la guerre...»".

Ainsi, Max Boucher poursuit ses travaux avec I’'ingénieur Maurice Percheron. Ils
réussissent un nouveau vol de 75 kilometres avec un avion sans pilote dirigé par onde TSF
(télégraphie sans fil). Cet essai confirme la possibilité d’automatiser un avion et de le diriger a
distance avec I’aide de la transmission sans fil. Comme en 1918, I’Etat et le Service technique
aéronautique décident brutalement I’arrét du financement de ces projets. Comment expliquer
cette position face a des essais prometteurs et réalistes ? Il est complexe d’en exposer les raisons
faute d’archives disponibles mais deux éléments apparaissent a la lecture d’articles spécialisés
de I’époque. D’une part, « ces expériences interviennent dans une période ou la politique
internationale est guidée par la volonté d’apaiser les tensions »*. D’autre part, I’absence de
pilote a bord crée un malaise car ’aviateur est considéré comme le chevalier du ciel, « celui qui
maitrise cette machine si difficile a conduite qu’est [’avion, ce pilote que la presse n’a cessé
d’encenser et dont elle a parfaitement su se servir a des fins de propagande, ne peut étre que
frustré lorsqu’il lit dans les journaux et les revues que prochainement l’aviation pourra se

passer de lui, de ses dons, de ses aptitudes »°.

En 1924, le journaliste francais et spécialiste de 1’aviation Jacques Mortane résume la
situation : « L’avion sans pilote est ['une des plus extraordinaires conceptions des cerveaux

modernes. Il est déja une réalité. Seule la routine de certains chefs empécha de I’employer

" Ibid. p 45.
* Ibid. p.51.
? Ibid.
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pendant la guerre »*. En effet, le Service technique de ’aviation a interrompu 1’ceuvre de Max
Boucher sans raison pertinente et a retardé les recherches et le développement sur les avions
sans pilote a bord. Cette résistance est culturelle car ces aéronefs offrent des possibilités
nouvelles a I’aviation de combat mais elles ne correspondent pas a I’idée de certains décideurs.
Ces erreurs ont beaucoup nui a I’Aviation frangaise alors que dans le méme temps d’autres

puissances prenaient un avantage considérable sur notre pays’.

Enfin, a cette époque, le terme « drone » n’existe pas encore et sera attribué a un avion
britannique.

Section 2 - De I’avion sans pilote au drone aérien

Une définition précise et rigoureuse du terme « drone » est nécessaire (§1) afin d’éviter
p g

de nombreuses confusions répandues dans les médias et certaines lectures (§2).

§1. Terminologie

Le terme « drone » n’a pas encore été employ€ et ce n’est pas sans raison. Le mot est
alors inconnu des aviateurs francais qui parlent d’avion sans pilote a bord, d’avion automatique
ou d’avion télécommandé a distance. L’aviation britannique a développé un avion automatique
télécommandé baptisé le Queen Bee, la reine des abeilles, en raison de son comportement en
vol et de son ronronnement. Le but est de posséder des avions-cible destinés a la formation et
a I’exercice des pilotes de chasse et des artilleurs. Face a un vol bruyant, lourd et lent, ces
appareils sont ironiquement comparés a un « drone » ¢’est-a-dire a un faux-bourdon en anglais,
le male de I’abeille. Cet insecte est connu pour son bruit en vol assimilable a un bourdonnement

(droning).

De cette origine entomologique, le drone désigne en principe un objet volant. Mais il
s’applique également a de nombreux types de systémes terrestres, maritimes ou aériens en
fonction du vecteur du systeme. En anglais, on parle également d’Unmanned Aircraft System
(UAV) ou de Remotely Piloted Aircraft Systems (RPAS). Ainsi, un drone se définit comme un

« systeme dont le vecteur, non habité et porteur d’une ou plusieurs charges utiles, opéere a une

* Ibid. p.45.

5 Capitaine Christian BRUN, « Le Queen-Bee, avion-but télécommandé », Sous les cocardes, Centre de
recherche de I’armée de 1’air, Ecole de I’air, 13 661, Salon Air, France, 8/07/15, [En ligne], http://sous-les-
cocardes.blogspot.fr/2015/07/le-queen-bee-avion-but-telecommande.htmln
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distance plus ou moins éloignée de sa station de contréle en lui transmettant en temps réel les
informations collectées »°. Le drone est souvent assimilé exclusivement au vecteur aérien mais
c’est une erreur, méme s’ils sont moins répandus, les drones terrestres et maritimes existent.
Pour étre rigoureux et précis, le terme d’avion sans pilote a bord doit étre nommé drone aérien.
Cependant, a des fins de simplicité, le terme unique de drone sera parfois employé dans cette

étude mais exclusivement sous 1I’angle de son vecteur aérien.

Ensuite, les définitions de drone aérien proposées par la doctrine sont nombreuses et il
convient d’en citer trois qui se rejoignent autant qu’elles se completent comme le confirme
Hubert Fabre, docteur en droit et directeur de recherche a 1’'Institut européen des relations

internationales’.

Premierement, un rapport d’information du Sénat de 2006 décrit le drone aérien sous
ses aspects fonctionnels : c’est un « véhicule aérien sans équipage a bord, télécommandé ou
autonome, et récupérable en fin de vol, le drone peut étre réutilisable. L’absence d’équipage a
bord leur permet des missions de plus longue durée ou a plus fort risque, et permet des coiits
réduits par rapport a ceux des aéronefs pilotés.

Les systemes de drones peuvent étre utilisés pour les mémes fonctions que les autres aéronefs,
hormis le transport des personnels. On les classe en fonction de leur vitesse, leur rayon d’action
et leur endurance. Il existe des systemes de drones lents de courte portée, rapides de moyenne
portée, de moyenne altitude et de longue endurance (MALE), de haute altitude et de longue

endurance (HALE) »°.

Deuxieémement, la définition proposée par Lars Hoppe et Mehdi Mekdour décrit les
composantes d’un systeme de drones : « Un drone est un aérodyne (aéronef plus lourd que
I’air) sans équipage, télépiloté ou programme, utilisé pour des missions diverses. Le drone
n’est pas un appareil isolé. Au contraire, il s’inscrit dans un systeme englobant I’aéronef et une

composante terrestre. Cette derniere est une station a partir de laquelle des opérateurs (pilotes

% Capitaine de frégate Marc GROZEL, « Définition d’un systéme de drones », in Les drones aériens : passé,
présent et avenir, Centre d’études stratégiques aérospatiales, La documentation francaise, 2013, p.27.

" Hubert FABRE, « La guerre des drones : aspects stratégiques et juridiques de la robotique sécuritaire », IERI
Working Paper,n°18, décembre 2013, Bruxelles.

8 Maryse BERGE-LAVIGNE, Philippe NOGRIX, « Le rdle des drones dans les armées », rapport d’information
fait au nom de la commission des affaires étrangeres, de la défense et des forces armées, Sénat, n° 215, 2005-
2006.
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et mécaniciens) programment et controlent la mission de vol du drone tandis que des analystes

exploitent les informations recueillies par les différentes caméras fixées sur celui-ci »°.

Enfin, dans une approche plus technique, I’Organisation du traité de 1’ Atlantique nord
(OTAN) précise que c’est : « un véhicule aérien motorisé, qui ne transporte pas d’opérateur
humain, utilise la force aérodynamique pour assurer sa portance, peut voler de facon autonome
ou étre piloté a distance, étre non réutilisable ou récupérable et emporter une charge utile
létale ou non létale. Les engins balistiques ou semi-balistiques, les missiles de croisiere et les

o o e 10
projectiles d’artillerie ne sont pas considérés comme des drones » .

Ces trois définitions sont essentielles pour une compréhension idoine du sujet car elles
couvrent ’ensemble du spectre « drone aérien » et évitent les confusions et désinformations
répandues dans les médias et dans certaines lectures comme sur 1’autonomie et I’armement de

ces appareils.

§2. L’autonomisation et D’armement des drones aériens : entre confusions et

désinformations

L’autonomisation du drone est évoquée dans les trois définitions. Certes, depuis la mise
en service du Global Positionning System (GPS), ils sont capables de voler en mode
automatique, de suivre un plan de vol et d’effectuer des missions d’asservissement sur des
objectifs fixes ou mobiles. On peut méme leur confier des taches de déclenchement du feu avec
des capacités automatisées de localisation de la cible et de désignation du tir''. Pour autant, la
notion d’autonomie est rattachée au drone de facon abusive. La capacit¢ a fonctionner
indépendamment d’un autre agent n’est pas suffisante pour caractériser la pleine autonomie
d’un aéronef ou d’un robot. En effet, « une machine a laver ou un métro automatique ne sont
pas assimilés a des robots ni ne sont qualifiés d’autonomes, bien qu’ils fonctionnement sans
["aide d’agents extérieurs : ces machines effectuent des séquences d’actions déterminées a

priori et sauf défaillance, ces actions sont totalement prévisibles et ne peuvent pas étre adaptées

® Mehdi MEKDOUR, « Les drones : succeés commercial d’un outil controversé », GRIP, note d’analyse, 2/02/10,
Bruxelles, p.2.

' Général Michel ASENCIO, Philippe GROS, Jean-Jacques PATRY, « Les drones tactiques a voilure tournante
dans les engagements contemporains », Fondation pour la recherche stratégique,n®08/2010, p.13.

' Patrick FABIANI, « Autonomie décisionnelle des systemes de drones : quelles perspectives ? », in Les drones
aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation francaise, 2013,
p-106.
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a un état imprévu de I’environnement »'". Le raisonnement est identique pour les drones car ils
évoluent dans un environnement structuré et prédéfini par I’homme qui est au cceur du systeme.
De surcroit, le drone n’est pas un appareil sans pilote comme on I’entend et le lit trop souvent
mais un aéronef piloté a distance ou un aéronef sans pilote a son bord. Pour insister sur ce point,

les Américains parlent de RPAS (Remotely Piloted Aircraft Systems).

Deuxieémement, le drone est considéré comme un systeme avec ses composantes :
vecteur aérien, charge utile et ses opérateurs. Le drone a proprement dit correspond au vecteur
(un appareil aérien réutilisable) et il se distingue de ses capteurs ou des armes qu’il peut
embarquer. De ce fait, comme 1’indique la définition de ’OTAN, les engins balistiques ou semi-
balistiques, les missiles de croisiere et les projectiles d’artillerie ne sont pas considérés comme
des drones. Le drone n’est pas une arme mais un vecteur pouvant éventuellement porter une

arme.

Cette précision est primordiale car elle se retrouve dans le débat sur les drones armés.
Depuis 2001, les Etats-Unis les ont utilisés en Afghanistan, au Yémen, en Somalie, en Irak et
au Waziristan. Objets de nombreux fantasmes, ils sont souvent assimilés a des robots tueurs ou
aux SALA (systemes d’armes létaux autonomes). Dans le journal de 20 heures du 8 juillet 2013
sur France 2, un reportage présente les drones comme « des robots tueurs qui ont fait des
ravages en Afghanistan et en Irak », il précise que les pilotes « n’ont pas besoin de manger, de
se reposer ou de craindre pour leur vie : ils sont électroniques ». « Une machine doit-elle
donner la mort ? » demande le journaliste”. Le syndrome Terminator, la crainte que les
machines prennent un jour le pouvoir, contamine le débat sur les drones car I’autonomisation
ne vaut que pour certaines taches préalablement et toujours définies par ’homme, les aéronefs
ne disposent d’aucune intelligence artificielle. Le tir offensif reste sous le contrdle humain, c’est

la grande différence avec les SALA.

De plus, les drones armés suscitent I’indignation car ils permettent de tuer a distance,
I’éloignement du télépilote impliquerait une déresponsabilisation morale. La encore, le drone

n’est pas la seule arme a neutraliser a distance mais c’est simplement la derniére apres

> Catherine TESSIER, « Autonomie : enjeux techniques et perspectives », in Drones et killer robots Faut-il les
interdire ? sous la direction de Ronan Douaré, Didier Danet, Gérard de Boisboissel, Presses universitaires de
Rennes, collection L’Univers des Normes, 2015, p.66-67.

3 Jean-Baptiste JEANGENE VILMER, « Drones armés et systémes d’armes létaux autonomes : des enjeux
différents », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet,
Gérard de Boisboissel, Presses universitaires de Rennes, collection L’Univers des Normes, 2015, p.91.
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I’arbalete, le javelot, la catapulte, le sous-marin et 1’ordinateur. Le lancement d’un missile ne
suscite aucun débat lorsqu’il est tiré depuis un avion de chasse ou un sous-marin alors qu’il
cause les mémes dommages. Le drone n’introduit pas une déshumanisation de la guerre, la prise
de conscience de la vie d’un étre humain n’est pas inhérente avec le contact direct a ce dernier.
Les combattants n’étaient pas plus humains les uns avec les autres lors d’un combat épée contre
épée et « la machette des génocidaires rwandais n’a apparemment pas contribué a leur faire

prendre conscience de I’humanité de leurs victimes »".

De surcroit, cette contamination du débat explique, jusqu’a ce jour, le refus de la France
d’armer ses appareils. Ainsi, si un drone de reconnaissance de I’armée de 1’ Air identifie une
cible dans la bande sahélo-saharienne, il n’est pas en mesure de la neutraliser et doit transmettre
I’information a un avion de chasse positionné sur la base de Niamey au Niger ou en Jordanie.
Or, dans le délai nécessaire a son arrivée sur zone, la cible peut disparaitre ou s’étre déplacée
dans un environnement ou les dommages collatéraux sont plus importants. Cela est déja arrivé
aux militaires francais « qui avaient identifié le véhicule d’une cible dans le désert : ils ont dii
attendre qu’un avion de chasse soit disponible pour le traiter et, lorsqu’il est enfin arrivé, le
véhicule était en ville. Ainsi le non-armement de nos drones réduit-il le choix du moment, donc

du lieu, et augmente-t-il du méme coup les risques pour les populations civiles »".

En définitive, la majorité des drones militaires dans le monde ne sont pas armés et sont
des drones de surveillance. A titre d’exemple, seulement 5% des drones américains sont équipés
de missiles. Ils se sont développés a partir des années 1990 alors que les drones de

reconnaissance ont émergé sur les théatres d’opérations des le début de la Guerre Froide.

Section 3 - L’envol des drones aériens militaires

L’envol des drones militaires date de la guerre de Corée puis de la guerre du Vietnam.
En pleine Guerre Froide, cet aéronef « a été développé de facon confidentielle par les Etats-
Unis comme moyen de supériorité stratégique et de rupture de capacité devant permettre la

surveillance et ’intervention militaire chez I’ennemi sans encourir les risques humains que

4 Jean-Baptiste JEANGENE VILMER, « Légalité et 1égitimité des drones armés », Politique étrangére, 3/2013
(Automne), p.119.

15 Jean-Baptiste JEANGENE-VILMER, « Quand la France armera ses drones », in L’Armée de [’air : se
transformer pour préparer [’avenir, Les Cahiers de la Revue Défense Nationale, spécial Salon du Bourget 2015,
juin 2015, p. 101-106.
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I’opinion ne supportait plus »'°. Le recueil de renseignements devient essentiel face 2 la menace
récurrente d’un affrontement nucléaire mais s’avere difficile et risqué. De surcroit, les
Américains ne veulent plus revivre I’humiliation de la capture de Gary Powers. En 1960, alors
qu’il effectue une mission au-dessus de 1’Union soviétique, son avion-espion est abattu et il
doit s’éjecter du cockpit, il sera arrété et détenu pendant deux ans. Cet événement persuade les

Etats-Unis de lancer un plan de développement rapide d’avions sans pilote.

Dans le méme temps, Israél développe ses propres systemes de drones pour recueillir
du renseignement dans une région marquée par 1’instabilité et la proximité avec ses voisins
arabes. Ils sont déployés pendant la guerre du Kipour en 1973 pour saturer les défenses
antiaériennes égyptiennes le long du canal de Suez. Néanmoins, 200 pilotes israéliens ont été
éliminés en seulement deux jours par des missiles sol-air égyptiens. L’industrie aérospatiale
israélienne va alors lancer le programme Scout pour atteindre une pleine capacité opérationnelle
pendant de la guerre du Liban en 1982". Lors de I’opération « Paix pour la Galilée » dans la
plaine de Bekaa, les renseignements recueillis par les drones et I’emploi comme leurres pour

simuler la signature radar d’avions d’attaque ont été facteurs de victoire'®.

De surcroit, la guerre du Golfe marque un tournant dans ’emploi des drones sur les
théatres d’opérations. Pour les Etats-Unis, c’est le point de départ d’une utilisation systématique
des appareils inhabités pilotés a distance. Cette nouvelle doctrine s’appuie sur le concept dit de
« la Révolution dans les affaires militaires » (RAM) qui correspond a la capacité des nouvelles
technologies a transformer la nature de la guerre, 1’objectif principal devient la maitrise de
l’information et le recueil de renseignements exploitables en temps réel”’. Les capacités
opérationnelles de ces appareils s’inserent dans cette logique et les alliés de la coalition se
servent de drones de reconnaissance comme les Américains, les Anglais et les Francgais avec le
MART (mini avion de reconnaissance télépiloté¢). En Bosnie-Herzégovine en 1995 puis au
Kosovo en 1999, ’emploi des drones évolue vers la désignation des cibles et le guidage laser

des missiles.

16 Fédération professionnelle du drone civil, Histoire du drone, [En ligne], http://www.federation-drone.org/les-
drones-dans-le-secteur-civil/histoire-du-drone/,

"David HARARI, « L’histoire du drone raconté par son inventeur », Le Parisien, 13/02/15, [En ligne],
http://www leparisien.fr/high-tech/I-histoire-du-drone-racontee-par-son-inventeur-13-02-2015-4530761 .php,

'8 Capitaine Océane ZUBELDIA, « Histoire de I’emploi des drones (1917-1991) », in Les drones aériens :
passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation francaise, 2013, p.226

1 Bruno TERTRALIS, « Faut-il croire 2 la révolution dans les affaires militaires ? », Politiques étrangeres, 1998,
volume 63, 1n°3, pp.611-629.
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Enfin, le secteur de la défense représente un réservoir historique pour 1’essor de
technologies de rupture qui sont réutilisées dans le domaine civil. Le satellite, le moteur a
réaction, Internet et le GPS sont des innovations majeures initialement militaires qui ont été

adaptées au secteur civil, tel est le cas du drone aérien®.

Section 4 - Les applications civiles des drones aériens

Les applications civiles de drones ne cessent de se développer dans des projets de plus
en plus ambitieux portés par de grandes firmes. Deés 2013, Amazon, leader mondial du
commerce électronique, annonce son projet Prime Air visant a acheminer des colis a des
particuliers par drone. L’objectif est de livrer des commandes pesant jusqu’a deux kilogrammes
en moins de trente minutes dans un rayon de quinze kilométres autour d’un lieu de stockage™.
Depuis 2014, La Poste teste aussi la livraison de colis par drone. Elle a réalisé avec succes le
transport d’une charge de 3 kilogrammes sur une distance de 1200 metres lors d’une séquence
totalement automatisée du décollage jusqu’au retour a la base®. La liste des groupes engagés
dans les projets de livraison de colis est longue et non exhaustive : DHL, UPS, Rakuten,

Australian Post, Swiss Post, Deutsche Post, Walmart, McDonald’s, Domino’s Pizza, Google.

Ensuite, les drones peuvent étre utilisés pour venir en aide 2 la population. A Bordeaux,
un consortium d’entreprises et d’institutions publiques expérimente le transport en urgence des
médicaments et des prélévements de sang”. Aux Pays-Bas, des chercheurs ont développé un
drone ambulance capable d’amener un défibrillateur en une minute sur une zone de douze
kilometres carrés. En Australie, ils sont déployés pour surveiller la présence de requins le long
des plages. Zipline International, une start-up de San Francisco, a annoncé la livraison de
médicaments au Rwanda dans les dispensaires les plus isolés du pays, c’est le premier drone

congu a vocation humanitaire. Quant a Facebook, la firme a développé un aéronef solaire

2 Fédération professionnelle du drone civil, Histoire du drone, [En ligne], http://www.federation-drone.org/les-
drones-dans-le-secteur-civil/histoire-du-drone/,

2 Erwan LECOMTE, « Vidéo.Amazon présente son futur service de livraison par drone », Sciences et Avenir,
02/12/15, [En ligne], http://www .sciencesetavenir.fr/high-tech/drones/20151201.0BS0505/video-amazon-
presente-son-futur-service-de-livraison-par-drone.html,

* La Poste, « Projets de drone : sécuriser les phases de décollage et atterrissage grice a un terminal de
livraison », 23/07/15, [En ligne], http://legroupe .laposte fr/espace-presse/liste-des-communiques/projet-de-

drone-securiser-les-phases-de-decollage-et-atterrissage-grace-a-un-terminal-de-livraison,

% Nicolas CESAR, « Bordeaux teste la livraison de médicaments par drones autonomes », L’Usine Digitale,
15/03/16, [En ligne], http://www .usine-digitale.fr/article/bordeaux-teste-la-livraison-de-medicaments-par-
drones-autonomes.N383873,
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Agquila capable de diffuser du Wireless Fidelity (Wi-Fi) a I’échelle planétaire pour les 60% de

la population mondiale n’ayant pas acces a Internet™.

Enfin, le drone aérien constitue également un atout pour les forces de sécurité
intérieure”. Aux Etats-Unis, une société texane, Chaotic Moon, travaille a la conception d’un
drone équipé d’un pistolet a impulsion électrique Taser. En Inde, la police teste des drones
équipés de gaz lacrymogene pour disperser les foules. En France, des applications moins
offensives sont envisagées pour différentes unités. Les forces de 1’ordre se sont toujours
engagées dans les innovations techniques et technologiques afin d’améliorer la qualité et
I’efficacité de leur service. Depuis 1978, le réseau radio de télécommunication Saphir amene
les fichiers de police judiciaire dans les véhicules de la Gendarmerie, il est complété en 1986
par le réseau numérique cellulaire Rubis. La police technique et scientifique n’a cessé de se
développer depuis le XIX® siecle, du signalement anthropométrique d’Alphonse Bertillon
permettant de référencer les délinquants selon des criteres physiques transposés sur une fiche
d’identité codée en chiffres jusqu’aux avancées en maticre de recherche ADN. Les drones
aériens s’inscrivent dans ce modernisme actuel car ils ouvrent de nouvelles perspectives au sein
des services de sécurité. Ils constituent une aide précieuse a I’enquéte, la reconnaissance et aux
interventions. Les forces de police et de gendarmerie y trouvent un complément naturel des

hélicopteres et des systemes de vidéoprotection pour la surveillance des espaces et des flux™.

Section 5 - Les enjeux liés a I’utilisation des drones aériens dans le ciel francais

L’étude des drones aériens dans le ciel frangais couvre deux aspects car le
développement de ce vecteur peut €tre percu a la fois comme une menace contre notre sécurité
mais aussi comme un allié des forces de sécurité intérieure au profit de notre sécurité. En effet,
tout progres scientifique laisse entrevoir de nouvelles opportunités en méme temps que de

nouvelles menaces, tant pour les individus que pour les acteurs sociaux.

2 Julien CADOT, « Loisir, surveillance ... quelles sont les différentes utilisations des drones ? », Numerama,
05/01/16, [En ligne], http://www .numerama.com/tech/129752-que-peut-on-faire-avec-un-drone.html,

B Dans cette étude, le terme « forces de sécurité intérieure » comprend : la Police, la Gendarmerie, les Douanes,
la Sécurité civile. Il couvre aussi I’ Armée francaise (armée de Terre, armée de 1’ Air, Marine nationale)
lorsqu’elle intervient sur le territoire national.

% Colonel Laurent VIDAL, « L’usage en matiére de sécurité intérieure des appareils autonomes ou dirigés a
distance », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet,
Gérard de Boisboissel, Presses universitaires de Rennes, L’Univers des Normes, 2015, p.48-53.
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D’une part, si I’on dresse un parallele entre 1’essor des drones aériens et la pensée de
I’économiste autrichien Joseph Schumpeter selon laquelle 1’économie est marquée par des
innovations techniques entrainant une série d’applications portées par les entreprises et une
vague d’investissements, les drones ne sont qu’au début du processus. Ils se situent dans une
phase d’innovations qui représente le premier stade de sa courbe en S définie dans Business
Cycles en 1939. Reprenant une idée de I’économiste russe Kondratieff, cette technologie serait
dans un cycle long de I’ordre d’un demi-siecle et donc au tout début de la phase de croissance,

avant une phase de ralentissement inévitable.

En France, les drones militaires dont les technologies et les savoir-faire ont montré
toutes leurs réussites en opérations extérieures ont été détournés pour des taches civiles. Puis
les industriels ont congu des systémes exclusivement pour des usages civils. Le marché du
drone civil connait aujourd’hui une croissance exponentielle. Mais 1’envol réussi des drones
dans le ciel francais amene a s’interroger sur I’encadrement réglementaire de cette nouvelle
activité. Ce contrdle est nécessaire car 1’utilisation illicite et malveillante d’un appareil peut
représenter une menace pour la sécurité des populations, des autres usagers de I’espace aérien
et la streté¢ de 1’Etat. Ainsi, la premiére partie de cette étude aura comme vocation de se
demander si Uessor des drones aériens représente une menace pour la sécurité intérieure et

le cas échéant, quelles sont les réponses possibles (Titre I).

D’autre part, le drone aérien ne peut et ne doit pas étre exclusivement étudié sous I’angle
d’une possible menace. De nombreux pays I’utilisent pour réaliser des missions de sécurité
intérieure : lutte contre le trafic de stupéfiants, préparation d’opérations, surveillance des
frontieres, police de la route. En 2010, les Britanniques ont réalisé la premiere arrestation d’une
personne en fuite a I’aide d’un drone”. Cependant, les gouvernements communiquent peu sur
le sujet « a la fois pour préserver un avantage stratégique lié a la possession de capacités
inconnues de leurs opposants mais également parce que les drones trainent, lorsqu’ils sont
employés par des agences policieres ou militaires, une réputation sulfureuse qui alimente bien
des paranoias »2. Ainsi, ces aéronefs sont de nouveaux acteurs de la troisiéme dimension et
peuvent amener des changements importants dans certaines opérations de sécurité et
sauvegarde intérieures. Néanmoins, les drones militaires, gendarmes et policiers ne rayonnent

pas encore dans le ciel frangais, a quelques exceptions pres. Cette deuxiéme partie se

¥ 1iz HULL, « Drone makes first UK ‘arrest’ as police catch thief hiding under bushes », Dailymail, 12/02/10,

[En ligne], http://www .dailymail.co.uk/news/article-1250177/Police-make-arrest-using-unmanned-drone.html,
* Colonel Laurent VIDAL, « Le régime juridique des drones », note n°3, CREOGN, 11/04/14.
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demandera si les drones aériens peuvent étre considérés comme de véritables alliés des forces

de sécurité intérieure (Titre II).

En premier lieu, nous analyserons si 1’essor des drones aériens civils représente une
menace pour la sécurité intérieure (Titre I) puis ’'usage des drones aériens au profit des forces

de sécurité intérieure (Titre IT).



TITRE I - L’ESSOR DES DRONES AERIENS CIVILS : UNE
MENACE POUR LA SECURITE INTERIEURE ?
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Le marché du drone civil a connu une croissance exponentielle ces dernieres années.
Portée par les drones de loisir a usage du grand public, la filiere du drone a usage professionnel
représente aujourd’hui le segment avec le plus grand potentiel grace a une forte valeur ajoutée.
L’ensemble du secteur s’est développé car la France a été 1’un des premiers pays au monde a
réglementer 1’usage de ces aéronefs en 2012. Un nouveau cadre réglementaire est applicable
depuis le 1* janvier 2016 mais tout I’enjeu est de ne pas freiner un marché a fort potentiel

économique (Chapitre 1).

Dans le méme temps et des ’automne 2014, de nombreux survols de sites sensibles par
des drones ont été signalés ; centrale nucléaire, base militaire, palais de I’Elysée. C’est dans ce
contexte que le Premier ministre a confié au Secrétariat général de la défense et de la sécurité
nationale (SGDSN) la mission d’entamer une réflexion interministérielle avec tous les acteurs
de la filiere pour identifier les possibles sources d’atteinte 2 la stireté de I’Etat et a la sécurité
des citoyens. Face a ces évenements tres médiatisés, des réponses opérationnelles, juridiques et
Jjudiciaires sont nécessaires pour lutter contre un usage malveillant et endiguer un sentiment

d’impunité nuisible a tous (Chapitre 2).
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Chapitre 1 - L’envol des drones aériens dans le ciel francais

Les prédictions d’invasion du ciel francgais et les annonces de chiffre d’affaires de
plusieurs centaines de millions d’euros confirment le potentiel économique avéré du marché du
drone civil. Il se compose des drones professionnels et des drones de loisir utilisés par le grand
public (Section 1). Dans le méme temps, cet essor des aéronefs sans pilote a bord pose la

question de 1’évolution du cadre reglementaire (Section 2).

Section 1 - Un marché du drone civil a fort potentiel économique

Le succes des drones de loisir ne fait plus aucun doute, avec 150 000 a 200 000 aéronefs
en France. Mais ce secteur risque d’arriver rapidement a saturation avec un ralentissement de
la croissance de la vente d’appareils de loisir (§1). A contrario, la filiére du drone professionnel

représente 1’avenir du marché du drone civil (§2).

§1. La filiére du drone de loisir : un segment pionnier bientot a saturation

La filiere du drone de loisir s’est développée grace a la démocratisation de cette
technologie (A) autrefois réservée au monde militaire. Néanmoins, le marché risque d’arriver
a saturation d’ici deux a trois ans car de nombreux foyers auront fait I’acquisition d’un drone

et sa valeur ajoutée se limite a la seule vente de I’appareil (B).

A. La démocratisation d’une technologie

Le nombre de drones civils dans le monde est estimé a environ un million dont 300 000
ont été vendus durant les douze derniers mois”. La filiere se compose des drones a usage
professionnel et des drones de loisir. En 2015, ce marché est estimé a 1,6 milliard d’euros dont
790 millions en Amérique du Nord et 470 millions en Europe®. En France, ce secteur

économique représente 155 millions d’euros’, 4000 emplois, 1300 opérateurs et plus de 40

¥ Deloitte, « Technology, Media, Telecommunications Predictions », 2015, [En ligne]
http://www2.deloitte.com/content/dam/Deloitte/global/Documents/Technology-Media-Telecommunications/gx-
tmt-pred 15-full-report.pdf, p.9.

* Olivier JAMES, « Le marché frangais des drones civils pourrait dépasser 650 millions d’euros en 2025 »,
L’Usine Nouvelle, 1/03/16, http://www.usinenouvelle.com/article/infographie-le-marche-francais-des-drones-
civils-pourrait-depasser-650-millions-d-euros-en-2025.N381962,

3 Ibid.
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constructeurs™ pour 1’année 2015. Il est caractéristique d’un savoir-faire hexagonal : une
capacité a innover, la réactivité des entreprises, un haut niveau académique et une grande

industrie aéronautique.

Les drones de loisir ont connu une croissance exponentielle ces dernieres années. La
démocratisation de cette technologie a permis de les rendre financierement accessibles, a partir
d’une centaine d’euros. Faciles d’utilisation, promus par des campagnes publicitaires
attrayantes, ils remplacent désormais certains jouets comme la voiture télécommandée ou le
train électrique. Ils sont également devenus des objets connectés, capables d’emporter du
matériel de prise de vue comme des appareils photo, caméras et transmetteurs vidéos. Ainsi, la
direction générale de I’aviation civile (DGAC) « estime qu’il y aurait entre 150 000 et 200 000
drones de loisir en France, dont 98% de micro-drones »* (masse inférieure a 2 kilogrammes).
Les utilisateurs sont tres diversifiés ; des férus de nouvelles technologies et d’aviation, des
photographes pour les prises de vue aérienne, des sportifs souhaitant filmer leurs exploits et

jusqu’a des passionnés parfois tres jeunes organisant des courses de drones.

Le marché mondial est dominé par deux entreprises. Créée en 20006, la société chinoise
DJI emploie plus de 3000 personnes et a atteint un chiffre d’affaires de 430 millions d’euros
pour 1’année 2014 grace a sa gamme de drones nommée « Phantom »*. Quant a la société
francaise PARROT et ses 1000 employés, son chiffre d’affaires s’éleve a 71 millions d’euros
au 1 trimestre 2015 et enregistre une croissance de 48% par rapport au 1 trimestre 2014 avec
un développement de la vente de drones de 356%. Les drones de loisir représentent 83% du
chiffre d’affaires de cette filiere. En 2014, elle a vendu « de 200 000 a 250 000 unités pour les
modeles incorporant une caméra haute définition et de 500 000 unités pour le modele jouet
avec I’objectif d’atteindre prochainement un million par an »*°. Le marché francais correspond

a 10% des ventes.

2 Louis GAUTIER « Introduction », in Les drones aériens civils : opportunités et risques, colloque international
organisé par le SGDSN, au Conseil économique, social et environnemental a Paris, le 28 mai 2015, [vidéo],
(http://www.sgdsn.gouv.fr/site_article158.html).

33 SGDSN, « L’essor des drones aériens civils en France : enjeux et réponses possibles de 1’Etat », rapport du
Gouvernement au Parlement, 21/10/15, [En ligne],

http://www.sedsn.gouv.fr/IMG/pdf/151016 Rapport du_ gouvernement au parlement sur les drones.pdf
p-11.

H Ibid.

3 Société PARROT, « Résultats du 1% trimestre 2015 », communiqué de presse, 13/05/15, [En ligne],
http://www .parrotcorp.com/fr/publicationsfinancieres/communiqueresultatsdulertrimestre2015,

% SGDSN, Op. cit.,p.11.
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Cependant, la filiere du drone de loisir ne représente pas 1’avenir du marché des drones

civils a cause d’une saturation inévitable et d’une valeur ajoutée limitée a la vente de I’appareil.

B. La saturation inévitable du marché

Le segment du drone de loisir « va arriver a maturité d’ici deux ans car de nombreux foyers
auront fait I’acquisition de drones »”'. En effet, comme le confirme une étude de marché du
groupe XERFI, « le ralentissement de la croissance des ventes de drones de loisir des
constructeurs et exploitants francais sera avant tout dii a une saturation du taux d’équipement
de la clientéle »*. Outre la vente de 1’appareil, la valeur ajoutée de ce secteur est limitée. Cette
évolution se confirme par la nouvelle stratégie de I’entreprise PARROT. Le 19 novembre 2015,
elle réalise une levée de fonds record de 300 millions d’euros alors que sa capitalisation
boursiere s’éleve a 379 millions d’euros, soit une augmentation de son capital de pres de 80%.
Cet investissement lui permettra de se développer dans le segment des drones a usage
professionnel, un marché a trés fort potentiel ol les marges sont les plus élevées™. Aujourd’hui,

il ne représente que 17% de son chiffre d’affaires de la filiere drone.

De surcroit, le marché va €tre soumis a une nouvelle concurrence disposant de moyens
considérables comme la société californienne GoPro. Pionniére et leader de la caméra d’action,
son titre a la bourse de New York n’a cessé de chuter ces derniers mois, il s’échange aujourd’hui
a moins de 12 dollars, loin des 24 dollars de son entrée et de son record a plus de 90 dollars en
octobre 2014. Ainsi, le 27 mai 2015, elle annonce le lancement de son drone baptisé « Karma »
pour I’année 2016. La société souhaite construire son propre réseau social et concurrencer
YouTube ou Instagram. Elle ne veut plus étre considérée « comme une société qui fabrique
seulement des caméras portables »* mais comme un véritable média afin « d’amener les
consommateurs a regarder des vidéos »*' prises grice a ses propres drones. Ainsi, 1’aéronef
constitue un élément essentiel de cette nouvelle stratégie et il devient indispensable a la

pérennité du groupe. Encore faut-il que le marché mondial du drone grand public n’arrive pas

7 Olivier JAMES, Op. cit.

3 Caroline BRENIERE, « L’envolée des drones frangais, perturbée aprés 2015 », Journal Du Net, 18/12/15, [En
ligne], http://www.journaldunet.com/economie/industrie/1170000-drones-francais-selon-xerfi/,

¥ Sandrine CASSINI, Isabelle CHAPERON, « Parrot lance la plus importante levée de fonds de I’année en
France », Le Monde,20/11/15, [En ligne], http://www.lemonde.fr/economie/article/2015/11/20/parrot-lance-la-
plus-importante-levee-de-fonds-de-1-annee-en-france_4813967 3234 .html,

4 Jean Michel NORMAND, « Go Pro se lance dans les drones, le Cloud et I’humanitaire », Le Monde, 23/09/15,
[En ligne], http://drones.blog.lemonde.fr/2015/09/23/gopro-se-lance-dans-les-drones-le-cloud-et-lhumanitaire/,
! Ibid.
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a saturation trop rapidement et qu’il atteigne les 90 millions d’utilisateurs et les 4,6 milliards

de dollars en 2025 comme estimé dans les prévisions d’ABI Research™.

Cette concurrence avec le marché mondial est confirmée par une véritable « guerre des
brevets ». Le groupe PARROT a été condamné en premiere instance par la Cour américaine du
district de 1’ouest de la Pennsylvanie a verser 7,8 millions de dollars de dommages et intéréts a
la société américaine Drone Technologies pour contrefacon sur deux modeles. Ce litige

concerne exclusivement le marché sur le sol américain via une filiale du groupe®.

Force est de constater que 1’avenir du marché du drone civil réside dans les drones a
usage professionnel et non dans les drones de loisir. En effet, une étude publiée le 1 mars 2016
par le cabinet de conseil Oliver Wyman™* estime que le marché frangais des drones de loisir
évoluera « de 90 millions d’euros en 2015 a 190 millions d’euros en 2025 »* et celui des drones

professionnels de 65 millions d’euros a 461 millions d’euros.

§2. La filiere du drone professionnel : ’avenir du marché du drone civil

La filiere du drone professionnel constitue une chaine de valeur importante (A). Le
traitement des données représente I’activité ou les marges sont les plus importantes et de grands
groupes s’intéressent a ce marché (B) comme la Société nationale des chemins de fer (C). Ainsi,
les drones s’inscrivent aujourd’hui dans la révolution numérique de nombreuses entreprises

D).
A. Une chaine de valeur importante
La Fédération professionnelle du drone civil (FPDC) dresse le bilan suivant de la filiere

du drone civil a usage professionnel au 31 décembre 2015 : 2338 opérateurs, 4222 aéronefs

dans le ciel francais, plus de 100 cas d’usages distincts et 609 fabricants dont 25 fournissent

> ABI Research, « Consumer drone shipments to exceed 90 million units and generate $ 4.6 billion in revenue
by 2025 », 19/01/16, [En ligne], https://www .abiresearch.com/press/consumer-drone-shipments-exceed-90-
million-units-a/,

* Thierry VALLAT, « La guerre des brevets fait rage sur le marché des drones : Parrot condamné pour
contrefacon & 7 millions d’euros aux USA contre Drone Technologies », Blog, 23/05/16, [En ligne],
http://www .thierryvallatavocat.com/2015/05/la-guerre-des-brevets-fait-rage-sur-le-marche-des-drones-parrot-
condamne-pour-contrefacon-a-7-m-aux-usa-contre-drone-technologies.ht,

* Cette étude est relatée par le journaliste Olivier James, I’accés complet a ce document ayant été refusé par le
cabinet d’Olivier Wyman pour un travail universitaire.

* Olivier JAMES, Op. cit.
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65% du parc. Il se crée un nouvel opérateur toutes les deux heures et leur nombre a augmenté
de 90% ces douze derniers mois*. Le marché du drone civil sera porté par le fort développement
du segment du drone professionnel grace a la digitalisation des process c’est-a-dire la montée
en puissance des nouvelles technologies afin de réduire les délais, améliorer la qualité et réduire
les cofits ainsi que I’exploitation des données numériques®’. Il représente une chaine de valeur
importante de la conception, la réalisation des systemes, la maintenance, la formation, les
opérations, le traitement des données et jusqu’a ’aide a la décision grace aux diagnostics.
Chaque maillon de cette chaine correspond a un métier qui interagit tres étroitement avec son

voisin.

La filiere est née grace a I’instauration d’un cadre reéglementaire deés 2012. Les médias
et I’audiovisuel représentent plus de la moitié des utilisateurs professionnels car I’histoire « du
drone civil a commencé avec des photos et vidéos de communication »*. Leur co(it d’utilisation
est moins onéreux que 1’hélicoptere ou qu’'un planeur ultraléger motorisé (ULM) qui ne peut
voler a basse altitude ou en stationnaire. Le « prix de location d’un drone est en effet bien
inférieur a celui d’un hélicoptere, puisque le coiit d’'une heure de vol d’un hélicoptere
monoturbine est approximativement de 1500 euros contre environ 700 euros pour un drone
professionnel »*. Cependant, certains secteurs comme |’agriculture, la surveillance et la
sécurité ont des difficultés a se développer a cause du manque de marché-cadre. Les industriels
redoutent les changements de réglementation au niveau national et européen et les risques dus
a I’intégration dans 1’espace aérien civil. Les drones sont également victimes d’une mauvaise
réputation a cause des survols illicites et malveillants, par ailleurs I’ceuvre de drones de loisir

utilisés par le grand public et non des professionnels.

L’objectif est donc de démontrer la valeur ajoutée de ces appareils car pour I’agriculture

de précision, « le coiit de la surveillance satellitaire atteint 7 euros [’hectare, contre 15 euros
50 £ ) sl .

pour un drone »”°. Malgré cette concurrence avec d’autres vecteurs, les sociétés doivent

développer de nouvelles stratégies afin d’améliorer cette valeur ajoutée en se tournant vers

I’exploitation des données et en se spécialisant sur les capteurs. Le traitement des données

46 Christophe MAZEL, « Les drones civils : enjeux, marchés et réglementation », Séminaire Game of drones,
Ecole polytechnique, Palaiseau, 18/02/16, [En ligne], http://www .association-
aristote.fr/lib/exe/fetch.php/pres_mazel.pdf,

* Olivier JAMES, Op. cit.

* Rodolphe JOBART, Les drones, la nouvelle révolution, Eyrolles, Serial Makers, 2014, p.101.

4 SGDSN, Op. cit.

% Olivier JAMES, Op. cit.
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représente ’activité ou les marges sont les plus importantes car I’objectif final est d’apporter
au client un diagnostic afin de ’aider a prendre une décision, c’est I’aboutissement de la chaine
de valeur. En I’occurrence, alors que « les marges varient entre 5 et 15% en amont de la filiere,
elles dépassent les 30% sur le segment de [’exploitation des données »'. La filiere est
actuellement en recherche de compétitivité et ce marché « décollera a condition que ces engins

offrent aux industriels des diagnostics précis a des coiits compétitifs »>.

La compétitivité passe par le traitement des données et 'implication de grandes

entreprises dans une filicre actuellement dominée par de petites structures.

B. L’enjeu du traitement des données et I’investissement des grandes entreprises

Le traitement des données est 1'un des grands enjeux du marché des drones
professionnels. La société toulousaine DELAIR-TECH en est un exemp1e53. En octobre 2012,
son modele de drone DT18 est le premier a obtenir une certification par la DGAC pour des vols
hors du champ visuel du télépilote. Grace a cette habilitation, elle a pu travailler avec de grands
groupes comme la Société nationale des chemins de fer (SNCF), Electricité de France (EDF)
et recueillir de nombreuses données. Outre le développement des capacités techniques de ses
drones, elle a créé des 2013 un systeme d’extraction et de traitement de ’information avec des
algorithmes congus sur mesure pour traiter n’importe quelles données captées par un drone. Et
c’est ce diagnostic qui apporte la plus grande valeur ajoutée a leur travail car il est I’objectif
final, offrir des solutions concretes au client. Ainsi, apres cinq ans d’existence, elle réalise un
chiffre d’affaires de 2 millions d’euros, est valorisée a 50 millions d’euros et vient de réaliser

une levée de fonds record de 13 millions d’euros comparée aux 3 millions de 2013>.

L Olivier JAMES, « Le droniste Delair-tech 1&ve 13 millions d’euros et affiche ses ambitions dans le
numérique », L’Usine Nouvelle, 11/03/2016, [En ligne], http://www .usinenouvelle.com/article/le-droniste-
delair-tech-leve-13-millions-d-euros-et-affiche-ses-ambitions-dans-le-numerique N383393,

%2 Olivier JAMES, « Le marché frangais des drones civils pourrait dépasser 650 millions d’euros en 2025 »,
L’Usine Nouvelle, 1/03/16, http://www.usinenouvelle.com/article/infographie-le-marche-francais-des-drones-
civils-pourrait-depasser-650-millions-d-euros-en-2025.N381962,

3 Benjamin BENHARROSH, Le Moniteur, 10/02/2016, [En ligne], http://www lemoniteur fr/article/le-
traitement-des-donnees-est-1-un-des-grands-enjeux-de-l-industrie-des-drones-benjamin-benharrosh-c-
31338904 ?platform=hootsuite,

> Elsa BEMBARON, « Delair-Tech, le champion frangais du drone professionnel, léve 13 millions d’euros »,
Le Figaro, 11/03/2016, [En ligne], http://www lefigaro .fr/secteur/high-tech/start-up/2016/03/11/32004-
20160311 ARTFIG00126-delair-tech-le-champion-francais-du-drone-professionnel-leve-13-millions-d-

euros.php,
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Cependant, ce secteur est principalement composé d’autoentrepreneurs, de tres petites
et moyennes entreprises (TPE et PME). Cette atomisation pose des difficultés aux grands
donneurs d’ordre public et privé afin de trouver des sociétés viables pour mener des projets
d’envergure. Il est donc nécessaire de structurer la filiere au niveau régional et national comme

avec la création du Conseil pour les drones civils et les initiatives des poles de compétitivité™.

Ensuite, L’investissement des grands groupes comme AIRBUS, SAFRAN ou THALES
grace a leurs programmes de recherche et de développement est indispensable pour faire
« décoller » la filiere du drone professionnel. Deés 2010, THALES crée un partenariat entre les
industriels et la puissance publique en Aquitaine. La société et la région souhaitent capitaliser
sur le potentiel des drones afin de fédérer tous les acteurs aquitains (TPE, PME, grands groupes,
universités et laboratoires) pour saisir les opportunités du marché civil, sous le pilotage de la
DGAC™. Cette initiative rassemble tous les métiers de la chaine de valeur et s’oriente vers des
projets locaux comme la viticulture. Essentiel pour I’essor du marché, I’investissement de
THALES n’en n’est pas moins désintéressé. Comme les géants de la Silicon Valley (Google,
Apple, Facebook et Amazon), il est indispensable pour ces groupes de s’intégrer dans
I’écosysteme d’une filiere pour racheter des start-up ou petites entreprises a fort potentiel afin

de garder leur position dominante et d’évincer une éventuelle future concurrence.

Le rapport du cabinet Oliver Wyman indique que le marché des drones civils en France
«pourrait représenter entre 25% et 40% du marché mondial en 2025 selon le développement
de la réglementation et des applications professionnelles »'. Comme exemple, I’étude précise
qu’un drone « permet de diviser par deux le temps d’une mission de thermographie par rapport
a une opération terrestre, il offre aussi 80% de gain de productivité en jour-homme dans les
activités de cartographie et de topographie »*. En effet, les drones professionnels constituent
un fort potentiel économique car ils sont porteurs de nouvelles solutions dans de nombreux
domaines comme la thermographie et la cartographie. Pour la surveillance des réseaux et des

installations, ils permettent « de surveiller I’intégrité des structures, des branchements, la

% Stéphane MORELLI, « Un marché au fort potentiel de croissance », in Les drones aériens civils : opportunités
et risques, colloque international organisé par le SGDSN, au Conseil économique, social et environnemental a
Paris, le 28 mai 2015 (http://www.sgdsn.gouv.fr/site_article158 .html).

% Trang PHAM, « Un marché au fort potentiel de croissance », in Les drones aériens civils : opportunités et
risques, colloque international organisé par le SGDSN, au Conseil économique, social et environnemental a
Paris, le 28 mai 2015 (http://www.sgdsn.gouv.fr/site_article158.html).

37 Olivier JAMES, « Le marché frangais des drones civils pourrait dépasser 650 millions d’euros en 2025 », Op.
cit.

* Ibid.
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distance avec la végétation avoisinante pour [’entretien courant des pylones »* afin de
procéder A une « évaluation rapide des dégats en cas de panne sur les lignes aériennes »*. Leur
utilisation permet de mieux orienter les actions de maintenance et d’obtenir des modeles

prédictifs afin d’améliorer les conditions d’exploitation de certains secteurs®'.

Outre la structuration de la filiere comme avec 1’action de THALES en Aquitaine, la
croissance des drones professionnels passera par le développement de pole de compétence a
I’intérieur méme des entreprises afin d’intégrer ou de bénéficier des solutions apportées dans

leur propre processus d’exploitation. Le pdle drones de la SNCF en est un parfait exemple.

C. Le pole drones de la SNCF

Il fonctionne selon un mode interne a 1’entreprise avec une start-up composée de 12
personnes. L’objectif est de repositionner I’homme dans la chaine de valeur c’est-a-dire
concentrer moins de temps au recensement des défauts a la faveur de ’entretien et de la

réparation®”. Les drones sont utilisés dans deux domaines.

D’une part, pour des vols a vue sur des visites d’installation fixe de faible extension afin de
récolter de l'information sur 1’état des infrastructures pour réaliser les opérations de
maintenance les plus idoines. Lors du controle des installations électriques, le drone permet
d’éviter les coupures de courant et donc de perturber le trafic ferroviaire a la différence de
I’intervention physique d’un technicien. La SNCF dispose de 7 drones multi-rotors (quatre ou
huit hélices), d’un poids de 2 a 20 kilogrammes avec une autonomie de 15 minutes. Elle possede
également des minidrones (ou nanodrones) transportés dans des valises et opérationnels en
moins de 5 minutes pour permettre une grande réactivité et une surveillance rapprochée. Avec
leurs 18 grammes et une autonomie de 10 minutes, leur caméra permet d’inspecter un ouvrage

avant de décider d’autres moyens d’action®.

% Jean-Jacques PATRY, « L’emploi des drones dans le domaine économique : en route vers I’Eldorado ! », in
Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation
francaise, 2013, p.297.

“ Ibid.

6! Stéphane MORELLI, Op. cit.

62 Nicolas POLLET « Un marché au fort potentiel de croissance », in Les drones aériens civils : opportunités et
risques, colloque international organisé par le SGDSN, au Conseil économique, social et environnemental a
Paris, le 28 mai 2015 (http://www.sgdsn.gouv.fr/site_article158.html).

8 SNCF, « Game of drones »,09/09/15 [En ligne] http://www .sncf.com/fr/Presse/fil-info/drones-
coubert/759634,
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D’autre part, pour des vols hors vue grace a une capacité d’emport importante pour divers
capteurs et une longue endurance. Ils sont aussi utilisés de nuit pour assurer la stireté du réseau
contre les actes de malveillance. La flotte de drones a voilure fixe (drone-avion) est composée
d’un modele DT 18 d’une envergure d’1,80 metre et d’un poids de 2 kilogrammes et de deux
modeles DT 26 d’une envergure de 2,60 metres pour un poids de 13 kilogrammes. Le temps
d’autonomie s’éleve a lheure et 30 minutes selon les conditions météorologiques. Chaque
matin, des trains ouvreurs sans passager circulent pour vérifier 1’état du réseau et qu’aucun
obstacle n’obstrue la voie (rocher, végétation, éboulement de talus). Ils pourraient se substituer
a ces trains et permettre a la SNCF de faire voyager plus de monde tout en gardant le méme

niveau de sécurité et donc d’augmenter ses bénéfices.

La SNCF et I’Office national d’études et de recherches aérospatiales (ONERA) ont signé
un accord de partenariat d’une durée de 5 ans et d’un montant de plus de 4 millions d’euros
pour des recherches prioritaires dans deux domaines : la surveillance du réseau sur de longues
distances et l’inspection des ouvrages et installations. En tant que centre de recherche,
I’ONERA va mettre a disposition de la SNCF son expertise « dans les domaines des capteurs
et des traitements d’images associés »* et « de moyens performants de simulation ou de

conception de plates-formes innovantes »* .

Le drone constitue un élément de la révolution numérique de la SNCF mais également

d’autres entreprises.

D. Un élément de la révolution numérique des entreprises

Outre les gains de productivité, une meilleure sécurité des équipes et des voyageurs, les
drones s’inscrivent dans la révolution numérique de la SNCF. Le 10 février 2015, Guillaume
Pépy, président de la SNCF, annonce le lancement d’un plan de transformation numérique de
450 millions sur 3 ans dont I’objectif est de faire de la société « un vrai transporteur digital »*,
estimant que le digital est devenu « le core business », « le levier de la transformation du groupe

»%. Ce programme vise a développer le haut débit dans les trains, un fonds d’investissement

% SNCF, « Drones et réseau ferré : une recherche appliquée qui prend son envol », Communiqué de presse,
19/02/15, [En ligne], http://www .sncf.com/ressources/presse_sncf-reseau-onera-drones_19-02-2015.pdf,

% Ibid.

% BFM Business, « La SNCF accélére sur le digital », 10/02/15, [En ligne], http://bfmbusiness.bfmtv.com/01-
business-forum/la-sncf-accelere-sur-le-digital-644944 .html,

 Ibid.
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dans le digital, des centres d’expertises sur le territoire et divers projets industriels comme de
nouvelles applications sur téléphone pour les usagers ou la simplification du travail des
opérateurs en dématérialisant la documentation et les procédures sur tablette numérique. Cette
démarche d’open data et d’open innovation vise a améliorer la diffusion de I’information aux
voyageurs et a transformer 1’entreprise autour de la donnée®. Le drone sert principalement 2
générer de la donnée c’est a dire de la data qu’il faut utiliser de maniere efficiente afin
d’améliorer les processus. L’enjeu principal réside dans les capteurs et 1’exploitation des
données recueillies. Le vrai sujet se situe donc dans 1’internet des objets et plus précisément
I’internet industriel des objets qui permet la maintenance prédictive c’est-a-dire de prévenir les

défaillances avant qu’elles ne surviennent.

Le drone constitue un élément de la révolution digitale de la SNCF mais il ne se limite
pas a cette derniere. Le groupe ENGIE (ex GDF Suez) effectue également sa transformation
numérique. De ce fait, il se dote des 2014 d’un fonds d’investissement de 100 millions d’euros
spécifique a I’innovation et 2 la transition énergétique, GDF Suez New Ventures”. En 2015, ce
fonds investit 2 millions d’euros dans le capital de REDBIRD, une société spécialisée dans
I’exploitation des données recueillies a partir de drones. Comme la société DELAIR-TECH,
elle doit sa réussite a I’acquisition et au traitement des données qui offrent aux entreprises des
solutions globales grace a des diagnostics précis dans les secteurs de 1’énergie, de I’agriculture
et des travaux publics. Cette expertise constitue le segment le plus important de la chaine de

valeur du drone a usage professionnel.

En définitive, le drone et spécifiquement les données générées grace a ses capteurs (de
I’acquisition au traitement) s’inscrivent dans I’ére de 1’internet des objets et surtout de 1’internet
industriel des objets afin d’effectuer des missions de surveillance et de détecter en amont les

avaries et anomalies pour aboutir a la maintenance prédictive.

Face a un marché en plein essor et de plus en plus d’utilisateurs, professionnels ou
amateurs, la tentation de 1I’encadrement juridique du drone est a la fois forte et nécessaire. C’est
un sujet ou I’équilibre est vital car I’industrie frangaise est bien positionnée et une

réglementation trop stricte pourrait anéantir le développement de ces nouvelles technologies.

% Aurélie BARBAUX, « L’open data & la SNCF, cela rime avec quoi? », L’Usine Digitale,2/09/14, [En ligne],
http://www .usine-digitale .fr/article/l-open-data-a-la-sncf-cela-rime-avec-quoi.N281551,

% Henri BESSIERES, « Comment la révolution numérique & transformé Engie (ex-GDF Suez) », Journal du
Net,28/05/15, [En ligne], http://www.journaldunet.com/ebusiness/le-net/transformation-digitale-engie-gdf-
suez.shtml,
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Section 2 - L’adaptation du cadre juridique

La majorité des drones civils ne sont pas régis par les regles internationales et
européennes (§1). La France dispose d’un nouveau cadre reglementaire en vigueur depuis le 1¢
janvier 2016 (§2). Pour accompagner I’essor des aéronefs dans I’Hexagone, des modifications
ont été apportées aux deux premiers arrétés de 2012 (§3). Les survols de sites sensibles
constatés depuis octobre 2014 montrent que le cadre juridique des drones de loisir doit étre

adapté pour mieux prévenir les actes malveillants, c’est un défi lancé a I’effectivité du droit

(84).

§1. Les regles internationales et européennes

Les drones sont des aéronefs télépilotés ou des aéronefs circulant sans personne a bord.
Ils font partie du cadre juridique de 1’aviation civile internationale. En effet, la Convention
portant réglementation de la navigation aérienne (Convention de Paris de 1919) donne la
premiere définition d’un aéronef comme « tout appareil pouvant se soutenir dans I’ atmosphere,
grdce aux réactions de I'air »™. L’ Annexe 7 de la Convention relative a I’aviation civile
internationale (Convention de Chicago de 1944) désigne 1’aéronef comme « fout appareil qui
peut se soutenir dans [’atmosphere grdce a des réactions de [’air autres que les réactions de
I’air sur la surface de la Terre ». Elle précise qu’un aéronef télépiloté « est simplement un type
d’aéronef non habité, et tous les aéronefs non habités (sans pilote), qu’ils soient télépilotés,
totalement autonomes ou les deux, sont visés par les dispositions de [’article 8 de la Convention
de Chicago »"'. L article 8 interdit le vol des aéronefs sans pilote a bord, sauf si les autorités
nationales compétentes octroient une autorisation spéciale, ce qui est le cas en France. Des lors,
un drone est bien considéré comme un aéronef car la présence d’un pilote a bord n’est pas une

condition obligatoire pour la qualification d’aéronef.

Au niveau européen’’, la réglementation s’appliquant aux drones civils est confiée a
I’Agence européenne de la sécurité aérienne (AESA) pour les appareils dont le poids est
supérieur a 150 kilogrammes. La Commission européenne souhaite étendre sa compétence aux

drones de moins de 150 kilogrammes. Elle veut harmoniser le corpus juridique sur une

" OACI, « Etudes des questions juridiques liées aux aéronefs télépilotés », LC/36-WP/2-4,26/10/15, [En ligne],
http://www .icao.int/Meetings/LLC36/W orking%20Papers/LC%2036%20-%20WP%202-4 fr.pdf,

"' Ibid.

2 Réglement (CE) n°216/2008 du Parlement européen et du Conseil.
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réglementation proportionnée basée sur le risque plutdt que sur le type d’utilisation de
I’appareil. L’AESA a formulé 33 propositions afin de créer des « régles de sécurité européenne
communes pour lutilisation opérationnelle des drones indépendamment de leur masse »".
Pour la France, I’intérét d’une législation européenne a court terme est faible. En effet, elle
risque de créer une réglementation tres contraignante voir inintelligible pour les professionnels.
Le corpus existant est déja assez complexe a appréhender et risque méme de devenir
problématique en cas de contentieux. Cependant, le président de la Fédération professionnelle
du drone civil, Stéphane Morelli, affirme qu’il faut dépasser ce raisonnement et penser au futur,
a un marché européen du drone, ou une législation harmonisée s’avere indispensable pour les
industriels™. Ils doivent pouvoir rivaliser au niveau international et planifier les investissements
a long terme. Il faut donc établir une étude du domaine dont I’Union européenne doit s’occuper

avant de penser a une harmonisation globale et essentielle a long terme.

La France a été 1’'un des premiers pays a réglementer 1’'usage des drones civils sur son
territoire par deux arrétés du 11 avril 2012 remplacés par deux nouveaux textes du 17 décembre

2015 en vigueur depuis le 1 janvier 2016.

§2. Le cadre reglementaire francais de 2015

Des 2012, la DGAC élabore un cadre réglementaire pour accompagner ’essor des
drones aériens civils par deux arrétés du 11 avril 2012”. Ils sont remplacés par deux nouveaux
textes applicables depuis le 17 janvier 2016 : d’une part ’arrété du 17 décembre 2015 relatif a
la conception des aéronefs civils qui circulent sans aucune personne a bord, aux conditions de
leur emploi et sur les capacités requises des personnes qui les utilisent (dit « Arrété Aéronef »)
et d’autre part ’arrété du 17 décembre 2015 concernant [’utilisation de I’espace aérien par les
aéronefs qui ne circulent sans personne a bord (dit « Arrété Espace »). Les grands principes de
la réglementation restent identiques mais des évolutions sont apparues nécessaires suite au

retour d’expérience de I’Etat et des membres de la filiere. Ces deux arrétés distinguent trois

P EASA, « Proposition de création de régles communes pour I’utilisation opérationnelle des drones en Europe »,
septembre 2015, [En ligne], https://www.easa.europa.eu/download/ANPA

translations/205933 _EASA_Summary%200f%20the %20ANPA_FR .pdf,

™ Catherine STUPP, « Europe’s first civil drone law gets a boost in Parliament », EurActiv, 17/07/15, [En ligne],
http://www .euractiv.com/section/digital/news/europe-s-first-civil-drone-law-gets-a-boost-in-parliament/,

™ Arrété du 11 avril 2012 relatif a I’utilisation de 1’espace aérien par les aéronefs qui circulent sans personne a
bord.

Arrété du 11 avril 2012 relatif a la conception des aéronefs civils qui circulent sans personne a bord, aux
conditions de leur emploi et sur les capacités requises des personnes qui les utilisent.
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régimes en fonction de I’utilisation faite du drone (la nature de [’utilisateur) et non des

caractéristiques techniques de I’appareil comme son poids, son autonomie ou sa taille : les

activités particulieres (A), I’aéromodélisme (B) et I’expérimentation (C).

A. Les activités particulieres (les drones professionnels)

Premierement, I’ utilisation d’aéronef dans le cadre « d’activités particulieres » concerne

les drones a usage professionnel a 1I’exception des aéronefs de plus de 150 kilogrammes, des

vols réalisés dans un espace clos et couvert et des vols effectués selon les regles de la circulation

aérienne militaire’.

Tout exploitant doit déclarer son activité a la Direction de la sécurité de 1’aviation civile

(DSAC) afin de recevoir une autorisation sous la forme d’un accusé de réception. Elle doit €tre

renouvelée en cas de modification affectant les données initialement déclarées et de maniére

systématique tous les 24 mois. L’utilisation d’un drone n’est autorisée que dans 4 scénarios

opérationnels prédéfinis’ ;

S1
max. 25 kg

S3

max. & kg

Zones non peuplées et peuplées

|

Operations “ 3 vue” (200 m & 100 m.)

S2 sS4

< 2 kg : hauteur max 150 m max. 2 kg
Sinon hauteur max 50 m

Zones non peuplées

Opérations “hors vue” (<1 km) et (> 1km)

Source : Fédération professionnelle du drone civil.

De plus, tout aéronef doit faire I’objet d’une attestation de conception délivrée par la DSAC

dans quatre cas :

- Tous les drones dont la masse est supérieure a 25 kilogrammes quel que soit le scénario ;

- Les drones utilisés dans le scénario S-2 ;

- Les drones utilisés dans le scénario S-4 ;

®DGAC, « Aéronefs circulant sans personne a bord : activités particulieres », Guide, 22/12/15, [En ligne],
http://www.developpement-durable.gouv fr/IMG/pdf/Guide_Activites_particulieres_v1-0.pdf,

" Ibid.
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Les drones utilisés dans le scénario si leur masse est inférieure a 2 kilogrammes autres qu’un
g q

appareil captif.

Pour les scénarios S-1 a S-3, le télépilote doit disposer d’un certificat d’aptitude théorique de

pilote d’aéronef habité. Les vols en dehors de ces 4 scénarios ne sont pas interdits mais il faut

alors demander une autorisation qui sera étudiée au cas par cas afin de justifier du maintien

d’un niveau de sécurité acceptable.

B. L’aéromodélisme (les drones de loisir)

Deuxiemement, 1’aéromodélisme concerne 1’utilisation d’un aéronef non habité en

extérieur a des fins de loisir ou de compétition, ce sont les drones de loisir. La réglementation

distingue deux catégories d’aéromodeles™ :

Catégorie A : pour les drones dont la masse est égale ou inférieure a 25 kilogrammes et les
appareils captifs c’est a dire radiocommandés ou non, reliés par tout moyen physique au sol

a un mobile ou un opérateur. Ils ne nécessitent pas 1’obtention d’une autorisation préalable ;

Catégorie B : pour tous les aéromodeles ne correspondant pas a la catégorie A, il est

nécessaire de demander une autorisation préalable a la DGAC.

L’utilisation des drones de loisir est prohibée :

Au-dessus de I’espace public en agglomération ;

Au-dessus des personnes et des véhicules, une distance minimale de sécurité doit €tre
respectée pour prendre en compte la possibilité d’une panne. Le drone doit rester nettement
éloigné de tout rassemblement de personnes ;

Dans les zones dont 1’acces est reglementé ou interdit pour sécuriser ses sites sensibles
(centrales nucléaires, hopitaux, prisons) et une activité aérienne particuliere comme le trafic
militaire ;

A proximité des aérodromes et des sites d’accidents ou d’incendie ;

La nuit ;

B DGAC, « Aéromodélisme : modeles réduits et drones de loisir », Guide, 22/12/15, [En ligne],
http://www.developpement-durable.gouv fr/IMG/pdf/Guide Aeromodlisme v1-0.pdf,
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- A une hauteur supérieure de 150 metres. Il est donc possible de voler jusqu’a 50 metres au

dessus d’un obstacle artificiel de plus de 100 metres de haut comme un immeuble.

Le drone doit toujours évoluer en vue de son télépilote c’est-a-dire sans I’aide d’un dispositif
optique autre que ses lunettes ou lentilles de contact. La vue sur I’environnement aérien doit

étre dégagée afin de détecter tout rapprochement d’aéronef et de prévenir les collisions.

C. L’expérimentation (les drones a des fins d’essais ou de controle)

Troisiemement, I’expérimentation « est définie reglementairement comme [’utilisation
d’un aéronef autre qu’un aéromodéle a des fins d’essais ou de controle »”. Ces vols nécessitent
I’obtention d’un laissez-passer a adresser a la DSAC avec un préavis minimum de 4 a 6
semaines. La réglementation de 2015 supprime cette obligation pour les drones dont la masse
est inférieure ou égale a 25 kilogrammes sous réserve de respecter deux conditions
cumulatives : vol de jour en vue directe du télépilote a une distance horizontale maximale de

200 metres du télépilote et hors zone peuplée.

Ces vols doivent étre réalisés de jour. Une hauteur maximale de vol est imposée :

- Pour les vols en vue : 150 metres au-dessus de la surface ou 5 metres au-dessus d’un
obstacle artificiel de plus de 100 metres ;

- Pour les vols hors vue et les aéronefs de plus de 2 kilogrammes : 50 metres au-dessus de la
surface ;

- Pour les vols hors vue et les aéronefs de 2 kilogrammes ou moins : 150 metres au-dessus

de la surface ou 5 metres au-dessus d’un obstacle artificiel de plus de 100 metres.

Enfin, pour les trois régimes présentés, la nouvelle réglementation de 2015 allege certaines
procédures administratives afin de simplifier le travail des opérateurs et des services de 1’Etat.
Ainsi, le dépot obligatoire du manuel d’activités particulieres est remplacé par une simple
déclaration d’activité, le manuel doit juste étre tenu a la disposition des autorités pour controle®.
Pour les scénarios prédéfinis, des avancées sont importantes pour la collecte des données dans

I’agriculture de précision et les inspections de carrieres grace a une nouvelle hauteur maximale

" Ministére de 1’environnement, de I’énergie et de la mer, [En ligne], http://www.developpement-
durable.gouv .fr/Professionnels-Experimentations 43413 .html,

% L’exploitant doit décrire la mise en ceuvre de toutes ses obligations réglementaires (description des activités,
liste des télépilotes, compte rendu d’activité, type d’aéronef).
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d’utilisation du drone. Quant a 1’augmentation de la masse autorisée, elle permet d’emporter

des capteurs plus performants et d’accroitre la performance dans certains domaines comme la

thermologie des facades®'. A titre d’exemples :

- Sl : extension de 100 a 200 metres de la distance au télépilote ;

- S2: extension a 150 metres de la hauteur maximale d’utilisation pour les drones de moins
de 2 kilogrammes ;

- S3 : la masse des aéronefs est portée a 8 kilogrammes sous réserve d’un parachute de

sécurité et d’une distance d’éloignement des tiers supérieure a 30 metres.

Toutefois, malgré une autre avancée significative par rapport a 2012, le cadre réglementaire

est encore tres contraignant pour la filiere des professionnels et souffre de lacunes.

§3. L’évolution du cadre reglementaire de 2012 a 2015

Le nouveau cadre reglementaire introduit une avancée significative en indiquant de
facon explicite que le drone est un aéronef (A) mais il connait encore des lacunes et des

imprécisions problématiques en cas de contentieux (B).

A. Une avancée significative

L’arrété dit « Espace » de 2015 introduit une référence primordiale a I’article L6211-3
du Code des transports qui précise que le droit pour un aéronef « de survoler les propriétés
privées ne peut s’exercer dans des conditions telles qu’il entraverait [’exercice du droit du
propriétaire ». Ainsi, un drone est bien considéré comme un aéronef qui désigne tout « appareil
capable de s’élever ou de circuler dans les airs »**. En effet, 1 utilisation « en extérieur d’engins
volants, méme de petite taille et non habités, est considérée comme une activité aérienne et

reléve donc de la réglementation applicable a I’aviation civile »™.

En pratique, méme si le drone €était déja considéré comme un aéronef en vertu des regles de
I’aviation civile internationale, I’absence de mention expresse dans la réglementation de 2012

permettait a certaines préfectures de procéder a une interprétation extensive des textes et

81 DGAC, « Drone civil, vers un nouveau cadre réglementaire », Aviation civile, Magazine n°375, Janvier 2016,
p-12.
%2 DGAC, « Aéronefs circulant sans personne a bord : activités particulieres », Op.cit.
83 .
1bid.
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d’exiger des autorisations pour le survol de terrains privés. Désormais, un drone peut survoler
une propriété privée sans 1’aval du propriétaire ou de la préfecture, a ’instar d’un avion de
ligne. Le fait de survoler une habitation n’est pas considéré comme une entrave au droit de
propriété a contrario d’une intrusion physique. Ainsi, dans « la mesure ou le survol d’un terrain
privé ne constitue pas une atteinte a la vie privée, une atteinte a la quiétude du voisinage ou
une mise en danger de la vie d’autrui, personne ne peut s’y opposer hors espace aérien
réglementé ou controlé »* . Malgré cet apport essentiel, le cadre réglementaire connait encore

des déficiences.

B. Une législation encore trop contraignante et imprécise

L’article 3 de I’arrété « Espace » interdit en principe aux drones d’évoluer la nuit sauf dans
le cadre d’activité d’aéromodélisme sur un site spécial. Or, la DGAC précise dans son guide
qu’il est possible de demander une dérogation au préfet territorialement compétent, apres avis
de la DSAC et du service de la défense territorialement compétent. L.’ancienne procédure de
2012 fonctionnait correctement avec une simple demande a la DGAC ou a la DSAC.
L’introduction des préfectures dans cette chaine de décision est critiquée par les professionnels.
Les fonctionnaires des préfectures ne sont pas compétents pour cette décision et cela équivaut
au retour « a un fonctionnement identique a I’ancien systeme de délivrance des autorisations

préfectorales S-3 qui ne fonctionnait pas »¥ et qui avait été a juste titre abrogé.

Ensuite, I’article 6 impose d’adresser a la préfecture un formulaire écrit de déclaration de
vol en zone peuplée (CERFA) cinq jours avant la mission pour le scénario S-3. La encore, les
professionnels de la filiere comme Emmanuel de Maistre, fondateur de la société¢ REDBIRD et
ancien président de la Fédération professionnelle du drone civil, s’insurgent contre cette mesure
qui n’est pas en phase avec les nouvelles technologies, d’autant « qu’il devrait y avoir a terme
en France plusieurs dizaines de milliers de vols par an avec le développement de nombreuses
applications liées aux drones, contre aujourd’hui quelques milliers »*. La DGAC spécifie qu’a
défaut de réponse, le vol est considéré comme autorisé mais le délai n’est pas indiqué. Or, si le

refus intervient a la veille d’'une mission, les professionnels vont subir d’importantes pertes

8 Qlivier DENEUVIS, « Arrété espace aérien du 17 décembre 2015 », Aerofilms, blog, 29/12/15, [En ligne],
http://aerofilms.fr/blog/reglementation/arrete-espace-aerien,

% Ibid.

% Michel CABIROL, « Drone : coup de gueule du patron de Redbird contre une réglementation d’un autre age »,
La Tribune, 23/03/16, [En ligne], http://www latribune fr/entreprises-finance/industrie/aeronautique-
defense/drone-coup-de-gueule-du-patron-de-redbird-contre-une-reglementation-d-un-autre-age-558852 .html,
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économiques a cause du déplacement et des frais engagés. Ce systeme de formulaire écrit n’est
pas adapté, la solution viable aurait ét€ une base de données déclarative en ligne. Les préfectures
vont étre dans 1’incapacité de répondre dans un délai correct face a un flux important de

demandes.

De plus, le scénario S-4 « n’est pas significativement modifié alors qu’il représente une
opportunité économique majeure »*' . 1l est trés utile pour les drones 2 voilure fixe (drone-avion)
a longue autonomie dans des missions de surveillance d’un linéaire long comme a la SNCF
mais les contraintes sont importantes. La masse du drone doit étre égale ou inférieure a 2
kilogrammes et une attestation de conception est nécessaire. Le télépilote doit détenir une
licence de pilote (avions, hélicoptere ou planeur) et non un simple certificat d’aptitude
théorique, justifier d’une expérience pratique minimum de 100 heures de vol en tant que
commandant de bord et avoir acquis une expérience pratique de vol d’au moins 20 heures avec

son drone dans les six derniers mois®.

De surcroit, le survol de I’espace public en agglomération est prohibé pour les drones de
loisir. Selon la DGAC, « on peut considérer qu’il s’agit des zones desservies par une voie de
circulation en agglomération au sens du Code de la route ». Ainsi, I’article R110-2 du Code
de la route précise que c’est un « espace sur lequel sont groupés des immeubles badtis
rapprochés dont l’entrée et la sortie sont signalées par des panneaux placés a cet effet le long
de la route qui le traverse ou qui le borde ». Cette définition n’est pas satisfaisante car elle ne
permet pas de connaitre les limites exactes d’une agglomération et les cartes ne sont pas assez
précises. Didier Wasselin, consultant et formateur pour le pilotage de drone chez DWA,
confirme que sur une carte au 1/500 000 ou 1 centimetre est égal a 5 kilometres, « un cylindre
de 100 metres de rayon ne représente que 0,4 millimetre sur cette méme carte, soit environ la
pointe d’un crayon a papier »*. De ce fait, « les représentations des agglomérations de moins
de 1200 metres ne sont que des symboles qui ne reflétent en aucune facon le contour réel des
zones habitées »*. Cette approximation peut étre problématique lors d’un contentieux pour

savoir si |’utilisateur a respecté la réglementation.

" Ibid.

% DGAC, « « Aéronefs circulant sans personne a bord : activités particulieres », Op.cit., p.19.
¥ Olivier DENEUVIS, Op. cit.

* Ibid.
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A contrario, les drones de loisir peuvent survoler des espaces privés en agglomération
sous réserve de 1’aval du propriétaire des lieux et de « respecter une vitesse et une hauteur
maximale adaptée a |’ environnement immédiat (bdtiments, arbres ...) permettant de limiter les
risques en cas de perte de contréle »*'. Or, il n’est fait mention d’aucun périmetre de protection
par rapport aux tiers a la différence de 1'usage des drones professionnels. Ainsi, pour les
scénarios S-1 a S-3, I’exploitant d’un drone professionnel doit prendre toutes les dispositions
nécessaires « au moyen d’aménagements au sol ou a l’aide de personnels, pour éloigner les
tiers de la zone d’opération afin de limiter les risques en cas de crash ou d’atterrissage

d’urgence ». Il existe méme une zone « d’exclusion des tiers ».

Enfin, ’'usage d’un drone professionnel en scénario S-4 permet le survol de tiers au sol
mais la mission doit étre réalisée en dehors d’une agglomération et a plus de 50 metres de tout
rassemblement de personnes. L’exploitant doit donc « s’assurer que la trajectoire prévue est
compatible avec des criteres, en intégrant des marges opérationnelles raisonnables pour tenir
compte d’imprécisions dans la tenue de trajectoire [ ...] et des procédures d’urgence en cas de
panne »**. De surcroit, tous les scénarios imposent que 1’aéronef ne doit pas évoluer a une
distance horizontale inférieure de 30 metres d’une autoroute, route expresse et d’une voie ferrée

ouverte a la circulation ferroviaire.

Force est de constater que la législation sur les drones de loisir est beaucoup moins
contraignante que pour les professionnels alors que le grand public ne s’intéresse que tres peu
a la réglementation en vigueur. Depuis 1’automne 2014, les nombreux survols de sites sensibles
par des appareils non identifiés confirment que la réglementation doit étre adaptée pour mieux
prévenir les actes malveillants. Ce besoin se situe principalement sur les drones de loisir car les
professionnels ont toujours montré une pratique responsable de leur métier dans le respect des

regles aéronautiques.

' DGAC, « Aéromodélisme : modeles réduits et drones de loisir », Op. cit.
2 DGAC, « Aéronefs circulant sans personne a bord : activités particulieres », Op.cit., p.27.
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§4. Les drones de loisir : un défi lancé a I’effectivité du droit

Les enjeux de la réglementation des drones de loisir et des drones professionnels ne sont
pas identiques car les destinataires des regles édictées sont différents. Les professionnels sont
avertis de la réglementation aéronautique et des dangers li€és a 1’utilisation d’un drone, les
exigences sur la formation des télépilotes le confirment. A contrario, I’utilisation des engins de
loisir par le grand public représente un tournant par rapport a I’aéromodélisme autrefois réservé
a un monde d’experts. Force est de constater que contrairement « aux utilisateurs
professionnels, les utilisateurs de drones de loisir, qui sont souvent d’abord des passionnés de
nouvelles technologies, connaissent mal les regles d’utilisation de I’ espace aérien, connaissent
mal les regles d’utilisation de I’espace aérien, les risques inhérents a l’usage de ces produits

et le cadre juridique de leur emploi »*.

De ce fait, le drone de loisir est un défi lancé a I’efficacité et a I’effectivité du droit™.
Le drone est un aéronef sans personne a bord mais la législation sur les aéronefs a été rédigée
pour des aéronefs avec des personnes a I’intérieur. En théorie, toutes les regles applicables aux
aéronefs (avion de ligne, avion de tourisme, hélicoptere) peuvent s’étendre aux drones mais
cela s’avere impossible car une 1égislation excessive risquerait d’anéantir une filiere a fort
potentiel économique. La lutte contre I’usage malveillant ne doit pas amener a limiter une

pratique de loisir en plein essor.

Ensuite, il apparait nécessaire d’imposer de nouvelles obligations comme
I’immatriculation ou le signalement électronique des drones afin de résoudre un probléme
majeur : I’identification d’un télépilote par rapport a une 1égislation sanctionnant le pilote. En
effet, les survols a proximité des aéroports, des avions de ligne et au-dessus de sites sensibles
(palais de I’Elysée, centrales nucléaires, base militaire de 1’Tle-Longue) montrent la difficulté
pour les forces de 1’ordre a appréhender les auteurs de ces actes. C’est dans ce cas que la
1égislation perd toute son efficacité, s’il est impossible d’identifier les télépilotes. Ces mesures
doivent s’appliquer pour les drones de loisir mais a partir d’un certain seuil, les criteres de la
taille, du poids et de I’autonomie de 1’appareil apparaissent déterminants. Il est inconcevable

d’imposer une immatriculation, une formation du télépilote et une identification par

% Xavier PINTAT, Jacque GAUTIER, Proposition de loi relative au renforcement de la sécurité de I’usage des
drones civils, Sénat n°504, 25 mars 2016.

* Thomas ANDRIEU « Quel cadre juridique pour les drones aériens civils ? », in Les drones aériens civils :
opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique, social et
environnemental a Paris, le 28 mai 2015, [vidéo] (http://www.sgdsn.gouv .fr/site_article158 .html).
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signalement électronique et lumineux a des drones de quelques centaines de grammes qui ne

peuvent voler plus de cing minutes et n’emporter aucune charge utile.

Ainsi, en application de I’article 2 de la loi n°2015-588 du 2 juin 2015 relative au
renforcement de la protection des installations civiles abritant des matieres nucléaires, le
Gouvernement a remis au Parlement le 20 octobre 2015 un rapport intitulé « I’essor des drones
aériens civils en France : enjeux et réponses possibles de I’Etat », sous 1’égide du Secrétariat
général de la défense et de la sécurité nationale (SGDSN). Il évalue les risques et les menaces
liés aux survols illégaux par des drones aériens civils, récurrents depuis octobre 2014. Et il
« propose des pistes d’amélioration du dispositif juridique et capacitaire pour mieux

neutraliser les appareils et réprimer les infractions »* .

Les recommandations spécifiques aux drones de loisir n’ont pas été reprises par les deux
nouveaux arrétés de 2015 mais par une proposition de loi déposée le 25 mars 2016 au Sénat par
les sénateurs Xavier Pintat et Jacques Gautier. La proposition n’apporte aucune nouveauté car
elle ne fait que reprendre des solutions présentées dans le rapport. Mais elle est d’une
importance cruciale car elle permettrait de donner force de loi a certaines recommandations en
énoncant simplement le principe comme I’'immatriculation et 1’identification des drones par
signalement électronique puis en renvoyant a des décrets pour fixer des seuils et les mesures
adéquates. Cette technique est astucieuse car la réglementation doit pouvoir évoluer comme la
technologie c’est-a-dire rapidement et en concertation avec les acteurs de la filicre et les
autorités publiques. Ainsi, les seuils « ne seront pas nécessairement identiques et pourront
évoluer année apres année : un premier seuil déclenchera [’obligation d’enregistrement de
[’aéronef et de formation de ’utilisateur, ces deux formalités pouvant étre couplées ; un second
seuil, probablement plus élevé, déclenchera ’obligation d’adjoindre au drone un dispositif de

signalement électronique et lumineux, de nature a permettre son identification »*°.

Le rapport sur I’essor des drones aériens civils recommande que chaque drone dont le
poids est supérieur a 1 kilogramme soit équipé d’un radar/balise permettant de transmettre par
ondes de type global system for mobile communications (GSM) ou radio frequency

identification (RFID) certains renseignements comme 1’identité du propriétaire, son numéro de

% SGDSN, « L’essor des drones aériens civils en France : enjeux et réponses possibles de 1’Etat », rapport du
Gouvernement au Parlement, 21/10/15, [En ligne],

http://www.sedsn.gouv.fr/IMG/pdf/151016 Rapport du gouvernement au parlement sur les drones.pdf

% Thierry VALLAT, « Renforcement de la sécurité de 1’usage des drones civils : la proposition de loi sénatoriale
Pintat »,[En ligne], http://www .thierryvallatavocat.com/tag/droit%20des%?20drones/,
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téléphone, le numéro d’enregistrement du drone et les coordonnées géographiques en trois

dimensions de la position de 1’appareil”

. La loi permettrait de prévoir ce signalement par voie
1égislative puis de modifier le Code des postes et des communications électroniques par décret,

ce qui est nécessaire pour cette mesure.

Enfin, la proposition de loi vise également :

- A définir les drones 2 travers la notion de télépilote et a définir le champ d’application de
I’immatriculation et enregistrement des drones (article 1) ;

- Imposer une formation au télépilote a partir d’un certain seuil (article 2) ;

- Créer une obligation d’information de 1’utilisateur a la charge de I'utilisateur (article 3) ;

- Réprimer 'usage illicite ou malveillant (article 5).

Malgré 1’adaptation du corpus juridique, le droit applicable reste tres mal connu de la
plupart des utilisateurs de drone de loisir. L’Etat dispose de moyens limités pour faire respecter
les regles édictées et certaines interdictions de survol. Dans certains cas, il se retrouve face a
un constat d’échec voire d’impuissance. Ainsi, ’'usage malveillant de drones représente t-il une

menace pour la stireté de I’Etat et la sécurité des citoyens ?

” SGDSN, Op. cit., p.33.
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Chapitre 2 — Les possibles sources d’atteinte a la siireté de I’Etat et & protection
des citoyens

Le défaut de maitrise et les actes malveillants commis a 1’aide d’un drone constituent
potentiellement des risques et des menaces pour la stireté de 1’Etat et la protection des citoyens
(Section 1). Face a de nombreux scénarios et a une menace asymétrique, les réponses doivent

étre opérationnelles (Section 2), juridiques et judiciaires (Section 3).
Section 1 - Les risques et les menaces

L’usage du drone peut étre porteur de risques et menaces dans de nombreux cas : survol
d’une centrale nucléaire (§1), collision avec aéronef (§2), utilisation a des fins délictuelles et
criminelles (§3) et atteinte a I’intégrité physique des personnes (§4). Il peut aussi avoir comme

objectif de décrédibiliser I’image des pouvoirs publics (§5).

§1. Le survol de drones au-dessus de centrales nucléaires : entre médiatisation excessive

et utilisation a des fins politiques

Le 5 octobre 2014, le premier survol d’un site nucléaire d’Electricité de France (EDF)
s’est déroulé a la centrale de Creys-Malville en Isere. Cette date marque le début d’une série de
survols isolés, coordonnés ou concomitants sur des centrales dispersées sur le territoire. Le 18
mai 2015%, le Général de division Eric Darras fait état de 37 signalements sur les centrales dont
19 sont avérés comme de réels survols, les autres étant des confusions avec des vols
d’hélicopteres ou des avions de ligne. Le mois d’octobre 2014 marque un tournant dans la prise
en compte de la menace des drones comme le confirme le lancement des travaux par le
Secrétariat général de la défense et de la sécurité nationale (SGDSN) et I’implication de toutes

les administrations.

Ensuite, le 24 novembre 2014, I’ingénieur britannique John Large, diplomé dans la
recherche et les applications nucléaires, remet un rapport alarmiste aux autorités frangaises sur
la vulnérabilité de nos centrales nucléaires face aux intrusions et attaques de drones. Il est

mandaté par I’association Greenpeace née dans les années 1970 pour lutter contre les essais

% Général de division Eric DARRAS, « Risques et menaces », in Les drones aériens civils : opportunités et risques,
colloque international organisé par le SGDSN, au Conseil économique, social et environnemental & Paris, le 28
mai 2015, [vidéo], (http://www.sgdsn.gouv .fr/site_article158 .html).
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nucléaires américains. Elle se positionne ouvertement contre le nucléaire militaire et civil et
considére que c’est un choix politique imposé aux citoyens et appelle a une révolution
énergétique. Le rapport de John Large n’est pas public afin d’éviter que certaines informations
sensibles deviennent accessibles A des personnes mal intentionnées” mais il s’est exprimé
devant I’Office parlementaire d’évaluation des choix scientifiques et technologiques et dans les
médias. Il évoque des drones dont « les capacités de charge sont de 5 a 10 kilogrammes, et leur
durée de vol peut étre supérieure a soixante minutes » '®. Il décrit méme un appareil de type

hélicoptere capable de soulever un homme de 60 kilogrammes'”'.

Néanmoins, ces caractéristiques techniques ne correspondent pas au marché actuel des
drones civils. Ces aéronefs se caractérisent par deux types de configuration aérodynamique : a
voilure fixe ou tournante. Premierement, les drones a voilure fixe (drone-avion) disposent d une
autonomie importante (plus de 40 minutes) mais leur capacité d’emport est limitée, de quelques
centaines de grammes jusqu’a 2,5 kilogrammes pour les appareils les plus courants. Méme les
engins les plus avancés ne dépassent pas les 5 kilogrammes de charge. A titre d’exemple, le
modele BOREAL du constructeur AJS est un drone a voilure fixe de moins de 25 kilogrammes
a usage professionnel et scientifique. Il est considéré comme une référence sur le marché en
terme d’endurance (jusqu’a 10 heures et 1000 kilometres) et grace a sa capacité d’emport mais
elle ne représente que 5 kilogrammes en charge utile. Quant au drone DT 26X de la société
DELAIR-TECH utilisé par la SNCF, son aptitude d’emport est de 4 kilogrammes.
Deuxiémement, les drones a voilure tournante (les multi-rotors) ont une autonomie moindre ne
dépassant pas 30 minutes et une meilleure capacité d’emport mais qui reste limitée a 6
kilogrammes pour les modeles les plus performants. De surcroit, la majorité des drones vendus

et notamment ceux a usage de loisir ont une capacité d’emport beaucoup plus faible.

John Large évoque une multitude de scénarios et d’hypotheses non fondées. Il imagine
des drones qui neutraliseraient les pompes d’alimentation et « aprés avoir atteint les pompes,

des terroristes pourraient envisager de bloquer les forces d’intervention pour les empécher de

% GREENPEACE, communiqué de presse, 24/10/2014 [En ligne], http://presse.greenpeace.fr/energie-
climat/greenpeace-remet-un-rapport-confidentiel-sur-la-vulnerabilite-des-centrales-francaises-face-aux-drones-
3513-24112014,

1% Jean-Yves LE DEAUT, Bruno SIDO, « Les drones et la sécurité des installations nucléaires » , Rapport fait
au nom de I’Office parlementaire d’évaluation des choix scientifiques et technologiques, Assemblée nationale
n°2533, Sénat n°267, [En ligne], http://www.senat.fr/rap/r14-267/r14-2671 .pdf, p.67.

"' Ibid., p.76.
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livrer les groupes électrogénes »', «Imaginez un complice & 'intérieur de la centrale, et bien
le drone pourrait entrer avec des armes ou du gaz sarin par exemple pour neutraliser les
agents »'" .11 précise que « les centrales nucléaires ont été congues pour prévenir les accidents,
mais pas pour empécher les attaques terroristes »'*. Ces propos sont mensongers. Il discrédite
et ne prend pas en compte I’action des forces de sécurité intérieure et des vingt pelotons
spécialisés de protection de la Gendarmerie nationale (PSPG). Installés a proximité immédiate
des centrales nucléaires, les gendarmes sont formés par le groupe d’intervention de la
Gendarmerie nationale (GIGN) et assurent la sécurité des sites contre les actes terroristes,
tentatives de sabotage, intrusions ou vols de matiere nucléaire. Ils sont sollicités par les
personnels de la centrale en cas d’intrusion ou de suspicion. L’intervention des PSPG est
1’ultime réponse de 1’opérateur confronté a un risque mais la premiére de I’Etat car ils peuvent

étre appuyés par le groupement de gendarmerie du département et le GIGN'®,

Par ailleurs, les centrales nucléaires frangaises sont congues pour résister aux agressions
extérieures et la « conception des bdtiments importants pour la siireté, en particulier ceux
contenant le combustible, a savoir le batiment réacteur et le bdtiment combustible, prend en
compte des séismes de grandes ampleurs et également des chutes accidentelles d’avions »".
Ainsi, les centrales ont été dimensionnées en prenant en compte la chute accidentelle d’un avion
de tourisme, I’impact d’un drone ne représenterait pas une menace supplémentaire. Quant a
I’emport d’une charge explosive par des drones, les installations les plus sensibles « sont
dimensionnées pour garantir la siireté grdce a des caractéristiques techniques comme une

épaisseur de béton accrue, ou une hauteur d’eau conséquente »".

192 Anne JOUAN, « Survols des centrales : un expert reconnu s’inquiete », Le Figaro,25/11/14, [En ligne],
http://www lefigaro.fr/actualite-france/2014/11/25/01016-20141125ARTFIG00024-survols-de-centrales-un-
expert-reconnu-s-inquiete.php,

103 Europe 1, 25/11/14, [En ligne], http://www .europe 1 fr/faits-divers/drones-les-centrales-nucleaires-menacees-
2298951,

104 Sophie VANDERMOLEN, « Face a la menace des drones, de nombreuses centrales frangaises doivent étre
fermées », Courrier International, 3/3/15, [En ligne],

http://www .courrierinternational.com/article/2015/02/26/face-a-la-menace-des-drones-de-nombreuses-centrales-
francaises-doivent-etre-ferme,

15 Xavier PINTANT, « Rapport relatif au renforcement de la protection des installations civiles abritant des
matieres nucléaires », Commission des affaires étrangeres, de la défense et des forces armées, Sénat, n°446, 13

mai 2015, [En ligne], http://www .senat.fr/rap/114-446/114-4461 .pdf, p.18-19.

1% Jean-Yves LE DEAUT, Bruno SIDO, op. cit., p.27.
"7 Ibid.
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La siliret¢ nucléaire c’est a dire « [’ensemble de dispositions permettant d’assurer le
fonctionnement normal d’une centrale nucléaire, de prévenir les accidents ou les actes de
malveillance et d’en limiter les effets tant pour les travailleurs que pour le public et
I’environnement »'® est contrdlée par I’ Autorité de slireté nucléaire (ASN) qui effectue une
vingtaine d’inspections par an sur chaque centrale d’EDF. Les inspecteurs de I’ASN sont aidés
par les experts de 1’Institut de radioprotection et de siireté nucléaire (IRSN) qui estiment que
les risques de chute accidentelle ou volontaire de drones voire le largage d’une petite charge

explosive représentent des risques limités'®.

Ainsi, le survol des drones au-dessus des centrales nucléaires ne doit pas €tre utilisé a
des fins politiques pour lutter contre le nucléaire en France. Certes, ils peuvent représenter une
menace car le « risque z€ro » n’existe pas en matiere de sireté nucléaire, mais ce risque demeure
tres limité et la médiatisation faite a son sujet est excessive. Cette utilisation du drone a des fins
politiques se retrouve sur le sujet des drones armés. Le philosophe Grégoire Chamayou dans
son livre, Théorie du drone'’, se livre a une critique exacerbée contre les drones militaires
armés. En réalité, c’est un ouvrage contre la politique étrangeére américaine par la Central
Intelligence Agency (CIA) au Waziristan, au Yémen et en Somalie. Mé€me si cette politique
d’assassinats ciblés est contestable, « il ne faut pas confondre la fin et les moyens. On peut en
effet poursuivre la méme fin avec d’autres moyens — avions, missiles, hélicopteres, tireurs de
précision, commandos (...) et la question qu’il pose de la violence clandestine en territoire

étranger est tout sauf nouvelle »'"".

En I’espece, I’association Greenpeace utilise le drone comme « figure du mal » a des
fins politiques alors que la menace aérienne sur une centrale peut venir d’autres vecteurs comme
un ULM, une montgolfiere ou un parachutiste. Cette technologie nouvelle suscite certains
fantasmes et trouve un fort traitement médiatique. Précisons que 1’aéromodélisme est pratiqué

depuis des dizaines d’années en France et consiste a faire voler des machines volantes en

18 Autorité de siireté nucléaire, Lexique, [En ligne],

http://www.asn.fr/lexique/mot/(lettre)/95813/(mot)/S % C3%BBret%C3 % A9%20nucl%C3% A9aire,

109 Jacques REPUSSARD, Michel BRIERE, « Les drones et la sécurité des installations nucléaires », Institut de
radioprotection et de siireté nucléaire, audition publique, 24/11/14 [En ligne],

http://www.irsn.fr/FR/Actualites presse/Actualites/Documents/Audition-IRSN-OPECST-24-11-2014 Table-
ronde-Drones-securite-nucleaire.pdf,

10 Grégoire CHAMAYOU, Théorie du drone, La Fabrique, Paris, 2013.

"l Jean-Baptiste JEANGENE VILMER, « Légalité et légitimité des drones armés », Politique étrangére, 3/2013
(Automne), p.119.
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réduction sous toute forme possible (avion, hélicoptere, planeur). Etrangement, ce loisir ne

suscite pas la méme crainte et la méme paranoia que les drones.

Ainsi, le survol des centrales nucléaires, sujet tres médiatisé, ne représente pas
aujourd’hui la menace la plus importante. Le constat est similaire pour le risque de collision

avec des aéronefs.

§2. Les risques de collisions avec des aéronefs

La collision entre un drone et un aéronef suscite de nombreuses craintes largement

reprises par les médias (A) mais le risque est mesuré et comparable a un choc avec des oiseaux

B).

A. De nombreuses craintes

Il existe des couloirs de basse altitude pour les vols militaires : les réseaux trés basse
altitude défense (RTBA). Il est possible que des drones de loisir méme dotés d’une faible
autonomie et d’une taille réduite volent dans ces zones. Elles sont activables en toutes
conditions météorologiques et leur contournement est obligatoire pendant les périodes
d’activation. En effet, le principe « voir et éviter » n’est pas applicable a ces missions, les
pilotes n’assurant pas la prévention des collisions. Les appareils de type « chasseurs » évoluent
en mode suivi de terrain automatique jusqu’a une hauteur de soixante metres et a une vitesse

12 1.a carte du réseau est accessible sur le site

pouvant dépasser 900 kilometres par heure
internet du service de I'information aéronautique (SIA) et D’activité réelle des zones est
annoncée le jour précédant la mission. Ainsi, la prévention est possible avec tous les acteurs de
I’aéronautique mais le grand public ne s’intéresse pas a cette problématique et n’a pas les

compétences pour une lecture idoine de ces cartes.

Ensuite, le 19 février 2016, un drone a fr6lé un avion de ligne type Airbus A320 de la
compagnie Air France en descente sur 1’aéroport Roissy Charles de Gaulle. Selon le copilote,

il est passé a environ cinq metres de 1’aile gauche de I’aéronef qui volait a une hauteur de 1 700

"2 Ministere de I’Ecologie, du Développement durable, des Transports et du Logement, Service de 1’information
aéronautique, « B.A — BA du RTBA », [En ligne], https://www.sia.aviation-
civile.gouv fr/dossier/3rdparty/plaquetteRTB A %20version%20web%20%20pap.pdf, p.7.
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meétres et 2 une vitesse de 400 kilomeétres par heure'”

. Le bureau d’enquétes et d’analyses
(BEA) pour la sécurité de I’aviation civile, en charge de I’affaire, parle d’un incident grave et
indique ne pas disposer d’informations sur la nature et la taille de 1’appareil. Compte tenu de
’altitude, il est peu probable qu’il appartienne a la catégorie des drones de loisir, I’enquéte est
toujours en cours. De nombreux incidents ont été signalés en Europe''. Le 20 avril 2015, un
drone a été repéré au-dessus de I’aéroport de Manchester et les autorités ont di interrompre le
trafic et dérouter certains vols vers Liverpool pendant une vingtaine de minutes. Le 20 juillet
2015 a Varsovie, un appareil a fr6lé un avion de la compagnie allemande Lufthansa a une

altitude de 120 metres. Trois autres vols d’aéronef sans pilote a bord dans I’axe des pistes d’Orly

et deux a Roissy ont également été signalés.

Les risques de collision suscitent des craintes car la régle du « voir et éviter » ne peut
étre appliquée, le drone étant un aéronef sans pilote a bord. C’est un des premiers principes de
I’aviation que tous les pilotes connaissent pour réduire le risque de collision en vol a vue car
les dispositifs électroniques ne seront jamais totalement généralisés et infaillibles. De plus, les
drones ne disposent pas d’un systetme d’alerte anticollision (Traffic Collision Avoidance
System) qui est obligatoire'” pour tous les avions de plus 5 700 kilogrammes ainsi que ceux
transportant plus de 19 passagers en vertu du volume IV de I’annexe X de la Convention de
Chicago de 1944 relative a 1’aviation civile internationale. Or, ce dispositif est trop lourd et
surtout trop onéreux pour étre généralisé a I’ensemble des appareils et notamment aux drones
de loisir. A titre d’exemple, la société DJI a développé le « module Guidance ». Doté de
caméras, de capteurs a ultrason et d’une unité de traitement, il utilise des algorithmes de
traitement de vision pour éviter des obstacles automatiquement. Mais il colite pres de 1 000
euros et n’est compatible qu’avec des modeles du constructeur. Et encore faudrait-il qu’il soit
homologué par 1’aviation civile et réellement efficace, aucun test n’a été mené a ce jour dans

I’espace aérien.

'3 Bureau d’enquétes et d’analyse pour la sécurité de ’aviation civile, BEA2016-0098, [En ligne],

https://www .bea.aero/les-enquetes/les-evenements-notifies/detail/event/quasi-collision-avec-un-drone-en-
approche-1/,

"SGDSN, « L’essor des drones aériens civils en France : enjeux et réponses possibles de I’Etat », rapport du
Gouvernement au Parlement, 21/10/15, [En ligne],

http://www.sgdsn.gouv fr/IMG/pdf/151016_Rapport_du_gouvernement au_parlement sur_les drones.pdf, p.14
"5 Arrété du 21 juin 2001 relatif aux équipements de communication, de navigation, de surveillance et d’anti-
abordage installés a bord des aéronefs volant dans les régions d’information de vol de la France métropolitaine.
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B. Un risque comparable au péril aviaire

A I’image des survols de drones au-dessus des centrales, les risques de collision avec des
avions sont tres médiatisés mais la menace doit étre nuancée car il en va de méme pour les
impacts avec des oiseaux. En effet, le risque animalier est tres présent dans les phases
d’atterrissage et de décollage, environ 700 collisions animaliéres sont enregistrées chaque
année et « 9% d’entre elles sont jugées sérieuses pour la sécurité aérienne et ont occasionné
des dommages structurels et/ou des retards d’exploitation »''°. Les parties de 1’ aéronef les plus
touchées sont les moteurs, le cockpit et les ailes. Depuis 1912, le péril aviaire dans le monde a
causé pres de 300 victimes et 90 avions ont été perdus'’’. L’exemple le plus connu étant
I’amerrissage le 15 janvier 2009 d’un Airbus A320 sur le fleuve Hudson a la suite d une double
ingestion d’oies dans ses réacteurs. Plus récemment, 1’Organisation du traité de 1’ Atlantique
nord (OTAN) a publié€ une vidéo montrant les dégits occasionnés par un volatile sur 1’aile d’un
avion de chasse tcheque lors d’un exercice interarmées réalisé par I’ Alliance (Trident Juncture

2015), obligeant le pilote 2 atterrir en urgence'"®.

Cependant, méme si les dommages causés par la collision avec des oiseaux sont parfois tres
impressionnants, le nombre de victimes causées par le péril animalier demeure trés faible voir
inexistant ces dix dernieres années grace aux mesures de sécurité prises par les exploitants
d’aéroports et sur les aéronefs. Les constructeurs ont amélioré la résistance des carlingues et
des réacteurs face aux collisions avec des oiseaux. Il convient de distinguer deux hypotheses

selon le poids du drone.

Premierement, les drones de quelques kilogrammes ne représentent aucune menace pour
I’intégrité d’un aéronef. Xavier Tytelman, ancien aviateur militaire et spécialiste en sécurité
aérienne, confirme « qu’ils ne provoqueraient pas plus de dommages que la collision avec un
oiseau »"". On dénombre prés de « 100 collisions aviaires chaque jour dans le monde sans que

cela n’entraine la moindre couverture médiatique »'. L’avion reste le moyen de transport le

""DGAC, STAC, « Méthodologie d’évaluation du risque animalier sur les aérodromes », Guide technique,
2015, [En ligne], http://www stac.aviation-civile.gouv fr/publications/documents/met_eval risq_animal.pdf,

" Ibid.

"¥ Le Huffington Post, « Les impressionnants dégats d’un simple oiseau sur un avion de chasse », 25/11/15,
[vidéo], http://www huffingtonpost.fr/2015/11/25/avion-de-chasse-oiseau-otan-video-insolite_n_8647174 .html,
19 Xavier TYTELMAN, « Collision entre un drone et un avion, quel risque ? », PeurAvion, 4/03/16, [En ligne],
http://www .peuravion.fr/blog/author/actionxav/,

2 Ibid.
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plus str et compte 1 328 victimes en 2014 et 453 en 2013 sur plus de 3 milliards de personnes

transportées chaque année''.

Deuxiemement, les drones de plusieurs dizaines de kilogrammes engendreraient des
dommages accrus mais les suites restent maitrisables. Méme en cas de collision avec le pare-
brise empéchant toute visibilité extérieure, les pilotes sont formés pour ces situations « et des

systemes de guidage permettent aux avions de se poser automatiquement »'*

. Quant a la

structure de 1’avion, des chocs ont déja eu lieu entre des avions de ligne et des planeurs ou des
. . R . . . . Y 123 2

avions de tourisme et « ¢’est toujours le petit aéronef qui a été détruit » ~. De plus, les réacteurs

sont congus pour résister a environ 750 kilogrammes de gréle en 30 secondes, il est donc

inconcevable « gu’un drone en fibre de carbone et ne comprenant que quelques organes rigides

soit plus dur et plus dense que des morceaux de glace »'.

Et méme en cas de panne et
d’extinction d’un moteur, les avions sont capables de voler et méme de décoller avec un seul
moteur opérationnel. Par exemple, 1’avion de ligne type Airbus A320 ayant frolé un drone le
19 février 2016 dispose de deux réacteurs et un Airbus A380 de quatre moteurs. Ainsi, les
pilotes sont entrainés pour ce scénario (a I’instar du vol sans visibilité), ces situations ne sont

pas nouvelles a cause des drones et elles sont déja prévues dans leur formation et les

caractéristiques techniques de 1’avion.

De surcroit, deux chercheurs de 1’Université George Mason, Eli Dourado et Samuel
Hammond, ont analysé le nombre d’impacts entre des oiseaux et des avions dans 1’espace aérien
des Etats-Unis'®, les pilotes et les contrdleurs aériens devant les déclarer aux autorités depuis
1990. Le nombre de dommages causés est faible, environ 600 par an, par rapport aux 10
milliards d’oiseaux dans le ciel américain et aux 160 000 incidents déclarés depuis 1990. Le
nombre de personnes blessées est encore plus bas, 398 dont 100 pour un seul incident lors de
I’amerrissage de 1’Airbus A320 sur I’Hudson. Et 12 passagers sont décédés a cause d’un
incident avec un oiseau. Selon eux, la probabilité qu'un incident cause des blessures ou des

morts est d’environ 0,2% pour des animaux dont le poids est de 2 kilogrammes. Par analogie,

I Anne-Aél DURAND, Madjid ZERROUKY, « Malgré les accidents, voyager en avion est de plus en plus
sir », Le Monde, 25/03/15, [En ligne], http://www.lemonde.fr/les-decodeurs/article/2015/03/25/malgre-les-
accidents-voyager-en-avion-est-de-plus-en-plus-sur_4600872_4355770.html,

122 Xavier TYTELMAN, op. cit.

'3 Ibid.

" Ibid.

' Eli DOURADO, Samuel HAMMOND, « Do consumer drones endanger the national airspace ? Evidence
from wildlife strike data », Mercatus Center, George Mason University, March 2016, [En ligne],
http://mercatus.org/sites/default/files/Dourado-Wildlife-Strikes-MOP-v2 .pdf,
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ils considerent que les risques dus a la collision entre un aéronef et un drone de moins de 2
kilogrammes sont tres faibles. De plus, les drones ont une durée de vol bien inférieure aux

oiseaux et ne se déplacent pas en groupe de plusieurs centaines d’individus.

La seule inconnue demeure dans les conséquences de 1’ingestion des batteries en lithium
alimentant les drones dans un réacteur. A ce titre, I’association britannique des pilotes civils,
par la voix d’un ancien pilote de la Royal Air Force, Steve Landells, demande des essais pour
examiner les réactions de ce matériel tres inflammable. De plus, des fragments métalliques
pourraient étre propulsés a haute vitesse dans le réservoir de carburant, les conduites

126

hydrauliques et méme dans la cabine de 1’avion ~ et ils different du corps d’un oiseau ou de la

gréle.

En définitive, les drones représentent plus une menace pour I’aviation civile que pour la
sécurité aérienne. Ils peuvent entrainer des pertes économiques importantes a cause de retards,
du déroutement de certains vols, d’une désorganisation d’un aéroport et de I’'immobilisation de

certains avions a cause de collisions.

Outre le survol des centrales nucléaires et le risque de collision avec d’autres aéronefs,

les drones peuvent étre utilisés a des fins délictuelles et criminelles.

§3. L’utilisation des drones a des fins délictuelles et criminelles

L’utilisation des drones a des fins délictuelles et criminelles est symbolisée par 4
exemples, que ce soit dans les médias ou dans le rapport du SGDSN sur 1’essor des drones
aériens civils de 2015 : transport de substances interdites, livraison de colis dans les prisons,
surveillance de quartiers sensibles par les trafiquants et piratage de données. Pour autant, le

drone ne représente pas une nouvelle menace.

Premierement, en janvier 2015, un drone chargé de 3 kilogrammes de
méthamphétamine s’est écrasé a la frontiere entre les Etats-Unis et le Mexique. Les trafiquants
utilisent déja d’autres moyens pour transporter des substances illicites comme des tunnels,

catapultes, avions, véhicules terrestres et bateaux. La capacité d’emport d’un drone ne permet

"2 The Guardian, « Pilots call for research into impact of drone hitting passenger jet », 02/03/16, [En ligne],
https://www.theguardian.com/business/2016/mar/02/pilots-research-impact-drone-hitting-passenger-jet,
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pas de transporter des quantités importantes, I’intérét de son utilisation est tres faible. Pour la
France, les frontieres ne sont pas protégées par un mur, le trafic par d’autres vecteurs est encore

plus aisé.

Deuxiemement, le phénomene des « projections » est connu depuis de nombreuses
années dans le milieu carcéral. Ce sont généralement des jeunes rémunérés au colis qui jettent
par-dessus les murs de la prison un paquet rempli d’alcool, drogue, cigarette ou téléphone a
I’heure de la promenade, ils n’ont pas besoin d’utiliser un drone. Les parloirs permettent
également d’introduire divers objets, la fouille intégrale et systématique étant supprimée depuis
I’article 57 de la 1oi n°2009-1436 du 24 novembre 2009, sous I’influence de la Cour européenne
des droits de ’homme (CEDH).

Troisiemement, la surveillance des quartiers ou prospere le trafic de stupéfiants est
assurée depuis longtemps par de jeunes guetteurs qui sont payés a la journée pour alerter de la
venue des forces de 1’ordre. Chaine indispensable du trafic, ils sont les yeux d’un quartier et

peuvent donner 1’alerte par un simple cri, a contrario d’un drone.

Enfin, un drone pourrait étre équipé pour capter des informations et pirater certaines
données. La fuite des fichiers de la société italienne Hacking Team, spécialiste dans les logiciels
espions, confirme qu’elle a été contactée par un fabricant appartenant a Boeing pour intégrer a
ce vecteur aérien un logiciel capable de pirater un réseau Wireless Fidelity (Wi-Fi) a distance'” .
Mais ce logiciel peut étre intégré a un autre vecteur comme une voiture, transporté dans un lieu
public ou a c6té d’un immeuble d’habitation par une personne physique, le drone n’introduit

aucune nouveauté.

Force est de constater que le drone ne constitue pas une nouvelle menace pour ces
différents cas. Son utilisation est seulement tres médiatisée mais cette exposition n’est pas
proportionnelle aux risques réels. Il existe d’autres moyens plus simples, plus efficaces et déja

utilisés pour arriver aux mémes fins.

La nouveauté introduite par le drone est qu’il peut €tre utilisé comme une arme par

destination pour attenter a 1’intégrité physique d’une personne.

"7 Florian RAYNAUD, « Hacking team réfléchissait & un drone capable d’infecter des ordinateurs a distance »,
Le Monde, 20/07/15, [En ligne], http://www .lemonde fr/pixels/article/2015/07/20/hacking-team-a-travaille-sur-
un-drone-capable-d-infecter-des-ordinateurs-a-distance_4691260_4408996.html,
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§4. Les atteintes aux personnes

Le drone posséde un caractere polymorphe, du mini-drone jusqu’a 1’appareil de
plusieurs dizaines de kilogrammes et peut entrainer une menace low coast a cause de plusieurs
facteurs : son faible coft, la possibilité d’une construction artisanale, la miniaturisation. En lui
méme le drone n’est qu’un support, il ne peut pas €tre considéré comme une arme, mais il reste

un vecteur pouvant constituer une menace telle une arme par destination.

Il pourrait étre utilisé pour porter directement atteinte aux personnes en étant détourné
de son usage « pour servir d’arme par impact direct ou pour transporter des charges létales
explosives, radiologiques, bactériologiques ou chimiques »'**. En avril 2015 au Japon, un petit
drone a été découvert sur le toit de la résidence du Premier ministre. Il dégageait une dose
infime de radioactivité en quantité insuffisante pour représenter le moindre danger. En janvier
2015, un drone a survolé les jardins de la Maison-Blanche a Washington avant de s’y écraser
ainsi que plusieurs lieux stratégiques a Paris comme le palais de ’Elysée, la tour Eiffel et la
place de la Concorde. Ces exemples ont été sans grandes conséquences mais ils démontrent
qu’un risque est présent. Ainsi, un attentat commis avec un drone est-il une menace plausible ?
Il convient de distinguer deux hypotheses, une attaque de masse (A) et une frappe ciblée sur

une personnalité (B).

A. Une attaque de masse

Le risque d’une attaque par un drone dans un lieu a forte densité de population est
possible mais il doit étre nuancé et analysé. La menace terroriste n’est pas nouvelle du fait de
I’apparition des drones et elle est possible grace a d’autres vecteurs comme un fusil d’assaut

type kalachnikov ou un simple autocuiseur rempli de clous.

La majorité de ces aéronefs ne dispose pas d’une capacité d’emport suffisante mais
certains pourraient intégrer une arme, une charge explosive ou des matieres chimiques.
Néanmoins, les contraintes techniques sont importantes. Dans le cas d’une arme automatique
et d’une charge explosive, elles devraient étre respectivement équipées de centaines de

munitions et de projectiles en métal pour étre destructrices. Ainsi, « cela alourdit

' SGDSN, op. cit.
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% Quant a la

considérablement la charge qui devient rapidement impossible a transporter »
menace chimique, elle nécessite un systeme d’épandage spécifique « car un gaz ou un produit

.. . . . . . . A . 3
chimique répandu dans I’air doit avoir une concentration suffisante pour étre efficace »".

Concernant I’attaque d’un aéronef équipé d’une arme, une vidéo publiée le 10 février
2016 sur YouTube montre un lance-roquette installé sur un drone détruisant une cible avec
précision"”'. Un site internet spécialisé sur les drones indique que cette technologie « est
relativement facile a mettre au point par des terroristes, car la majorité des drones civils sont
capables de voler une vingtaine de minutes, peuvent transporter une charge équivalente au
poids d’un lance-roquette et ont une portée relativement importante d’au moins 1
kilometre »"*. Ces propos sont mensongers. Transporter une charge équivalente 4 un lance-
roquette est une chose mais concevoir un systeme de déclenchement d’une gichette d’un lance-
roquette n’est pas a la portée du grand public. En effet, ce drone est développé par United
Instrument Manufacturing Corporation, une société russe d’armement. Cet article assimile, a

tort, la menace issue de drones civils et de drones militaires.

Enfin, les attentats de 2015 en France confirment que les terroristes disposent d’autres
moyens pour arriver a leurs fins en utilisant des méthodes plus classiques, bien plus simples,
moins colteuses et malheureusement tres efficaces. Ainsi, si le but des terroristes est de causer
le plus de victimes possible, le drone n’est pas le moyen le plus adapté. Force est de constater
qu’un camion rempli d’explosifs est bien plus efficace qu'un drone « car la charge d’explosifs
portée par le drone est sans commune mesure avec les dizaines de tonnes disponibles sur le
camion »"*. Alain Rodier* confirme que cette menace ne doit pas étre minimisée mais elle ne

constitue pas une priorité'”,

' Alain RODIER, « Terrorisme : 1’Etat islamique pourrait préparer une attaque sur un stade a ’aide de
drones », , Atlantico,26/02/16, [En ligne], http://www .atlantico.fr/decryptage/terrorisme-etat-islamique-pourrait-
preparer-attaque-stade-aide-drones-alain-rodier-2603723 .html/page/0/1,

% Ibid.

! Youtube, « Russian combat drone footage : military anti-tank multicopter in action », 10/02/16, [vidéo],
https://www.youtube.com/watch?v=b93H5U6bc VI,

2 Emmanuel GHESQUIER, « Vidéo : un drone équipé d’un lance roquette plutot inquiétant », SmartDrones,
15/02/16, [En ligne], http://www .smartdrones.fr/video-un-drone-equipe-dun-lance-roquette-plutot-
inquietant/004946#prettyPhoto,

'3 Michel NESTERENKO, « Pourquoi I'EI n’a pas encore utilisé des drones dans ses attaques (et pourquoi ce
n’est qu’une question de temps) », Atlantico, [En ligne], http://www .atlantico.fr/decryptage/pourquoi-ei-pas-

encore-utilise-drones-dans-attaques-et-pourquoi-est-qu-question-tempsmichel-nesterenko-2476103 .html,

' Directeur du centre francais de recherche sur le renseignement, ancien officier des services de renseignement
francais a la DGSE et a la DRM.

' Alain RODIER, op. cit.
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B. Les frappes ciblées

Le drone introduit une nouveauté dans la menace contre une cible de haute valeur comme
une personnalité politique car il déjoue les procédures classiques de protection et de sécurité
avec son approche aérienne de la cible. C’est un moyen intéressant pour les terroristes s’ils
privilégient, concernant le nombre de victimes, une approche qualitative a une approche
quantitative. En effet, « si les terroristes se mettent a utiliser les drones de facon courante, cela
signifie que la terreur de masse n’est plus leur seul et unique objectif. Les frappes ciblées seront
devenues un élément tactique et stratégique de controle. La peur ne sera plus leur seul et unique
carburant »"°. Un aéronef sans pilote a bord peut étre équipé d’une arme a feu et d’un systéme
de déclenchement d’une gichette a distance. En juillet 2015, un jeune américain de 18 ans,
étudiant en mécanique, publie une vidéo montrant un drone équipé d’un pistolet semi-
automatique tirant a 4 reprises dans un parc du Connecticut. Malgré tout, ce scénario n’est
toujours pas probable pour une attaque de masse nécessitant de nombreuses munitions car
I’emploi de 1’appareil serait soumis a de fortes contraintes techniques : capacité d’emport et

rechargement des munitions.

Les drones que 1’on peut se procurer dans le commerce ont une capacité d’emport faible
mais suffisante pour transporter quelques kilogrammes d’explosifs et causer des dégats sur une
personne. Une frappe ciblée ne nécessite pas d’équiper la bombe de nombreux projectiles, elle
demeure donc facilement transportable par un drone. A Londres en 2005 ,a Marrakech en 2011,
a Boston en 2013, a Paris le 13 novembre 2015 et a Bruxelles le 22 mars 2016, les terroristes
utilisent comme explosif du tripéroxyde de triacétone (TATP), baptisé la « mere du diable ».
Equivalent en puissance au trinitrotolu¢ne (TNT), facile a concevoir, c’est un explosif primaire
qui est trés sensible et peut détonner au moindre choc, friction ou étincelle'”’. Lors des attentats
de novembre 2015 a Paris, les ceintures contenaient entre 1,2 et 1,5 kilogrammes de TATP'".
Méme sans projectile, cette quantité peut blesser un petit nombre d’individus et plus

particulierement une personnalité a haute valeur. Il n’est pas nécessaire de prévoir un détonateur

136 Michel NESTERENKO, op. cit.

7 Sciences et Avenir, « Qu’est-ce que I’explosif de type TATP ? », 8/04/16, [En ligne],

http://www .sciencesetavenir.fr/fondamental/materiaux/20151123.0BS0030/attentats-de-paris-quel-explosif-ont-
utilise-les-terroristes.htmln

1% Alexandre BOUDET, « Pourquoi le TATP est devenu I’explosif préféré des terroristes », Le Huffington Post,
23/03/16, [En ligne], http://www .huffingtonpost.fr/2016/03/23/tatp-explosif-prefere-terroristes-daech-bataclan-

bruxelles_n_9531672.html,
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car étant tres instable, I’aéronef peut €tre utilisé comme un « kamikaze » pour exploser au

contact de la cible, du sol ou d’un véhicule.

Enfin, les atteintes aux personnes comprennent aussi l’atteinte a la vie privée par la
captation indue d’informations. Le drone est un vecteur qui permet d’obtenir facilement des
données grace a ses capteurs. Ainsi, il peut étre employé pour acquérir des images privées dans
le but de nuire ou a des fins indiscretes. Ce point fera 1’objet d’un traitement spécifique

ultérieurement'®’.

Le drone peut également étre utilis€ a des fins politiques et revendicatives pour

décrédibiliser I’action des pouvoirs publics.

§5. Décrédibiliser I’action des pouvoirs publics

Le 15 septembre 2013, un drone'* a survolé la foule lors d’un rassemblement politique
et s’est pos€ a deux metres de la Chanceliere allemande, Madame Angela Merkel. Piloté par un
représentant du Parti pirate allemand qui souhaitait dénoncer la surveillance policiere, I’appareil
était seulement équipé d’une petite caméra et ne représentait aucune menace. Mais la vidéo
mise en ligne montre que les services de sécurité ne 1’ont pas intercepté avant qu’il ne
s’approche de la Chanceliere'"'. Par conséquent, les drones peuvent servir « a décrédibiliser
I’action de I’Etat ou de certains opérateurs »'* afin de « saper la confiance placée dans le
dispositif de protection des sites sensibles ou a montrer des failles dans les dispositifs de

sécurité »"

3. Ainsi, P'Etat apparait comme impuissant pour « réagir face a des actions
provocatrices, illégales, voire dangereuses »'*. C’est I’exemple du survol des centrales
nucléaires ou le drone est utilisé a des fins politiques comme un moyen de susciter des doutes
sur la slireté et la sécurité des installations afin de contester la politique nucléaire francaise. Le
14 octobre 2014, un appareil survole la pelouse lors d’un match de football entre la Serbie et

I’ Albanie avec un drapeau de la carte de la « Grande Albanie », projet nationaliste visant a

réunir au sein d’un méme Etat les communautés albanaises d’Europe centrale. Cet incident a

' Les enjeux liés a la protection de la vie privée seront traités dans la section 3 sur les réponses juridiques et
pénales, §5.

" Drone de la société frangaise Parrot, type A.R.Drone 2.0 : entre 250 et 350 euros selon les modeles.

141 Dominique CETTOUR-ROSE, « Intrusion d’un drone dans un meeting de Merkel », Géopolis,20/09/13, [En
ligne], http://geopolis francetvinfo fr/intrusion-dun-drone-dans-un-meeting-de-merkel-22887,

2 SGDSN, op. cit.

" Ibid.

" Ibid.
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entrainé l’interruption du match, des heurts entre les joueurs et méme des tensions

diplomatiques entre les deux pays.

De plus, le drone peut également constituer un élément perturbateur pour 1’action des

forces de sécurité intérieure'”

. En 2014, deux personnes ont été condamnées a quatre mois de
prison avec sursis pour avoir entravé un sauvetage en mer a Bayonne. Ils ont fait voler un
aéronef équipé d’une caméra pendant les opérations de sauvetage d’un cargo échoué sur une
digue avec douze marins a bord. Sa présence avait retardé le décollage d’un hélicoptere de

sauvetage de I’armée de 1’Air a cause du risque de collision'®.

Enfin, les drones de faibles dimensions représentent une menace asymétrique et les
réponses opérationnelles doivent étre adaptées a un vecteur caractérisé par sa fugacité, sa faible
hauteur et vitesse de vol et I’absence de pilote a son bord. Il est nécessaire de répondre au besoin

sécuritaire des entreprises et des acteurs publics car ils ont un patrimoine a protéger.
Section 2 - Les réponses opérationnelles

La posture permanente de slreté aérienne garantit la souveraineté de 1’espace aérien
national (§1) mais les drones de petite taille sont difficilement détectables. Il est donc nécessaire
d’adapter ’ensemble de la chaine d’action aux caractéristiques intrinséques de ces nouveaux
appareils dans le ciel francais (§2). Néanmoins, ’armée de I’ Air ne peut répondre a tous les
incidents et il faut expérimenter des outils innovants (§3) pour disposer a court terme d’une

réponse concrete, efficace et systématique contre les usages malveillants.
§1. La posture permanente de siireté aérienne

L’armée de 1’ Air assure quotidiennement, « a partir du territoire national, deux postures
permanentes : celle de la siireté aérienne et celle de la dissuasion nucléaire. Elle participe
également, tout au long de I’année, aux missions de service public »". Définie par le Code de
la défense, la posture permanente de stireté aérienne (PPS) est confiée au Commandement de
la défense aérienne et des opérations aériennes (CDAOA). Elle permet de garantir la

souveraineté de 1’espace aérien national et d’assurer la défense du territoire contre toute menace

' Général de division Eric DARRAS, op. cit.

16 Libération, « Quatre mois avec sursis pour avoir géné des secours avec un drone »,4/07/14, [En ligne],
http://www liberation.fr/societe/2014/07/04/quatre-mois-avec-sursis-pour-avoir-gene-des-secours-avec-un-
drone_ 1057246,

"7 Ministere de la Défense, La posture permanente de stireté aérienne, [En ligne],

http://www .defense.gouv fr/air/actus-air/focus-la-posture-permanente-de-surete-aerienne,
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aérienne. Sous 1’autorité du Centre national des opérations aériennes (CNOA) implanté a la
base aérienne 942 de Lyon Mont-Verdun, ce dispositif posseéde « cing centres de détection et
de controle, des avions de chasse implantés sur différentes bases aériennes, une capacité de
ravitaillement en vol, un systeme de détection aéroporté E-3F, des hélicopteres spécialisés

disposant de tireurs embarqués, éventuellement des moyens sol-air »'** et prés de 900 militaires.

Les drones de grande taille ne représentent aucune menace car ce dispositif les détecte et
assure la défense du territoire comme contre tous les avions malveillants depuis les attentats du
11 septembre 2001. Le lundi 29 février 2016, un drone de 55 kilogrammes et de 3,5 metres
d’envergure volant a 170 kilometres par heure a été escorté par un Rafale et un hélicoptere
avant de s’écraser dans un champ prées de Reims'”. L’exploitant a perdu le controle de I’appareil
alors qu’il effectuait des essais de surveillance maritime au nord de la Belgique. La PPS a
parfaitement fonctionné : de la coopération avec les autorités belges des que I’appareil a pris la

direction de I’hexagone jusqu’a une escorte sécurisée une fois toute menace écartée.

En effet, cette efficacité de la posture permanente de slireté aérienne repose sur une chaine
d’action qui doit aujourd’hui s’adapter a ’arrivée de drones de petite taille difficilement

détectables.

§2. Une chaine de protection a adapter aux drones de petite taille

Sous la responsabilité du Premier ministre'™, le systéme de défense aérienne de 1’armée de
I’ Air repose sur un enchainement d’actions : la détection, 1’identification, la classification et la
neutralisation. Cette chaine dispose de capteurs civils et militaires et d’une cellule
interministérielle coordonnés a partir de la base aérienne 942 de Lyon. Elle a réussi a s’adapter
a ’apparition de I’ULM grace a la mise en place d’hélicopteres avec des tireurs d’élite qui sont
plus efficaces pour intercepter ce type d’appareil que des avions de combat. Tout I’enjeu est

donc d’adapter ce dispositif existant aux drones de petite taille. Malgré I’émergence de ces

18 Ministére de la Défense, « Missions permanentes en métropole », [En ligne],

http://www .defense.gouv fr/air/missions/missions-permanentes/missions-permanentes-en-metropole/missions-
permanentes-en-metropole,

9 Astrid GOUZIK, « Pourquoi un Rafale a-t-il escorté un drone dans le ciel frangais ? », L’Usine Nouvelle,
3/03/16, [En ligne], http://www .usinenouvelle.com/article/pourquoi-un-rafale-a-t-il-escorte-un-drone-dans-le-
ciel-francais.N382490,

130 Code de la défense, art. D*1442-5.
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aéronefs, cette chaine (de la détection a la neutralisation) reste valide. Au vu de I’analyse des
menaces, il existe trois besoins de protection :

- Les installations sensibles (prisons, aéroports, centrales nucléaires) ;

- Les évenements particuliers (sommets internationaux, manifestations sportives) ;

- Les personnes privées.

La réponse ne peut €tre ni unique, ni uniforme, elle doit étre adaptée aux caractéristiques

intrinséques de chaque installation ainsi qu’a leur environnement""’

. On ne protege pas un
rassemblement de population dans un stade en milieu urbain vulnérable a la chute d’un drone
et au brouillage des télécommunications de la méme facon qu’une base militaire isolée en

milieu rural. La menace est asymétrique et évolutive'.

En premier lieu, la détection est possible par le radar, I’optronique, I’acoustique et la vue
mais elle est trés complexe a cause de la petite taille de 1’appareil. Sous 1’angle opérationnel, si
on souhaite avoir un préavis de cinq minutes entre la détection et la neutralisation d’un aéronef,
la capacité de détection doit étre d’au moins 6 000 metres pour un drone volant a 70 kilometres

par heure'”.

Ensuite, I’identification et la classification de la menace sont essentielles pour un
traitement slr et sans dommage collatéral. Il faut distinguer le drone d’un avion de ligne ou

d’un animal ainsi que les vols licites ou illicites et donc I’intention du télépilote.

La neutralisation est possible sans destruction comme avec le brouillage a partir d’un
systeme fixe ou mobile mais il faut déterminer une doctrine d’emploi a partir d’une analyse des
risques. Par exemple, les technologies militaires permettent de brouiller facilement un signal
GPS sur Paris dans un rayon de plus de 50 kilometres mais il faut prendre en compte les

dommages collatéraux comme sur un aéroport'*

. Quant a la destruction physique par le tir de
matiere, outre une portée limitée des armes, le cadre juridique de I’emploi de la force n’est pas

défini.

! Amiral Frédéric RENAUDEAU, « Les réponses opérationnelles aux usages malveillants », in Les drones
aériens civils : opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique,
social et environnemental a Paris, le 28 mai 2015, [vidéo] (http://www.sgdsn.gouv .fr/site_article158 .html).

2 Ibid.

" Ibid.

154 Général d’armée aérienne Denis MERCIER, « Risques et menaces », in Les drones aériens civils :
opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique, social et
environnemental a Paris, le 28 mai 2015, [vidéo] (http://www.sgdsn.gouv .fr/site_article158 .html).
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Enfin, pour le commandement et le controle, 1a défense aérienne classique est en lien avec
le cabinet du Premier ministre en cas de mise en ceuvre d’une action coercitive. Or, il faut
adapter le systeme existant. L’approche doit €tre pragmatique, au cas par cas et parfois
décentralisée afin de prendre en compte une menace caractérisée par sa fugacité et sa faible
altitude de vol. De ce fait, la réflexion interministérielle en cours va adapter la chaine de
décision pour « déclencher une intervention efficace dans des délais compatibles avec un court

préavis, de I’ordre de quelques minutes, face a des aéronefs de faibles dimensions »'.

Malgré des adaptations nécessaires, les moyens de I’armée de 1’ Air ne pourront répondre
a tous les incidents impliquant des drones. Il est donc primordial d’expérimenter des outils
existants et d’en développer de nouveaux pour disposer a court terme d’une réponse concrete,

efficace et systématique contre les usages illicites et malveillants.

§3. Les systemes anti-drones

L’Agence nationale de la recherche s’occupe de deux projets pour trouver des outils
innovants a la protection de zones sensibles contre les drones aériens (A). Comme toute
technologie, le drone est susceptible d’étre piraté mais ses failles peuvent aussi étre utilisées au
profit des forces de 1’ordre pour lutter contre un usage malveillant (B). Face aux nombreux
survols illicites, les entreprises ne cessent de développer de nouvelles solutions comme des tirs
de matiere, des filets anti-drones et méme des rapaces (C). Enfin, AIRBUS a développé un des

systemes les plus perfectionnés du marché, le Counter-UAV System (D)

A. Les projets soutenus par I’Agence nationale de la recherche

Le SGDSN a chargé 1’Agence nationale de la Recherche (ANR) d’engager un
programme de recherche et de protection de zones sensibles vis-a-vis des drones aériens avec
un budget de 1,4 million d’euros. Débuté le 18 décembre 2014, I’ANR a sélectionné deux

projets sur les 24 présentés.

Premierement, le projet ANGELAS vise a développer des solutions pour détecter,

identifier et neutraliser des drones aériens lorsqu’ils survolent des zones sensibles et notamment

> SGDSN, op. cit., p.37.
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des centrales nucléaires. Coordonné par ’ONERA, ce partenariat public-privé associe divers
acteurs comme EDF, les sociétés THALES et EXAVISION, I’école d’ingénieur Telecom

SudParis et I’institut de criminologie de Paris.

L’essence méme de ce projet demeure la détection grace a la corrélation de plusieurs capteurs
(radar, optronique, acoustique, optique) et la reconnaissance puis 1’identification du télépilote
autour d’installations sensibles'®. Il combine les modes de détection afin de repérer tous les
types de drones dans n’importe quel environnement. Tout ’enjeu de ce programme est de
« prendre le contréle des drones dont l’itinéraire a été programmé avec des way points, des
points GPS enregistrés dans son navigateur et par lesquels il doit passer »"’. De nombreux
appareils utilisent ce systtme de navigation qui ne laisse aucune signature et qui est plus
difficile a repérer. L’objectif est de le leurrer en envoyant un signal pour tromper le récepteur
GPS et détourner l’appareil. Les chercheurs connaissent cette technologie grice aux
applications militaires et ils peuvent couvrir une vaste zone pour tromper tout engin susceptible
de la survoler. Mais il se pose la question des dommages collatéraux car le signal perturbateur

risque de leurrer tous les autres signaux GPS.

Deuxieémement, le projet BOREADES est mené par la société CS Systemes
d’information. Il vise a identifier un drone grice a un détecteur panoramique infrarouge
identifiant 1’appareil en fonction de son empreinte thermique ainsi que des caméras a ultra-
haute définition. La neutralisation consiste a brouiller 1’aéronef en « perturbant son systeme
GPS et/lou en activant ses systemes de sécurité afin qu’il se pose dans un lieu qui aura été
déterminé a I’avance apreés avoir interrompu la télécommande du pilote »'*. Comme le projet
ANGELAS, méme si 'itinéraire est déja programmé par des points GPS, le leurre permet de

modifier le signal.

Dans les deux cas, les technologies permettant de détecter un drone de tres petite taille
existent. La neutralisation par brouillage et/ou par leurre est également connue, les études
actuelles se concentrent plus sur la maitrise des dommages collatéraux pour ne pas perturber

I’ensemble d’un environnement. En I’occurrence, 1’article L33-3-1 du Code des postes et des

1% Agence nationale de recherche, Projet ANGELAS, [En ligne], http://www.agence-nationale-

recherche fr/projet-anr/?tx_Ilwmsuivibilan_pi2%5BCODE%5D=ANR-15-FLDR-0003,

157 Tnstitut Mine-Télécom, « Prendre le contrdle des drones malveillants 2 distance », 23/04/15, [En ligne],
https://blogrecherche .wp.mines-telecom.fr/2015/04/23/prendre-le-controle-des-drones-malveillants-a-distance/,
138 Jean-Michel NORMAND, «Comment 1’Etat compte neutraliser les drones illégaux », Le Monde, 3/04/15, [En
ligne], http://drones.blog.lemonde.fr/2015/04/03/comment-letat-compte-neutraliser-les-drones-pirates/,
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télécommunications électroniques autorise, par dérogation, la détention et I’utilisation de tout
dispositif destiné a rendre inopérants des appareils de communications électroniques de tous
types, tant pour I’émission que la réception pour les besoins de 1’ordre public, de la défense et

de la sécurité nationale, ou du service public de la justice.

B. Le piratage du drone malveillant

Aujourd’hui, comme les ordinateurs, les smartphones et tous les objets connectés, les
drones représentent un enjeu important en matiére de cybersécurité. A 1'image de toutes les
technologies, de nombreuses failles de sécurité existent. Lors d’une conférence sur la sécurité
a San Francisco (RSA Conference) en avril 2016, le chercheur Nils Rodday a piraté un drone
professionnel avec un ordinateur, un module de communication radio et un cable de connexion.
Il a trouvé de nombreuses failles « dont une qui lui permet de prendre le controle de I’appareil
jusqu’a une distance d’environ 2 kilometres. Il peut allumer ou arréter I’appareil, le piloter,

I’écraser par terre »"°

. Cette faiblesse était simple a détecter car I’engin ne communiquait pas
de facon chiffrée avec sa télécommande. En 2015, le chercheur Rahul Sasi avait également
piraté un aéronef du fabricant francais PARROT en prenant a distance le contrdle de I’appareil
et de sa caméra grice i une « porte dérobée » baptisée Maldrone. A la derniére convention sur
la sécurité informatique a Las Vegas (DEF CON Hacking Conference), deux présentations
montrent la vulnérabilité du réseau Wi-Fi utilisé€ par les drones PARROT. Les attaques utilisent

le réseau Wi-Fi ouvert pour accéder aux commandes de I’appareil, le contrdler a la place du

télépilote et méme accéder aux prises de vue effectuées'®.

Ces failles peuvent étre utilisées par des pirates mal intentionnés. A contrario, elles
peuvent aussi €tre exploitées par les forces de sécurité intérieure afin de lutter contre les usages
malveillants. Ainsi, la neutralisation via le piratage de 1’appareil pourrait se structurer autour
d’un partenariat public-privé grace a I’expertise de certains services étatiques comme le centre
de lutte contre les criminalités numériques (C3N) du pdle judiciaire de la Gendarmerie nationale
a Rosny sous Bois. Ils disposent déja d’'une compétence reconnue car ils analysent les drones

saisis lors de survols illicites afin de déterminer leur plan de vol pour retrouver les auteurs. De

'Y BFM business, « Quarante euros suffisent pour pirater un drone destiné a la police », 03/03/16, [En ligne],
http://hightech.bfmtv.com/internet/quarante-euros-suffisent-pour-pirater-a-distance-un-drone-destine-a-la-police-
956111 .html,

10 Sean GALLAGHER, « Parrot drones easily taken down or hijacked, researchers demonstrate », Ars Technica,
15/08/15, [En ligne], http://arstechnica.com/security/2015/08/parrot-drones-easily-taken-down-or-hijacked-
researchers-demonstrate/,
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surcroit, la Gendarmerie dispose d’une forte expertise sur les drones, que ce soit avec la
Gendarmerie des transports aériens (GTA) systématiquement saisie par les procureurs lors de
toute affaire impliquant un drone et les PSPG confrontés aux survols illicites des centrales

nucléaires d’EDF dont ils assurent la protection.

C. Le recours au tir de grenaille, au filet et aux rapaces

Concernant I’interception, il existe d’autres moyens qui sont intéressants mais dont la
réussite opérationnelle est incertaine et ne peut représenter une réponse concrete, efficace et
systématique. Les tirs de projectiles comme de la grenaille ont le mérite de la simplicité mais
la portée est trop limitée et la réussite aléatoire. Ce moyen implique la chute de I’aéronef qui
peut avoir de graves conséquences dans un environnement urbain a forte densité de population
ou sur un site sensible. De plus, la solution « des drones anti-drones » capables de tirer un filet
pour capturer un aéronef intrus est une application bien trop hasardeuse car il faut réussir a
s’approcher de I’appareil sans que les interactions ne nuisent au vol de celui qui I’intercepte'®'.

est nécessaire de pouvoir controler le drone sans provoquer de dégats, d’ou I’utilisation de
Il est d troler le d de dégats, d’ou I'utilisation d

technologies numériques.

Les forces de sécurité des Pays-Bas font appel a une société danoise, Guard from above
pour entrainer des aigles a té€te blanche a cibler et abattre les drones. Les oiseaux voient les
drones comme une menace dans leur espace d’évolution et sont suffisamment agiles pour

attaquer 1’ appareil sans se blesser'®

. D’apres un fauconnier, « il est fort probable que I’oiseau
visualise les rotors du drone et les identifie comme la partie dangereuse de I’appareil »'®. Cette
solution est astucieuse car 1’aigle bénéficie d’une acuité visuelle remarquable, son ceil a une
résolution deux a trois fois supérieure a la notre et il voit de tres loin, il peut détecter une proie
de 16 centimetres a 1 500 metres de hauteur. I se déplace plus rapidement qu’un drone de
défense, jusqu’a 70 kilometres par heure en vol battu. Le recours aux rapaces est une piste tres

sérieuse qui intéresse également la police londonienne et Scotland-Yard. Mais la encore, la

chute de I’aéronef dans un environnement a forte densité de population ou sur un site sensible

11 Olivier JAMES, « Guerre numérique contre les drones », L’Usine Nouvelle, 5/05/15, [En ligne],
http://www.usine-digitale .fr/editorial/guerre-numerique-contre-les-drones.N327983,

162 Kevin RAWLINSON, « Metropolitan police interested in iusing eagles to take fown drones », The Guardian,
8/02/16, [En ligne], http://www .theguardian.com/uk-news/2016/feb/08/scotland-yard-interested-in-using-eagles-

to-take-down-drones,
' CREOGN, « La police néerlandaise entraine des rapaces a abattre des drones », Revue du centre de recherche
de IEcole des officiers de la Gendarmerie nationale, 124-16-ST-02, n°124, février 2016.
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pose probleme. De ce fait, les autorités francaises ne considerent pas cette solution comme une

réponse systématique a un drone malveillant.

La véritable problématique réside dans I’identification des télépilotes. L’ interpellation
des auteurs est primordiale afin d’enlever ce sentiment d’impunité qui est nuisible a tous, de la
réputation d’une filiere professionnelle a fort potentiel économique jusqu’a la crédibilité des
pouvoirs publics pour protéger le territoire national et la population. C’est aussi un défi lancé a
I’effectivité du droit car la réponse pénale est impossible sans 1’interpellation de 1’auteur d’un
survol illicite. Le projet BOREADES, en modifiant le signal, tendrait 4 activer une fonction de
« retour a la base » pour tracer le drone sur le chemin du retour, a condition que 1’organisation
des forces de ’ordre au sol soit efficace et matériellement possible. Or, comment suivre un

drone qui traverse un relief accidenté ou un lac ?

D. Le systeme d’Airbus

Outre les projets soutenus par I’Agence nationale de la recherche, il existe des
applications développées indépendamment par des groupes privés. Le probleme est qu’entre le
colitd’un drone et le colit d’un appareil de détection et de neutralisation, la symétrie est violente.
La réponse opérationnelle doit étre la plus économe possible car les professionnels comme EDF
ou AREVA ont des budgets limités pour assurer la sécurité de leurs sites contre 1’intrusion de

drones, ils ne peuvent pas investir des dizaines de millions d’euros.

Via sa filiale Defense and Space, AIRBUS a concu un systeme capable de neutraliser
un drone et de remonter jusqu’a son pilote. Variante d’une technologie militaire, il est capable
« de prendre en charge le drone intrus sur une distance de 5 a 10 kilometres avant son arrivée
sur le site a protéger, d’en brouiller le signal pour qu’il s’écrase ou au contraire d’en détourner
les commandes des mains de son pilote initial pour en prendre le controle et obliger I’ appareil
a se poser en douceur »'*. 1l sera équipé d’un radar SPEXER 500 servant a la protection des
bases militaires, d’'une caméra infrarouge et de capteurs optiques capables de voir un objet de
20 centimetres carres a 10 kilometres. Il disposera également d’instrument de radiogoniométrie

pour déterminer la direction d’arrivée d’une onde électromagnétique et trouver la position

164 CREOGN, « Airbus et son application anti-drone », Revue du centre de recherche de I’Ecole des officiers de
la Gendarmerie nationale, 120-15-ST-01, n°120, octobre 2015.
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exacte du pilote en infraction pour I’intercepter. Ce projet est actuellement le systeme anti-

drone le plus abouti mais son montant risque d’atteindre des dizaines de millions d’euros.

En définitive, la lutte contre les usages malveillants passe également par des réponses

juridiques et judiciaires adaptées car le droit a des difficultés a précéder la technologie.

Section 3 - Les réponses juridiques et judiciaires

La réponse juridique passe par I'identification des poursuites engageables face aux
survols illicites (§1) mais il faut également encadrer 1’usage de la force contre des drones en
infraction (§2). La réponse de 'autorité judiciaire est complexe a cause de ’absence de
connexité entre les faits et de la haute spécificité des dossiers a traiter (§3). Enfin, les nombreux
survols montrent que les individus ne percoivent pas les enjeux liés a la responsabilité civile,

aux assurances (§4) et au respect de la vie privée (§5).

§1. Les fondements juridiques aux poursuites contre des survols illicites

L’appréhension du phénomene passe par I’identification du fondement juridique adapté aux
poursuites judiciaires engagées contre les survols illicites. Quatre bases juridiques sont

identifiées'® :

- Article L6211-4 du Code des transports : le survol de zone interdite pour des raisons d’ordre
militaire ou de sécurité publique dans des conditions fixées par décret en Conseil d’Etat ;

- Article L413-7 du Code pénal : le fait de s’introduire sans autorisation a I’intérieur de locaux
ou terrains clos dans lesquels la libre circulation est interdite ;

- Article L223-1 du Code pénal : la mise en danger délibérée de la vie d’autrui ;

- Laloin°2015-588 du 2 juin 2015 relative au renforcement de la protection des installations
civiles abritant des matieres nucléaires crée un délit spécifique d’intrusion sur des sites
abritant des matieres nucléaires et instaure une échelle de peine permettant de sanctionner

les différentes modalités de 1’infraction.

15 Aurélien LETOCART « Quel cadre juridique pour les drones aériens civils ? », in Les drones aériens civils :
opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique, social et
environnemental a Paris, le 28 mai 2015, [vidéo], (http://www.sgdsn.gouv .fr/site_article158 html).
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Dans tous ces cas, une peine complémentaire de confiscation du drone est prévue et tres souvent

appliquée.

Depuis octobre 2014, de nombreux survols de sites sensibles ont été constatés : le
principal fondement juridique a la base des poursuites fut le survol de zone interdite pour des
raisons d’ordre militaire ou de sécurité publique. La Gendarmerie des transports aériens (GTA)
s’appuie notamment sur Darticle 1.6232-4 du Code des transports'® qui prévoit des peines
maximales d’un an d’emprisonnement et de 75 000 euros d’amende pour 1’exploitant ou le
propriétaire d’un aéronef qui le fait ou qui le laisse circuler dans des conditions d’utilisation
non conformes aux regles édictées. C’est un « véritable couteau suisse de la sanction pénale
face aux violations de la réglementation civile »'”. La GTA est spécialement compétente pour
I’application des mesures de police aéronautique du Code des transports. Rappelons que le
drone est considéré comme un aéronef, 1’absence d’un pilote a son bord ne pose aucune
difficulté. La mise en danger délibérée de la vie d’autrui est aussi utilisée en complément, tout

comme la confiscation de 1’appareil.

Outre les poursuites contre des survols illicites, la puissance publique est également

confrontée au recours a la force de ses propres fonctionnaires contre les drones.

§2. Le recours a la force contre les drones

A ce jour, il n’existe pas de fondement juridique permettant d’encadrer dans toutes les
hypotheses le recours a la force des policiers, gendarmes ou militaires contre un drone. Chaque

texte a des limites.

L’article R2363-7 du Code de la défense permet de recourir a la force armée contre un
aéronef utilisé ou sur le point d’€tre utilisé pour une agression armée contre une zone de défense
hautement sensible. En 1’occurrence, « n’est pas pénalement responsable le militaire qui
déploie, apres sommations, la force armée absolument nécessaire pour empécher ou
interrompre toute intrusion dans une zone de défense hautement sensible et procéder a

Iarrestation de I’auteur de cette intrusion »'®. Cependant, ces zones sont définies par voie

1% Colonel Laurent VIDAL, « Le régime juridique des drones », note n°3, CREOGN, 11/04/14.

'7 Chef d’escadron Christophe MASSET, « Gendarmerie du transport aérien : réglementation de 1’utilisation des
drones aériens », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier
Danet, Gérard de Boisboissel, Presses universitaires de Rennes, collection L’ Univers des Normes, 2015, p.169.
1% Code de la défense, art. L4123-12.
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réglementaire et constituent un lieu ou sont implantés « des biens militaires dont la perte ou la
destruction serait susceptible de causer de tres graves dommages a la population, ou mettrait
en cause les intéréts vitaux de la défense nationale »'®. Les cas sont donc limités, ils ne

concernent pas les centrales nucléaires gérées par EDF ou AREVA.

Une proposition de loi'™ visait a conférer aux installations nucléaires de base'”" le caractére de
zone de défense hautement sensible mais ce point a été abandonné lors de I’examen du texte
par la commission de la défense de 1’ Assemblée nationale le 28 janvier 2015. A juste titre, il
risquait de compliquer 1’acces et la circulation de centaines de salariés sur ces sites. De plus, il
n’apportait pas une solution globale car il ne concernait que des sites protégés par des militaires
a savoir les centrales d’EDF dont la protection est assurée par les pelotons spécialisés de
protection de la Gendarmerie (PSPG) en complément d’agents de sécurité privée'””. Une
convention a été signée entre EDF et la Gendarmerie nationale le 16 février 2009, se substituant
al’ancien protocole d’accord du 1¥ décembre 1980. La société finance intégralement ces unités

pour un cofiit de 200 millions d’euros par an'”

. Alors que le Commissariat a I’énergie atomique
(CEA) et AREVA disposent de services internes de sécurité (formations locales de sécurité) au
sens des articles L611-1 et suivant du Code de la sécurité intérieure. Les gendarmes du PSPG
sont désormais autoris€s par leur hiérarchie a tirer avec un fusil a pompe sur un drone a

proximité d’une centrale nucléaire mais dans un cadre juridique encore incertain.

Ensuite, la loi n°2015-588 du 2 juin 2015 relative au renforcement de la protection des
installations civiles abritant des matieres nucléaires n’encadre pas le recours aux armes contre
un drone en infraction. Quant a la légitime défense, prévue par ’article 122-5 du Code pénal,

elle ne s’applique pas a tous les cas de figure. Elle contient de nombreux critéres soumis a des

174

interprétations de la jurisprudence . L’agression doit étre réelle c’est-a-dire exister, il ne peut

175

pas s’agir d’une agression hypothétique ou impalpable . De plus, elle doit étre actuelle ou

imminente, en cours de réalisation ou sur le point de se produire. Ainsi, I’agression ne peut pas

' Ibid.

" Loi n°2015-588 du 2 juin 2015 relative au renforcement de la protection des installations civiles abritant des
matieres nucléaires.

"I Code de ’environnement, art. L593-2.

"2 Marc LEGER, « Le renforcement par le droit pénal de la protection des sites nucléaires contre les intrusions
terrestres », Le journal des accidents et des catastrophes, 2/06/15 [En ligne], http://www jac-cerdacc fr/le-
renforcement-par-le-droit-penal-de-la-protection-des-sites-nucleaires-contre-les-intrusions-terrestres,

' Xavier PINTANT, « Rapport relatif au renforcement de la protection des installations civiles abritant des
matieres nucléaires », Commission des affaires étrangeres, de la défense et des forces armées, Sénat, n°446, 13
mai 2015, [En ligne], http://www .senat.fr/rap/114-446/114-4461 .pdf, p.18.

' Edouard VERNY, Olivier DECIMA, Stéphane DETRAZ, Droit pénal général, LMD, éditions 2014, p.104.
175 Cass. Crim.,19 mai 2009, n°08-87643.
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étre simplement annoncée et constituer des préparatifs ou menaces de violences'. Force est de
constater que 1’intention du télépilote est impossible a définir, tout comme la notion d’agression

si le drone n’emporte aucune charge 1étale visible.

De plus, ’article 122-7 du Code pénal octroie I’irresponsabilité pénale a celui qui
commet une infraction nécessaire pour faire face a un danger, c’est la notion d’état de
nécessité'”’. Elle peut étre invoquée a droit constant mais un doute persiste sur I’usage et
I’interprétation de la jurisprudence. En effet, I’infraction commise doit étre un acte nécessaire
a la sauvegarde d’une personne ou d’un bien, I’agent ne disposant d’aucun autre moyen, moins

178

grave ou licite, pour lutter contre le danger . Le danger doit étre réel et non abstrait ou

éventuel. Il n’est pas certain que les juges retiennent ce fait justificatif pour le survol d’un drone.

Enfin, la direction des Affaires criminelles et des Graces (DACG) du ministere de la
Justice confirme la nécessité de créer un nouveau cas d’engagement de la force en cas de survols
par un drone de sites listés par la loi afin de mieux sécuriser 1’usage des armes et les agents'”.
L’autorité judiciaire est également confrontée a un traitement judiciaire complexe des dossiers

relatifs au survol de drone.

§3. Un traitement judiciaire complexe

L’autorité judiciaire est confrontée a une double difficulté pour traiter les survols de
drones. D’une part, 1’absence réelle de connexité entre I’ensemble des faits et I’'impossibilité de
centraliser les procédures au sein d’un méme tribunal entrainent une perte d’efficacité. D’ autre
part, les affaires sur ces aéronefs sont d’une haute spécificité (technique et réglementaire) et les
investigations nécessitent un degré de coordination entre le service enquéteur et judiciaire. De
ce fait, face aux nombreux survols constatés depuis octobre 2014, la direction des Affaires
criminelles et des Graces a réuni en novembre 2014 tous les acteurs de la chaine judiciaire : les
procureurs concernés, la direction générale de la Gendarmerie nationale et la Gendarmerie des
transports aériens (GTA). A P’issue de cette réunion, le ministére de la Justice a diffusé le 25
novembre 2014 une dépéche pour attirer I’attention des procureurs a systématiquement co-

saisir la GTA afin de bénéficier de son expertise'®.

176 Cass. Crim., 26 mars 2013, n°12-84587.
' Edouard VERNY, op. cit., p.104.

" Ibid., p.107 a 109.

' Aurélien LETOCART, op. cit.

%0 Ibid.
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Ensuite, les procédures montrent la faible gravité des actes commis qui sont souvent dus a
une méconnaissance de la réglementation et caractérisés par une absence de nuire. Méme si la
répétition des survols depuis octobre 2014 pouvait laisser craindre des actions simultanées et
organisées a des fins criminelles, le constat est a relativiser. Au 28 mai 2015, le ministere de la
Justice recense 203 signalements, 63 procédures judiciaires dont 55 cloturées et 13 affaires
pleinement résolues. La réponse pénale est proportionnée et individualisée et se structure autour
d’un rappel a la loi, d’une amende et de la confiscation de 1’appareil. La loi n°2015-588 du 2
juin 2015 renforce la peine complémentaire de « confiscation de la chose qui a servi ou était
destinée a commettre l’infraction » en cas d’intrusion sur des sites abritant des matieres

nucléaires par le biais d’un drone.

A titre d’exemples, en 2014, un lycéen est condamné pour avoir utilisé un drone équipé
d’une caméra au-dessus de la ville de Nancy a une amende de 400 euros pour non-respect de la
réglementation aérienne et pour mise en danger de la vie d’autrui. Un militaire en permission
s’est acquitté d’une amende de 500 euros pour avoir fait voler un drone au-dessus de la Tour
Eiffel. Le 3 mars 2015, un journaliste d’Al-Jazeera écope d’une amende de 1 000 euros pour
un vol de drone au-dessus du bois de Boulogne. Comme dans la majorité des cas, ces affaires
donnent lieu a une comparution sur reconnaissance préalable de culpabilité ou le Procureur de
la République propose une peine qui, si elle est acceptée, donne lieu a une ordonnance
d’homologation par le juge. Enfin, a ce jour, le seul cas ayant donné lieu a une audience
correctionnelle concerne deux personnes condamnées a quatre mois de prison avec sursis pour

avoir perturbé un sauvetage en mer sur une digue de Bayonne''.

Enfin, ces exemples montrent que les individus n’ont aucune idée des enjeux liés a la
responsabilité civile et aux indemnisations afférentes si leur drone cause des dégats a autrui. Le
constat est identique pour les automobilistes qui conduisent sous 1I’empire d’un état alcoolique
ou sous influence de stupéfiants, ils pensent rarement au droit de leur compagnie d’assurance

de refuser toute prise en charge et de résilier leur contrat en cas d’accident.

'8! Julien BROCHOT, « Drones civils : répression 2.0. », Village de la justice,7/11/14, [En ligne],
http://www.village-justice.com/articles/drones-civils-repression, 18254 .html,
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§4. Les enjeux liés a la responsabilité et a aux assurances

En cas d’accident causant des dommages a des biens ou a des personnes, la
responsabilité du télépilote sera systématiquement engagée (A). Cet engagement de
responsabilité souleéve 1’épineuse question de 1’indemnisation et du régime d’assurance

applicable (B).

A. Engagement systématique de la responsabilité du télépilote

La responsabilité civile de I’exploitant ou du télépilote d’un drone peut étre engagée dans
deux hypotheses. Premierement en cas de collision d’un drone avec un autre aéronef (dommage
causé a un autre aéronef en évolution). L’article L6131-1 du Code des transports précise qu’en
« cas de dommage causé par un aéronef en évolution a un autre aéronef en évolution, la

responsabilité du pilote et de I’exploitant de I’appareil est régie par les dispositions du Code

civil ».

La responsabilité pour faute s’applique en vertu :

- De I'article 1382 du Code civil, « tout fait quelconque de I’homme, qui cause a autrui un
dommage, oblige celui par la faute duquel il est arrivé a le réparer »"™ ;

- De de I’article 1383 du Code civil, « chacun est responsable du dommage qu’il a causé non

. . s . 183
seulement par son fait, mais encore par sa négligence ou par son imprudence » ™.

Quant a la responsabilité du fait des choses, I’article 1384 du Code civil indique qu’on « est
responsable non seulement du dommage que [’on cause par son propre fait, mais encore de
celui qui est causé par le fait des personnes dont on doit répondre, ou des choses que [’on a

sous sa garde »"™.

Dans les deux cas de responsabilité, il existe une présomption de responsabilité pesant sur le
pilote et I’exploitant. Les causes d’exonération demeurent la force majeure, le fait du tiers ou

la faute de la victime.

82 Version en vigueur avec terme du 19 février 1804 au 1 octobre 2016. A compter du 1 octobre 2016, I’article
1382 est remplacé par I’article 1240, par les mémes mots.

83 Version en vigueur avec terme du 19 février 1804 au 1 octobre 2016. A compter du 1 octobre 2016, I’article
1383 est remplacé par I’article 1241, par les mémes mots.

8 Version en vigueur avec terme du 5 mars 2002 au 1 octobre 2016. A compter du 1 octobre 2016, Iarticle
1384 est remplacé par I’article 1242, par les mémes mots.



71

Deuxieémement, en cas de dommages aux personnes et/ou a des biens comme la chute
d’un drone sur un batiment ou des personnes. L article L6131-2 du Code des transports précise

que « ’exploitant d’un aéronef est responsable de plein droit des dommages causés par les

évolutions de I’aéronef ou les objets qui s’en détachent aux personnes et aux biens a la surface.

La responsabilité de [’ exploitant ne peut étre atténuée ou écartée que par la preuve de la faute

de la victime ». La encore pese une présomption de responsabilité sur 1’exploitant mais elle

n’exonere pas un coauteur comme le télépilote de sa responsabilité.

Enfin, la responsabilité civile contractuelle de I’exploitant d’un drone peut tre engagée
comme en cas de diagnostic erroné dans 1’exploitation et ’analyse des données recueillies par

’appareil.

La mise en ceuvre de la responsabilité de 1’exploitant ou du télépilote souleve le
probleme de I’indemnisation. Si leur responsabilité est engagée en cas de collision avec un autre
aéronef ou a cause d’une chute ayant causé le déces d’une personne, les sommes a verser

peuvent étre conséquentes. Ainsi, qu’est-il prévu en maticre d’assurance ?

B. Une assurance indispensable

En droit francais, méme si la notion de risques aériens ou aéronautiques est mentionnée a
I’article L 171-1 du Code des assurances, il n’existe aucune obligation générale d’assurance
pour les aéronefs et donc pour les drones. L appendice 1I-1 de I’annexe II de I’arrété du 11 avril
2012 relatif a la conception des aéronefs civils imposait que 1’exploitant d’un aéronef télépiloté
lors d’activités particulieres ait souscrit aux polices d’assurance nécessaires a la pratique de son

activité.

Or, la nouvelle réglementation de 2015 ne fait aucune mention expresse a cette obligation
d’assurance. L’arrété dit Aéronef du 17 décembre 2015 fait seulement référence au reglement
(CE) 785/2004 du Parlement européen et du Conseil du 21 avril 2004 relatif aux exigences en
matiere d’assurance applicables aux transporteurs aériens et aux exploitants d’aéronefs. Mais il
ne s’applique pas aux modeles réduits d’aéronefs d’une masse maximale au décollage (MMD)
inférieure a 20 kilogrammes ni aux aéronefs d’une MMD inférieure a 500 kilogrammes utilisés

pour les opérations non commerciales ou pour I’enseignement du pilotage au niveau national.
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Selon la DGAC, les aéronefs non habités utilisés a des fins de loisir ou de compétition c’est-a-
dire les aéromodeles couvrent « une gamme de machines dans laquelle les drones achetés dans
les rayons jouets ou high-tech et utilisés pour le loisir ou la compétition rejoignent les modeles
réduits connus et réglementés depuis des dizaines d’années »'*. Le président de la fédération
francaise d’aéromodélisme, Bruno Delor, confirme qu’un drone de loisir ou de compétition est
un aéromodele mais pour autant tous les aéromodeles ne doivent pas €tre assimilés a des drones.
Un drone est un aéromodele équipé de dispositifs électroniques embarqués a des fins de prise

de vue et/ou de vol automatique'™

. L”aéromodélisme regroupe toutes les disciplines faisant
voler une machine volante en réduction qui peut prendre la forme d’un avion, d’un planeur,
d’un hélicoptere, d’'une montgolfiere ou d’une maquette selon le fruit de I’imagination de

I’utilisateur.

Les drones de loisir sont exclus du champ d’application de ce reglement mais pas les
drones professionnels méme si leur masse est inférieure a 20 kilogrammes car ils ne sont pas
considérés comme des modeles réduits d’aéronefs au sens du reéglement CE. Le reglement
européen s’appliquerait donc a tous les drones a usage professionnel c’est-a-dire aux aéronefs
circulant sans personne a bord pour des activités particulieres au sens de la nouvelle
terminologie de la DGAC et des arrétés du 17 décembre 2015. I imposerait une obligation de
souscrire une assurance couvrant la responsabilité a 1’égard des tiers, des montants de
couverture minimale selon le type de responsabilité, la preuve de 1’existence d’une assurance

et enfin les sanctions en cas de défaut d’assurance prises par chaque Etat membre.

Outre ces dispositions et si le reglement CE s’applique, la Fédération professionnelle du
drone civil indique que tout exploitant professionnel de drone civil doit souscrire « a minima

8. un contrat de

deux contrats d’assurance pour la pratique de ses activités d’opérateur »'
responsabilité civile pour les activités de travail aérien pour chaque appareil et un contrat
responsabilité civile couvrant I’activité de maniere générale. Il est méme possible de souscrire
a un contrat facultatif dit de « bris de machine »pour le vecteur aérien et ses charges utiles'™®.

Force est de constater que 1’obligation d’assurance du drone est évidente pour tout professionnel

B PDGAC, « Aéromodélisme : modeles réduits et drones de loisir », Guide, 22/12/15, [En ligne],
http://www .developpement-durable.gouv.fr/IMG/pdf/Guide_Aeromodlisme v1-0.pdf, p.3.

"% Bruno DELOR, « Quel cadre juridique pour les drones aériens civils ? », in Les drones aériens civils :
opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique, social et
environnemental a Paris, le 28 mai 2015, [vidéo], http://www.sgdsn.gouv .fr/site_article158 html).

87 Fédération professionnelle du drone civil, foire aux questions, [En ligne], http://www federation-

drone.org/faq/,
188 Ibid.
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méme si elle n’est pas explicitement mentionnée comme a I’article L.324-1 du Code de la route
pour les véhicules a moteur. Ainsi, tous les professionnels de la filiere drone souscrivent a des
contrats d’assurance pour leur activité comme n’importe quelle compagnie aérienne pour ses

avions de ligne.

Cependant, il n’existe aucune d’obligation d’assurance pour les drones de loisir dans la
législation francaise et ils sont méme exclus du champ d’application du réglement CE. Ils
demeurent des aéronefs méme s’ils peuvent étre classés dans la catégorie des aéromodeles et/ou
des modeles réduits d’aéronef. De surcroit, le grand public ne pense pas et n’a pas la volonté
d’assurer 1’'usage de son appareil souvent acheté quelques centaines d’euros dans un centre

commercial ou par Internet et offert a No€l a de jeunes adolescents.

Comme le confirme le rapport du SGDSN sur I’essor des drones aériens civils, le régime
des assurances ne prend pas en compte le risque d’accidents causés par des drones de loisir'.
Il est donc nécessaire que les assureurs incluent une couverture des dommages dans les contrats
multirisques habitation. Le rapport envisage de créer une obligation spécifique par voie
l1égislative s’ils n’incluent pas spontanément et a court terme ce type de couverture dans les
contrats multirisques. A I’heure actuelle, certaines compagnies comme la MAAF ou la MAIF
acceptent d’ajouter une mention au contrat pour cette activité, sous réserve d’une demande de

£190

I’assuré ™. Dans la majorité des cas, les assureurs refusent ou ne font pas suite aux demandes

des intéressés, ils ne sont méme pas avisés de la réglementation applicable aux drones.

En théorie, la responsabilité civile présente dans un contrat multirisque habitation couvre
chaque assuré pour la pratique de ses loisirs. L utilisation d un drone de loisir ou de compétition
peut étre apparentée a du modélisme et/ou de I’aéromodélisme mais certains contrats excluent
les incidents liés au modélisme. Et méme sans exclusion, il n’est pas systématique que I’activité

de modélisme soit couverte par les garanties car elle est tres rarement citée dans les contrats.

De ce fait, la seule solution pour le grand public consiste a adhérer a un club affilié a la
Fédération francaise d’aéromodélisme (FFAM). L’article L321-1 du Code du sport oblige les
associations, sociétés et fédérations sportives a souscrire des garanties d’assurance couvrant

leur responsabilité civile et celle de leur membre. La licence fédérale annuelle inclut « un volet

"% SGDSN, op. cit., p.58.
190 Brédéric BOTTON, Les drones de loisir, Eyrolles, Serial Makers, 2015, p.152.
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Responsabilité Civile qui vise a indemniser les tierces victimes de dommages corporels ou
matériels causés par un licencié et un volet Individuelle Accident qui couvre les blessures
subies par le licencié dans le cadre de la pratique d’une activité d’aéromodélisme »"'. De plus,
I’assurance est valable sur un terrain agréé par la FFAM mais aussi sur un terrain non agréé, a
son domicile, en France ou a I’étranger. Les exclusions de garantie sont prévues pour les
dommages matériels causé€s aux aéromodeles lors des collisions en vol, pour les dommages
matériels provoqués par le brouillage des émissions de radiocommande et en cas de non respect
de la réglementation en vigueur. En 2016, la licence colite 44 euros pour un adulte et les
assurances Responsabilité Civile et Individuelle Accident représentent 3,10 euros. Depuis

2013, seule la premiére est obligatoire mais vu le prix ne pas y souscrire est irresponsable'”.

En définitive et dans la majorité des cas, le grand public n’est donc pas assuré en cas de
dommages causés par I’'utilisation d’un drone alors que la responsabilité, en tant que télépilote,
sera systématiquement engagée en vertu des dispositions du Code des transports et du Code

civil.

Comme pour les enjeux de responsabilité et d’assurance, les utilisateurs n’ont pas
conscience des regles relatives a la protection de la vie privée. Mais le drone peut étre employé
a des fins intrusives car il est souvent utilis€ pour réaliser des prises de vue grice a ses capteurs
embarqués. De plus, c’est un nouvel outil a la fois ludique et séduisant et il existe un effet
d’éviction c’est-a-dire que le télépilote se sent protéger grice a la distance avec 1’appareil, d’ou

I’absence de réflexe d’autolimitation.

§5. La protection de la vie privée

Le drone est un vecteur permettant de collecter des données personnelles : images, voix,
captation de borne Wi-Fi. La protection de la vie privée est primordiale car elle est la condition
de la confiance dans I'usage de ces appareils. Comme le souligne Ryan Calo, professeur de
droit 2 I’université de Washington et auteur de I’article « The Drone as a Privacy Catalyst »',
les drones représentent 1’incarnation technologique et froide de la surveillance, un catalyseur

de vie privée. Des 2011, il prévoyait que notre « réaction viscérale » face aux drones « nous

"9 Fédération francaise d’aéromodélisme, les types de licences, [En ligne], http://www.ffam.asso.fr/fr/pratiquer-
l-aeromodelisme/les-types-de-licences.html,

%2 Modele magazine, n°732, Septembre 2012, p.80 a 83.

193 Calo RYAN, « The Drone As Privacy Catalyst », Stanford Law Review, 12/12/11, [En ligne],
https://cyberlaw .stanford.edu/files/publication/files/64-SLRO-29.pdf,
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conduirait a réexaminer [’adéquation de nos lois concernant la vie privée a ces enjeux de
surveillance ». 1l critiquait une focalisation sur les drones « a I’exclusion de toutes les autres
technologies de surveillance »"*. En effet, les smartphones sont capables de diffuser des photos
ou vidéos en ligne et en direct. Ils sont plus généralisés que les drones et tout cela sans aucun
contrdle. Ils sont également bien plus discrets car le bruit généré par un drone en vol est loin
d’étre néant. Quant a la surveillance d’Internet ou la collecte de données a travers les réseaux

WI-FI, elles existaient bien avant I’émergence des drones.

Concernant les drones de loisir, les prises de vue (photos ou vidéos) sont autorisées si
elles sont réalisées sans usage commercial ou professionnel. Mais le droit a la vie privée de
chacun doit étre respecté et les personnes présentes doivent étre informées si I’appareil « est
équipé d’une caméra ou de tout autre capteur susceptible d’enregistrer les données les
concernant. Par ailleurs, toute diffusion d’image permettant de reconnaitre ou identifier les
personnes (visages, plaques d’immatriculation ...) doit faire ’objet d’une autorisation des

personnes concernées ou du propriétaire dans le cas d’un espace privé »'%.

Pour les drones professionnels, les prises de vue sont inhérentes a leur activité. Outre le
respect de la vie privée, au méme titre que les drones de loisir, les exploitants sont soumis a
I’article D133-10 du Code de I’aviation civile et I’arrété du 27 juillet 2005 lui portant
application. Ils interdisent la prise de vue de certaines zones sensibles et soumettent a
autorisation ’utilisation d’appareil d’enregistrement d’images ou de données en dehors du

spectre visible (radar, thermographie).

Au-dela des regles édictées par la direction générale de 1’aviation civile, la protection
de la vie privée est assurée par un corpus juridique contraignant (A) qui doit étre adapté aux
spécificités des drones (B). A partir du moment ou une caméra est branchée sur un aéronef, la
loi n°78-17 du 6 janvier 1978 (dite loi informatique et libertés) s’applique et entraine la
compétence de la Commission nationale de I’'informatique et libertés (CNIL) qui s’intéresse de

plus en plus a la problématique des drones et a leurs nombreux capteurs embarqués (C).

19 CNIL, « Drones, innovations, vie privée et libertés individuelles », lettre IP,n°6, décembre 2013.
S PDGAC, « Aéromodélisme : modeles réduits et drones de loisir », Guide, 22/12/15, [En ligne],
http://www .developpement-durable.gouv.fr/IMG/pdf/Guide_Aeromodlisme_v1-0.pdf, p.12.
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A. Un corpus juridique existant et contraignant

L’usage des drones est encadré et les lois sont treés contraignantes si elles sont strictement
appliquées. Trois corpus juridiques sont identifiables pour assurer le respect de la vie privée

lors des prises de vue effectuées avec un drone.

Premierement, la 1oi n°78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux
libertés, modifiée par la loi du 6 aolit 2004, définit les principes a respecter lors de la collecte,
du traitement et de la conservation des données personnelles. Elle est construite autour d’un
équilibre entre droits (droit d’acces, de rectification, d’opposition) et obligations (traitement
loyal et licite de la donnée, information) et précise les pouvoirs de sanction et de controle de la

CNIL. Cette loi est liée a la directive européenne du 24 octobre 1995'°.

Les capteurs embarqués permettent de collecter des données visuelles, du son et des éléments
de géolocalisation. Ces captures, en ce qu’elles concourent a 1’identification des personnes,
peuvent Etre qualifiées de collectes de données a caractere personnel. En effet, selon ’article 2
de la loi informatique et libertés, constitue une donnée a caractere personnel « foute information
relative a une personne physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d’identification ou a un ou plusieurs éléments qui lui
sont propres ». L article 2 de la directive précise que ces éléments sont propres a « son identité

physique, physiologique, psychique, économique, culturelle ou sociale ».

Le champ d’application de cette loi est limité pour les drones de loisir car elle ne concerne pas
les utilisations strictement domestiques et familiales. Elle s’applique dés divulgation d’une
donnée a un tiers. A titre d’exemple, le fait de filmer ses amis ou ses enfants dans son jardin ne
rentre pas dans la compétence de la loi informatique et libertés mais si on diffuse la vidéo sur
YouTube alors la CNIL est compétente. De nombreux cas se situent dans cette zone grise, entre

une utilisation strictement privée et la diffusion a un tiers'’.

1% Directive 95/46/CE du Parlement européen et du Conseil relative a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel et a la libre circulation de ces données, JO n° L 281,
23/11/1995 p. 31-50.

7 Edouard GEFFRAY, « Quel cadre juridique pour les drones aériens civils ? », in Les drones aériens civils :
opportunités et risques, colloque international organisé par le SGDSN, au Conseil économique, social et
environnemental a Paris, le 28 mai 2015, [vidéo], (http://www.sgdsn.gouv .fr/site_article158 .html).
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Deuxiémement, Iarticle 9 du Code civil'® proclame le droit de chacun au respect de sa
vie privée. Les justiciables n’ont pas le réflexe d’invoquer cette disposition. La jurisprudence a
consacré « de maniere prétorienne, le droit de toute personne au respect de son image, ce qui
comprend le droit de s’opposer a la fois a la saisie et a la publication de son image »'”°. En
effet, « selon I’article 9 du Code civil, chacun a le droit de s’opposer a la reproduction de son
image, et que l’utilisation, dans un sens volontairement dévalorisant, de ['image d’une
personne, justifie que soient prises par le juge toutes mesures propres a faire cesser l’atteinte
ainsi portée aux droits de la personne »™. A noter que ce lien entre I’article 9 et le droit au
respect de I’image est trés artificiel car I’atteinte portée a I’image ne recouvre pas forcément

une violation de la vie privée.

Troisiemement, la mise en ceuvre des systemes de vidéoprotection est encadrée par le
Code de la sécurité intérieure. Mais ces textes n’ont pas été congus pour des vecteurs mobiles
comme les drones, cela ne signifie pas qu’ils ne peuvent s’y appliquer mais 1’effectivité n’est

pas évidente.

Enfin, le Parlement européen a adopté le 14 avril 2016 le réglement européen sur la
protection des données™' abrogeant la directive 95/46/CE du 24 octobre 1995*”. 1l sera
applicable en 2018 dans tous les pays membres de I’Union européenne sans besoin de
transposition par une loi nationale, il remplacera la loi informatique et libertés de 1978. Il
introduit deux concepts importants. D’une part, la protection des données et de la vie privée des
la conception d’un produit sera obligatoire, c¢’est la notion de « protection de la vie privée des
la conception » (Privacy By Design). L implémentation de cette politique permettra d’assurer
la conformité des traitements de données a la réglementation informatique et libertés*”. D’ autre

part, la protection de la vie privée par défaut (Privacy By Default) implique que quiconque

"% « Chacun a droit au respect de sa vie privée. Les juges peuvent, sans préjudice de la réparation du dommage
subi, prescrire toutes mesures, telles que séquestre, saisie et autres, propres a empécher ou faire cesser une atteinte
a l'intimité de la vie privée : ces mesures peuvent, s'il y a urgence, étre ordonnées en référé. ».

% Jean-Pierre ANCEL, « La protection des droits de la personne dans la jurisprudence récente de la Cour de
cassation », Cour de cassation, [En ligne], https://www.courdecassation .fr/jurisprudence 5851 .html,

2 Civ. 1, 16 juillet 1998, Bull. n 259, p. 181.

21 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de ces
données.

2 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a 1'égard du traitement des données a caractere personnel et a la libre circulation de ces
données.

% Alain BENSOUSSAN, « Data security and privacy en matiére de robot », Revue de la Gendarmerie
nationale, 4°trimestre 2015, n°254, p.167.
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traitant des données personnelles doit garantir par défaut le plus haut niveau possible de

protection de ces data aux personnes concernées™.

Ce reglement est ambitieux et renforce considérablement la protection des citoyens
européens. Il amene a une plus grande transparence dans les traitements réalisés par les
professionnels. Tout I’enjeu sera dans le respect de cette réglementation par les entreprises™ et
I’effectivité des autorités de contrdle afin de s’adapter a des technologies qui évoluent plus vite

que les lois qui les encadrent.

B. L’adaptation du droit aux spécificités des drones

Il n’est pas nécessaire de créer de nouveaux textes mais il faut adapter le droit au drone. La
CNIL confirme que le réel probleme demeure dans 1’applicabilité « du droit tel qu’il existe
aujourd’hui pour encadrer les technologies de surveillances »*°. Les lois de protection des
données personnelles sont marquées par le principe de transparence a savoir que toute personne
doit étre informée des collectes et traitements de données personnelles la concernant sauf

27 1e recueil de consentement constitue bien une des conditions de la licéité de la

exception
collecte et du traitement des données personnelles en vertu de 1’article 7 de la loi informatique
et libertés. Ainsi, si un drone capte ’image d’un individu, la publication est autorisée sous
réserve d’avoir obtenu le consentement de la personne concernée mais cet aval est tres
complexe a obtenir dans la pratique. De méme pour la question de 1’information, comment étre

averti du survol d’un drone ?

De plus, certaines régles prévues pour la vidéoprotection paraissent difficilement
applicables aux drones comme le « floutage » des images a certains endroits prédéterminés du
périmetre de la caméra ou I’interdiction de la pointer vers une habitation ou son entrée*”.
L’article L. 251-3 du Code de la sécurité intérieure impose une obligation d’information
générale pour les systemes de vidéoprotection installés dans les lieux ouverts au public ou sur

la voie publique mais cela s’avere irréalisable pour les drones. Force est de constater que

™ FIC 2015, « Réglement européen sur la protection des données personnelles, quelles conséquences ? », Les
actes du Forum, Article B 11, p.193.

% Les entreprises devront désigner un DPO (Data protection officer) qui remplacera le correspondant
informatique et libertés (CIL). Sa propre responsabilité civile sera engagée en cas de failles informatiques.

26 CNIL, « Drones, innovations, vie privée et libertés individuelle », lettre IP, n°6, décembre 2013.

27 Article 32V et VI de la loi informatique et libertés : en cas de traitement intéressant la siireté de I’Etat, la
sécurité publique, la défense ou la prévention, la recherche, la constatation, la poursuite d’infractions pénales.
28 CNIL, op. cit.
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I’image de cet appareil « est corrélée a l’'idée d’une surveillance omnisciente, constate et
invisible, qui se concilie mal avec le principe de transparence, principe socle des lois de

protection des données »™* .

C. Les pistes de solutions

La CNIL a récemment engagé une réflexion prospective sur les drones. Outre une premiere
note de problématiques parue sur son site internet le 30 octobre 2012, elle participe avec le
Centre de recherche des écoles de Saint-Cyr Coétquidan a des groupes de travail sur les
problématiques éthiques et juridiques soulevées par le développement de la robotique militaire
et civile de surveillance. Elle suit également les travaux engagés sur I’éthique de la recherche
en robotique au titre de sa participation a la Commission de réflexion sur I’éthique de la
recherche en sciences et technologies du numérique d’Allistene (CERNA)*. Fruit de cet

intérét, elle identifie trois axes de solutions.

Le premier volet porte sur I’éducation et la pédagogie avec un guide pratique édicté par la
DGAC contenant les 10 regles de base pour 1’utilisation d’un drone de loisir. Il inclut des
conseils « informatiques et libertés » aux points 7 et 8. Le second concerne I’articulation des
inspections entre le contrdle aérien (par la DGAC, la GTA) et un contréle de la vie privée a
posteriori (par la CNIL). Pour le troisieme, la CNIL souhaite développer un systeme en open
data accessible via une application ou un site internet avec la localisation des drones en temps
réel. Le suivi de la trajectoire permettrait a chacun de savoir si un aéronef passe au-dessus de
sa propriété et le cas échéant, I’identité du propriétaire afin d’exercer un droit d’acces. Il ne
concernerait que les drones professionnels car les drones de loisir a usage exclusivement privés

ne se situent pas dans le champ d’application de la loi informatique et libertés.

En définitive, les professionnels connaissent déja les regles relatives a la protection de la
vie privée et leur imposer de nouvelles normes ne semble pas opportun. Ils n’ont aucun intérét
a diffuser des images privées ou volées. C’est plus I'utilisation des drones de loisir qui peut
constituer une menace car le grand public ne s’intéresse pas a la législation en vigueur.

Cependant, les atteintes a la vie privée grace au vecteur drone sont pour I’instant insignifiantes.

* Sophie VUILLET-TAVERNIER, « Robotique de surveillance et protection des données personnelles,
quelques éléments de réflexion », in Drone et killer robots, Faut-il les interdire, sous la direction de Ronan
Douaré, Didier Danet, Gérard de Boisboissel, Presses Universitaires de Rennes, collection L’Univers des
Normes, 2015, p.176.

2 Ibid., p.174.
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Edouard Geffray, secrétaire général de la CNIL, confirme que le nombre de plaintes est pour

I’instant epsilonesque™"'.

Le drone aérien doit aussi €tre étudié comme un atout pour les forces de sécurité
intérieure. Ce terme comprend : la Police, la Gendarmerie, les Douanes, la Sécurité civile et
aussi I’Armée francaise (armée de Terre, armée de 1’Air, Marine nationale) lorsqu’elle

intervient sur le territoire national et dans le ciel frangais.

2" Edouard GEFFRAY, « Les données de géolocalisation des drones bientdt en Open Data ? » NextINpact,
1/06/15, [En ligne], http://www.nextinpact.com/news/95249-interview-les-donnees-geolocalisation-drones-
bientot-en-open-data.htm,
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TITRE II - LE DRONE AERIEN : UN ALLIE DES FORCES DE
SECURITE INTERIEURE
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L’aventure des drones dans I’armée de 1’ Air ne se limite pas a la réussite du Harfang,
systtme MALE (moyenne altitude longue endurance) totalisant plus de 6000 heures de vol pour
une grande partie au-dessus de 1’Afghanistan. Ce serait oublier le drone tactique d’origine
israélienne Hunter déployé au Kosovo mais aussi dans le ciel francais pour la surveillance

d’opérations intérieures dans le cadre de sommets de chefs d’Etat*'?

. La grande réactivité du
drone militaire et sa capacité a rediffuser ses observations en temps réel offrent des atouts
considérables pour des missions intérieures au-dessus du territoire national. Il se pose alors la
question de I’intégration dans 1’espace aérien par 1’adaptation des regles de 1’air aux drones, un
point de blocage parmi tant d’autres qui limite jusqu’a ce jour I’envol de ces aéronefs dans le

ciel francais (Chapitre 1).

La Gendarmerie et la Police peuvent également utiliser des drones pour veiller a la
sécurité des citoyens. Cet usage peut susciter des craintes pour les libertés individuelles et ce
débat n’est pas sans rappeler celui sur la vidéoprotection. Ce syndrome du Big Brother issu du
roman de George Orwell, est la figure de I’Etat totalitaire et du contrdle extréme des libertés et
de la vie privée ol la devise « Big Brother is watching you »*" est écrite partout. Néanmoins,
« les nouvelles menaces et le fort sentiment d’insécurité tendent a réconcilier ’opinion avec
I’emploi des nouvelles technologies au profit de la sécurité »*'*. Cette acceptabilité sociale est
importante pour que le drone aérien soit considéré comme un allié des forces de sécurité

intérieure mais aussi de la sécurité des citoyens (Chapitre 2).

Enfin, les nouvelles technologies vont €tre de plus en plus présentes en suppléant parfois
le cerveau humain dans certaines taches. Mais il ne faut pas omettre que la fonction du policier
ou du gendarme est d’abord éminemment sociale, ils doivent « se servir des technologies et non
les servir »*". Cet usage s’inscrit dans une approche pluridisciplinaire ou le droit est primordial
car il « tempere la mise en ceuvre de solutions techniques en les subordonnant au principe de

finalité et de proportionnalité »*'°.

212 Colonel Cyril CARCY, « Les drones dans 1’armée de 1’ Air francaise ; une nouvelle et palpitante épopée
aéronautique », in Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La
documentation francaise, 2013, p.231

% « Grand frére vous regarde ».

4 Lieutenant-colonel Mark Evans, « L’emploi de drones pour les missions de sécurité publique », Revue de la
Gendarmerie nationale, 3° trimestre 2013, n°247, p.99.

15 Général d’armée (2S) Marc Watin-Augouard, « Nouvelles technologies et action des forces de sécurité »,
Revue de la Gendarmerie nationale, 1° trimestre 2014, n°249, p.30.

% Ibid.
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Chapitre 1 - Les drones aériens militaires dans le ciel francais : entre

perspectives et limites d’emploi

Les Américains utilisent depuis longtemps des drones MALE pour des missions au-
dessus de leur territoire : surveillance de la frontiere avec le Mexique, suivi des feux de forét,
évaluation des dommages apres un ouragan, participation permanente a la protection du site de
la NASA (national aeronautics and space administration). D’autres pays ont suivi cet exemple
comme 1’Italie pour la sécurité civile et la surveillance des sommets des chefs d’Etat et la Russie
pour inspecter des gazoducs®’. En France, le drone a longue endurance peut également
satisfaire de nombreux besoins (Section 1). Cependant, I’emploi quotidien de ce moyen
militaire au profit de missions dans le ciel frangais est soumis a de nombreuses contraintes qui

limitent les perspectives de développement (Section 2).

Section 1 - Les avantages et perspectives

Les drones militaires ont montré toute leur efficacité en opérations extérieures (§1).
L’escadron drone 1/33 Belfort a acquis ses lettres de noblesse a 1’épreuve du combat en
Afghanistan. L Etat-major des armées va alors choisir d’intégrer un drone MALE de I’armée
de I’Air pour des évenements impliquant un dispositif particulier de siireté arienne dans une
logique de surveillance d’objectifs d’intérét air au profit des autorités préfectorales (§2).
L’intérét est également manifeste en maticre de sécurité publique pour I’acquisition de

renseignement et 1’appui des forces au sol (§3).

§1. Présentation des drones militaires

Deés la fin de la Seconde Guerre mondiale, I’armée francaise prend conscience « de la
plus-value que pourraient apporter les appareils aériens inhabités sur le champ de bataille »*'®.
Jusqu’en 1980, les drones ont fait 1’objet de nombreux essais mais ils n’ont pas abouti a des
missions opérationnelles car les insuffisances techniques et le manque de fiabilit€é ont

compromis 'usage de ces appareils. Les conflits « étant facteurs de rupture et révélateurs de

7 Colonel Bruno Mignot, « Drones & longue endurance et sécurité publique, des perspectives intéressantes », in
Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation
francaise, 2013, p.287.

28 Océane ZUBELDIA, « L’armée francgaise et ’utilisation des drones dans les missions de reconnaissance, de
1960 au conflit du Kosovo », Revue historique des armées, 261 (2010).
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besoin inédits, il faut attendre le début des années 1990, puis la guerre du Golfe pour voir
apparaitre une nouvelle perception de la guerre, et a fortiori la consécration indiscutée des
drones »*. En effet, les guerres du Golfe et du Kosovo confirment la nécessité d’obtenir du
renseignement d’origine aérienne et spatiale grace a ’utilisation des drones. Ils constituent des
systemes essentiels pour 1’acquisition d’informations de jour comme de nuit. Depuis, leur

utilisation le cadre de conflits n’a cessé de se développer.

Il existe différentes catégories de drones a usage militaire et méme si le vecteur aérien
est considéré comme un parametre déterminant il n’est pas le seul. Le meilleur critére traduisant
la réalité opérationnelle d’un drone aérien demeure « la masse et le type de charge utile
utilisable sur une zone & une distance donnée pendant une durée donnée »*. 11 convient
d’identifier 4 grandes familles d’aéronefs sans pilote a bord :

- HALE : Haute altitude longue endurance ;
- MALE : Moyenne altitude longue endurance ;
- Drone tactique ;

- Mini-drones.

DRONES HALE | DRONES MALE DRONES MINI-DRONES
TACTIQUES
Charge utile + de 400 kg, 150 a 600 kg 252150 kg - de 10kg
aucune limite
Altitude de 15 000 a 20 000 7000217000 | 0a7000 metres | 0 a300 metres
vol metres metres
Endurance + de 24 heures 12 a 18 heures 4 a 8 heures 1 a 2 heures
Mobilité
Emploi Surveillance et Surveillance et Connaissance tactique, zone
reconnaissance reconnaissance précise de la urbaine ou
situation sur suburbaine,
zone utilisation par les
d’opérations forces spéciales
" Ibid.

2 Capitaine de frégate Marc GROZEL, « Définition d’un systéme de drone », in Les drones aériens : passé,
présent et avenir, Centre d’études stratégiques aérospatiales, La documentation francaise, 2013, p.31.
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Outre ces quatre catégories, les drones VTOL (vertical take-off and landing) sont une
classe singuliere se caractérisant par des décollages et atterrissages verticaux et une capacité de
vol stationnaire. Ce segment couvre tous les appareils allant du mini-drone au drone HALE. Ils
peuvent étre facilement récupérés sur des plates-formes de petite taille et ils offrent une forte
mobilité tactique pour des combats urbains grace au vol stationnaire®'. Les drones de combat
ou UCAS (Unmanned Combat Air System) c’est-a-dire les drones armés ne sont pour I’instant

pas utilisés par nos armées.

Enfin, la France dispose d’une solide expérience dans les drones MALE depuis son
engagement en Afghanistan. Le 17 février 2009, I’armée de 1’ Air atteint sa pleine capacité
opérationnelle en matiere de surveillance de longue durée et de soutien aux opérations terrestres
au profit de la Force internationale d’assistance a la sécurité (FIAS). Apres trois ans, 522
missions et 5100 heures de vol, le détachement rentre en métropole*”. L’escadron de drones
1/33 Belfort a été cité a I’ordre de 1I’armée aérienne pour la réussite de ce déploiement, cette
reconnaissance « illustre tout le chemin parcouru par cette poignée d’experts qui, avec un
systeme expérimental dont la vocation n’était pas de faire des opex mais de défricher un

domaine d’emploi, ont fait face et porté haut les couleurs de I’armée de ’air frangaise »™.

L’Etat-major des armées va choisir d’utiliser des drones MALE de 1’armée de I’ Air pour
des évenements importants impliquant un dispositif particulier de stireté aérienne (DPSA) dans

une logique de surveillance d’objectifs d’intérét air au profit des autorités préfectorales.
§2. Dispositif particulier de siireté aérienne
A de nombreuses reprises, un drone MALE a été intégré a un DPSA (A) et ses

utilisations dans la bulle de protection ont montré de nombreux avantages (B). Cet usage

s’inscrit dans la doctrine et la stratégie des armées sur le territoire national (C).

2! Ibid. p.36.

2 Colonel Bruno Mignot, « Drones a longue endurance et sécurité publique, des perspectives intéressantes », in
Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation
francaise, 2013, p.279.

* Lieutenant-colonel Bruno PAUPY, Lieutenant-colonel Christophe FONTAINE, « Le drone MALE francais a
I’épreuve du combat. Le Harfang en Afghanistan », in Les drones aériens : passé, présent et avenir, Centre
d’études stratégiques aérospatiales, La documentation francaise, 2013, p244.
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A. L’intégration du drone dans le dispositif particulier de siireté aérienne

La police du ciel”

représente une des missions fondamentales de 1’armée de 1’ Air. Elle
fut longtemps uniquement concentrée sur des missions de protection du territoire face a une
menace militaire étatique. Elle est aujourd’hui adaptée a de nouveaux risques révélés par les
actes terroristes perpétrés au-dessus du territoire américain le 11 septembre 2001. En effet, « de
nature bien plus protéiforme et imprévisible que le risque militaire, cette nouvelle menace
utilisant des moyens civils »*° impose en permanence la maitrise de I’espace aérien, « et plus
spécifiquement lors de grandes manifestations faisant I’objet d’une couverture médiatique
importante »**°. Les sommets internationaux, les célébrations nationales et les manifestations
sportives représentent des opportunités pour des groupes terroristes ou politiques de détourner

la puissance médiatique de ces évenements a leur seul profit par le biais d’attentats ou d’actions

de déstabilisation.

De ce fait, I’armée de I’ Air peut déployer un DPSA (DPSA) sous les ordres de la Haute
Autorité de la Défense Aérienne (HADA), Officier Général dépendant directement du Premier
ministre. Plusieurs dispositifs peuvent étre assumés sur une méme période. Du 14 au 24 octobre
2010, trois ont été assurés simultanément™ : 1’un pour le tribunal spécial pour le Liban sur le
champ de tir de Captieux du 14 au 24 octobre, le second a I’occasion du sommet des chefs
d’Etat du G3 a Deauville du 18 au 19 octobre et le dernier dans le cadre du Sommet de la
Francophonie de Montreux en Suisse en coopération avec les autorités helvétiques du 20 au 24

octobre. Dans ce scénario, le centre national des opérations aériennes (CNOA) de la base de

Lyon-Mont Verdun assure la centralisation des dispositifs au profit de la HADA.

Chaque bulle aérienne de protection comprend une composante détection et surveillance
composée de moyens radars fixes, mobiles ou aéroportés. Les drones militaires sont un
complément essentiel aux radars qui ne sont pas adaptés a la détection d’objets volants
particulierement discrets comme les parachutes, planeur ultra 1éger motorisé, montgolfieres,

parapentes et drones de petite taille. Ils disposent de capteurs optiques performants utilisables

#* Lieutenant-colonel David SECHER, « Les drones et les missions d’aide aux populations : cas particulier des
DPSA », in Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La
documentation francaise, 2013, p.269.
225 .

Ibid.
2 Ibid.
27 Ministere de la Défense, armée de 1’ Air, « Contrat rempli pour I’armée de I’ Air », 03/11/10, [En ligne],
http://www .defense.gouv fr/air/actus-air/contrat-rempli-pour-l-armee-de-l-air,
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de nuit comme de jour et ils sont capables d’évoluer sur I’ensemble d’une zone sans contrainte
physique. Sa grande réactivité et « sa capacité a rediffuser des observations en temps réel sur
les réseaux de commandement de circonstance permettent a I’HADA d’affiner en permanence

son évaluation de la menace et de choisir le mode d’action ou de réaction pertinent »*=.

Ainsi, le drone MALE a été employé dans la bulle de protection pour de nombreuses

missions.

B. Les utilisations dans la bulle de protection

Des 2003, I’armée de I’ Air met en ceuvre des drones de type Hunter pour un DPSA a
’occasion du G8 d’Evian puis en juin 2004 pour les commémorations du débarquement allié
en Normandie. Aprés deux théatres d’opérations extérieures au Kosovo, I’escadron
d’expérimentation drones 01.033 « Adour » recoit I'ordre de déployer ses appareils sur
1’aérodrome d’Annecy pour la protection du G8 d’Evian. Cette mission est marquée par une
collaboration réussie avec les Compagnies républicaines de sécurité (CRS) pour appréhender
des groupes d’altermondialistes. Ces derniers contournaient les itinéraires autorisés des
manifestations mais cette « stratégie a pu étre, des les premieres lueurs du jour, décelée par
les équipages du drone ; ces derniers évaluant ainsi rapidement les intentions des
manifestants »*°. Pour les commémorations, le drone permet de couvrir I’intégralité des
cérémonies avec une retransmission vidéo en direct au centre de conduite des opérations.
Quatre drones tactiques Hunter de conception américano-israélienne ont été acquis par la
Direction générale de I’armement (DGA) aupres de la société Israél Aircraft Industries en 1995

et utilisés jusqu’en 2004>. Ils ont été mis en ceuvre par une unité interarmées.

Apres I’expérimentation des drones Hunter, I’armée de 1’Air décide de les remplacer
par le systeme intérimaire de drones de moyenne altitude longue endurance (SIDM), également
appelé systeme de drones MALE. Les appareils sont baptisés du nom d’une chouette des neiges
trés répandue au Québec, le Harfang™'. L issue dramatique des combats dans la vallée d’Uzbin
le 18 et 19 ao(it 2008 a mis en évidence « une carence en moyens de surveillance dans la zone

sous responsabilisé francaise et a poussé le Président de la République a ordonner le

28 Lieutenant-colonel David SECHER, op. cit, p.271.

* Ibid.

2 Maryse BERGE-LAVIGNE, Philippe NOGRIX, « Le role des drones dans les armées », Rapport
d’information, commission des Affaires étrangeres, de la défense et des forces armées, 215, Sénat, 22/02/06, p.9.
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déploiement du SIDM en Asie Centrale dans les plus brefs délais »**. De ce fait, ces drones
sont devenus pleinement opérationnels en moins de quatre mois pour un premier vol en
opération extérieure afin d’assurer des missions de renseignement depuis la base militaire de

Bagram le 17 février 2009.

Ensuite, ils ont été intégrés a la bulle de protection établie au-dessus de Lourdes en
septembre 2008 pour la visite du Pape, toujours dans le cadre d’'un DPSA. L’escadron de drones
1/33 Belfort basé a Cognac succede a I’escadron 01.033 « Adour » en 2010. 11 a été sollicité
pour le DPSA mis en place pour le G8 a Deauville en 2011. Les drones Harfang ont acquis une
solide expérience en Afghanistan et dans plusieurs centaines de missions au profit de la FIAS
sous 1’égide de 1’Organisation du traité de 1’Atlantique nord (OTAN). Ainsi, ce déploiement
n’a posé aucun probleme et la surveillance n’a pas révélé de menaces aériennes majeures. Dans
le méme temps, I’aéronef a été mis a la disposition d’autres autorités pour la surveillance d’une
contre-manifestation et d’un groupe d’activistes au Havre*”. Il représentait aussi un atout pour
suivre la progression de chaque convoi officiel de I’aérodrome vers le lieu de réception en direct

du poste de commandement et de sécurité de la préfecture du Calvados™*.

Enfin, un drone Harfang a ét€ intégré au DPSA du défilé militaire du 14 juillet 2012 a
Paris. Le dernier exemple en date remonte a la bulle de protection au-dessus du 70°™
anniversaire du débarquement en Normandie en juin 2014. Depuis 2014, I’armée de 1’Air
dispose de 3 nouvelles unités dans la catégorie des drones MALE avec le MQ9-Reaper.
Fabriqués par I’américain General Atomics, trois nouveaux appareils seront livrés au 2°™

semestre de 1’année 2016 puis les trois derniers d’ici a 2019.

L’usage des drones de I’armée de 1’ Air sur le territoire national s’inscrit dans la doctrine

d’emploi des forces pour des missions intérieures.

2 Lieutenant-colonel David SECHER, op. cit., p.272.
> Ibid.
> Ibid.
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C. Une doctrine d’emploi des forces respectée

L’emploi de drones militaires au-dessus du territoire national fait partie intégrante de la
doctrine d’emploi des forces qui définit trois types d’engagements™ : les opérations
extérieures, les missions intérieures sur le territoire national et les autres missions
opérationnelles non incluses dans les deux types d’engagements précédents. En cas
d’engagement sur le territoire national, les drones couvrent un spectre varié€ ; dans le cadre des
missions permanentes de siireté (missions d’action de I’Etat en mer et slireté aérienne) ou pour
la participation des Armées a I’action de 1’Etat dans les domaines de la sécurité nationale ot les
responsabilités relevent d’autres ministeres (lutte contre le terrorisme, trafics illicites,

incendie)™.

De surcroit, en application de l’article 7 de la loi n°2015-917 du 28 juillet 2015
actualisant la programmation militaire pour les années 2015 a 2019, le Gouvernement a remis
un rapport au Parlement sur les conditions d’emploi des forces armées lorsqu’elles
interviennent sur le territoire national pour protéger la population. L’étude confirme que des
drones MALE de surveillance peuvent €tre utilisés dans le cadre de la posture permanente de
stireté aérienne en fonction des zones a surveiller ou a ’occasion d’un DPSA. Les armées
disposent d’un ensemble de spécificités qui constituent un potentiel important pour 1’action sur
le territoire national. Elles ont des moyens spécialisés rares (nucléaire, radiologique, chimique,
génie, transport aérien tactique, soutien médical) et notamment des drones MALE. Ces
capacités ont vocation a compléter voir suppléer ceux des « primo-intervenants » de la sécurité

intérieure®’.

Enfin, un drone MALE offre également un intérét en maticre de sécurité publique afin

de recueillir du renseignement et d’appuyer I’action des forces de 1’ordre au sol.

25 Centre interarmées de concepts, de doctrines et d’expérimentations, DIA-01(A) DEF(2014), Doctrine
d’emploi des forces, ,n°128/DEF/CICDE/NP, 12 juin 2014.

¢ Centre interarmées de concepts, de doctrines et d’expérimentations, RDIA-2012/010_ESDA(2012), Emploi
des systemes de drones aériens,n°136 DEF/CICDE/NP, 06 juin 2012.

»7 Conditions d’emploi des armées lorsqu’elles interviennent sur le territoire national pour protéger la
population, Rapport du Gouvernement au Parlement, 2016, [En ligne], http://www.assemblee-

nationale fr/14/seance/rapport_emploi_forces armees.pdfn, p.35.
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§3. Perspectives en matiere de sécurité publique

Les perspectives en maticre de sécurité publique sont prometteuses et les besoins des
administrations sont réels (A). Cependant, compte tenu des moyens budgétaires et capacitaires
limités, il est nécessaire de créer une agence interministérielle pour mutualiser la demande et

réaliser des économies d’échelle (B).

A. Des utilisations prometteuses

Les drones MALE n’ont été utilisés que dans le cadre de DPSA sur le territoire national.
Des le 1% décembre 2009, deux parlementaires, Messieurs Jean Claude Viollet et Yves
Vandewalle affirment dans un rapport tres complet et pertinent que « si le drone est reconnu
indispensable, toutes ses potentialités ne sont pas encore connues »>*. Ils insistent sur la
nécessité pour nos armées de disposer de drones MALE « dotés de suffisamment de vecteurs de
stations sol pour assurer une couverture permanente du territoire national comme des thédtres
et faire face a une attrition inévitable en opérations extérieures (OPEX) tout en permettant la

. A 3
formation et entrainement »*°

. L’aéronef sans pilote a bord amene une plus-value
opérationnelle pour des missions dont la surveillance en temps réel et sur une longue période
est indispensable. Il existe de nombreux exemples ou son apport pourrait étre déterminant dans

la réussite d’une opération.

L’intérét est évident pour des missions de sécurité publique grace a 1’acquisition de
renseignement et un appui direct a 1’action. Le drone Harfang permet de surveiller en toute
discrétion des objectifs identifiés ou de pister des suspects sur une longue distance. Il dispose
d’un radar d’imagerie SAR/MTI** permettant de s’affranchir de la couche nuageuse et de
détecter des cibles mobiles se déplacant a plus de 7 kilometres par heure. Ainsi, « le repérage
d’activité sous des angles différents dans une zone bouclée, un quartier ou autour d’une maison
suspecte — au dela de la surveillance de lieux connus des services de police pour y dissimuler
des activités du grand banditisme ou de mafia, il peut y avoir aussi un intérét dans le cas de la

mise en ceuvre d’un plan apres enlevement d’enfant — et également une capacité propre a

28 Yves VANDEWALLE, Jean-Claude VIOLLET, « les drones », rapport d’information déposé par la
commission de la défense nationale et des forces armées, Assemblée nationale, n°2127, 1¥ décembre 2009.
> Ibid.

0 Synthetic aperture radar / Moving target indicator.
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orienter les recherches des forces de ’ordre et préparer leur intervention »**'. 11 constitue une
aide a la prise de décision en temps réel car il est équipé du systeme Rover (remotely operated
video enhanced receiver) qui permet de diffuser la vidéo du drone en direct dans un rayon de

100 kilometres a toute entité au sol bénéficiant d’un récepteur.

De ce fait, les technologies du radar SAR/MTI et du systeme Rover seraient
intéressantes en matiere de sécurité routiere car les capteurs embarqués permettent de lire les
plaques d’immatriculation et de suivre un véhicule a distance tout en récupérant les
informations sur son propriétaire. L utilisation de la retransmission vidéo en direct, comme lors
du G8 a Deauville en 2012 au profit des autorités préfectorales, serait opportune pour la
surveillance d’événements présentant un risque de trouble a 1’ordre public ou la protection de
convois sensibles. Les « facilités de déport de cette vidéo qu’offre le systeme Rover directement
sur terrain »** permettent aux forces de 1’ordre de « suivre la situation en temps réel et se
replacer a tout moment en fonction de l’activité des perturbateurs et du milieu dans lequel elles

3 3
évoluent »**.

Ensuite, les militaires participent au plan Héphaistos contre les feux de forét en zone
méditerranée depuis 1984. C’est un protocole d’accord entre le ministere de la Défense et le
ministere de 1’Intérieur prévoyant « la mise a disposition des autorités civiles de moyens
militaires pour faire face a I’aggravation du risque feux de forét » en période estivale**. En
collaboration avec la Sécurité civile, les armées contribuent a ce dispositif en 2015 a hauteur
d’une cinquantaine de militaires, 17 véhicules, 3 hélicopteres et 2 camions ravitailleurs. Les
capacités d’un drone MALE seraient un atout pour surveiller en permanence les massifs
forestiers et surtout aider les forces de 1’ordre a interpeller les pyromanes grice aux images
transmises en temps réel et celles enregistrées. L’effet intimidant est crucial car « le seul fait de
communiquer a la population la présence d’un drone aurait a fortiori un effet dissuasif envers

. . . . N .. 245
ceux qui, se sachant observeés, se résoudraient a ne pas commettre leur forfait »~.

! Colonel Bruno MIGNOT, « Drones & longue endurance et sécurité publique, des perspectives intéressantes »,
in Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation
francaise, 2013, p.281.

*2 Ibid., p.282.

* Ibid.

* Ministere de la Défense, « Héphaistos : lancement de 1’édition 2015 de la campagne anti feux de foréts » ,
26/06/15, [En ligne], http://www .defense.gouv fr/operations/france/feux-de-forets/hephaistos-lancement-de-1-
edition-2015-de-la-campagne-anti-feux-de-forets,

3 Colonel Bruno MIGNOT, op. cit., p.283.
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De plus, d’autres ministéres ou services de I’Etat sont intéressés depuis longtemps par I’emploi

d’un drone MALE pour diverses missions™ :

- Le ministere de I’Ecologie pour favoriser la transition énergétique et ’Institut national de
I’information géographique et forestiere pour des travaux de cartographie et topographie*’ ;

- Le ministere de I’Agriculture pour les opérations d’aménagement agricole et de
remembrement rural ;

- Le ministere de la Culture pour les recherches archéologiques ;

- Le Secrétariat général de la mer pour lutter contre le trafic de stupéfiants et I’immigration
illégale ;

- Le ministere des Finances et notamment 1’administration des douanes ont exprimé leur

souhait depuis le début des années 2000 d’utiliser des drones MALE pour lutter contre les

trafics illégaux en mer et surveiller les points de passage terrestres et maritimes importants.

Enfin, il faut satisfaire les besoins régaliens sur le territoire national dans une logique
d’optimisation des capacités a I’échelle interministérielle. Le domaine de la sécurité publique
constitue une priorité car les autres missions sont moins urgentes. Néanmoins, les ministéres ne
peuvent pas acquérir et utiliser un drone MALE de facon autonome. L’intervention de 1I’armée
de I’Air est indispensable car les contraintes humaines et logistiques sont tres lourdes et les

militaires sont les seuls a disposer des compétences requises.

Force est de constater qu’il faut fédérer la demande grice a une mutualisation

interministérielle.

B. La nécessité d’une agence interministérielle

Les parlementaires Jean-Claude Viollet et Yves Vandewalle indiquent dans leur rapport que
compte tenu des moyens budgétaires limités, I’Etat doit créer une agence interministérielle pour
gérer I’utilisation d’un drone militaire sur le territoire national. L’objectif est d’arriver a toutes
les mutualisations possibles entre les administrations pour réaliser des économies d’échelle.
Cette organisation ad hoc aurait comme mission de recueillir les demandes, choisir les priorités,

procéder aux arbitrages et faire déployer les moyens pour répondre aux besoins des services.

6 Ibid., p.284-285.
2T CREOGN, « Drones et recherche environnementale », 123-16-ST-04, Revue du centre de recherche de
I’Ecole des officiers de la Gendarmerie nationale, n°123, janvier 2016.
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Chaque ministere apporterait sa part financiere selon les heures de vol effectuées, les créneaux
utilisés et les priorités affichées. La mutualisation pourrait aussi étre couplée avec des
séquences d’entrainement de I’armée de 1’ Air pour fédérer 1’'usage et la demande des drones de

la fagon la plus idoine possible.

L’agence interministérielle serait nécessairement sous I’égide de I’armée de 1’ Air qui est la
seule a disposer de « [’ensemble des savoir-faire en matiére technique et d’emploi en France :
mise en ceuvre au sol et pilotage en vol, maitrise de la 3° dimension, utilisation des outils de
commandement et de contréle, exploitation des données et capacités de transmission en temps
réel »**. En effet, il faut plus d’une vingtaine de personnes de dix spécialisés différentes pour
employer un systéme complet de drone MALE. A titre d’exemple, le détachement Harfang de
la base de Bagram comptait 42 postes permanents dont 10 opérationnels, 13 mécaniciens et 19
militaires plus le personnel d’assistance technique de I'industriel. Il faut également des
infrastructures au sol de 1’ordre de 60 tonnes et une architecture télécoms tres complexe. Le
Harfang nécessite une piste d’au moins 1200 metres pour décoller et ne peut pas étre lancé sur

rampe ou manuellement comme la plupart des systemes de drone tactique intérimaire.

De surcroit, ’armée de 1’Air dispose déja de connexions interministérielles au Centre
national des opérations aériennes (CNOA) de la base de Lyon Mont-Verdun ou sont présents
en permanence un ingénieur de 1’aviation civile, un gendarme des transports aériens, un
commandant de la police aux frontieres et un douanier. Ce centre assurerait le commandement
opérationnel du vecteur drone selon les besoins des administrations « clientes ». Fort de ce
constat, tout I’enjeu de cette agence serait de coordonner 1’utilisation des drones par 1’autorité
militaire en fonction des besoins exprimés par les administrations pour orienter efficacement

les capteurs et transmettre dans les plus brefs délais les informations utiles.

Le lieutenant-colonel Christophe Fontaine, commandant de 1’escadron de drone 1/33 de
Belfort, confirme la nécessité de créer des orbites permanentes de surveillance au-dessus du
territoire national a I’instar de 1’US Air Force*” qui dispose de 61 orbites permanentes de drones
MALE. Une orbite « représente une zone de patrouille dans [’espace a partir de laquelle est

réalisée une surveillance vidéo et radar. Elle doit résolument tendre, en fonction des modes

8 Colonel Bruno MIGNOT, op. cit., p.280.
2 Force aérienne des Etats-Unis.
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d’action de I’individu ou de la menace, vers le H-24 »*. L’approche par orbite doit permettre
« d’identifier plus finement les différents coiits par rapport aux gains attendus par la mise en
ceuvre de ces systemes » et donc de satisfaire les besoins de 1’ensemble des services de I’Etat

pour optimiser les investissements et permettre des économies d’échelle.

En définitive, outre la nécessité de fédérer la demande ministérielle, 1’utilisation
complete d’un systeme de drone MALE au-dessus du territoire national connait de nombreuses
limites : D’intégration dans I’espace aérien civil, la pertinence et I’efficacité de certaines
missions, son colit d’utilisation et le risque de rupture capacitaire a cause des opérations

extérieures.

Section 2 - Les limites d’emploi

L’emploi du drone militaire au-dessus du territoire national est limité par son intégration
dans I’espace aérien civil (§1). Son utilisation n’est pas toujours opportune comme pour le
contrdle des frontieres (§2). Quant a son cofit d’utilisation, il est souvent sous-estimé (§3) car
il ne prend en compte que le montant de 1’achat de 1’appareil alors qu’un systéme complet
nécessite une logistique au sol considérable. Enfin, I’engagement des armées en opérations

extérieures entraine une rupture capacitaire pour les besoins dans le ciel francais (§4).

§1. Une intégration complexe dans I’espace aérien civil

Le drone Harfang est un aéronef militaire assimilable a un aéronef d’Etat (A). La
circulation aérienne militaire veille a se coordonner avec les autorités de 1’aviation civile
lorsque 1’avion militaire utilise des couloirs aériens civils comme lors d’un DPSA (B). Cette
coopération est primordiale car par 1’absence de pilote a son bord, le drone ne peut pas respecter
une regle de base de I’aviation, le « voir et éviter » (C). Il est donc nécessaire de reproduire la
capacité du pilote a bord en créant un module « détecter et éviter » (D). Ce saut technologique

majeur s’avere indispensable en cas de rupture des télécommunications (E).

07 jeutenant-Colonel Chistophe FONTAINE, « S’il vous plait... dessine-moi une orbite de drones... », Le
Monde, 16/03/12.
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A. L’assimilation des aéronefs militaires a des aéronefs d’Etat

La Convention relative a I’aviation civile internationale de 1944 (convention de Chicago)
s’applique uniquement aux aéronefs civils et non aux aéronefs d’Etat qui sont définis comme
les appareils utilisés dans des services militaires, de douane ou de police”'. Les aéronefs
militaires sont donc considérés comme des aéronefs d’Etat. L’assimilation du drone militaire a
un aéronef d’Etat est incontestable, tant au regard de la convention de Paris de 1919%2, de la
convention de Chicago de 1944 et de la définition proposée par le Manuel de San Remo sur le
droit international applicable aux conflits armés en mer : « un aéronef au service d’unités des
forces armées d’un Etat, portant les marques militaires de cet Etat, commandé par un membre
des forces armées et dont I’équipage est soumis aux regles de la discipline militaire » (art.13

')253

J

En principe, les drones utilisés par les armées sur le territoire national sont des aéronefs
d’Etat car la qualification se fait par rapport a I’utilisateur et non selon le type d’appareil. Un
mini-drone acheté quelques centaines d’euros dans le commerce par un adolescent pour réaliser
des prises de vue est considéré comme un drone de loisir alors que le méme appareil utilisé par
la Société nationale des chemins de fer se situe dans la catégorie des drones professionnels.
Cependant, pour étre qualifié d’aéronef militaire en France, le drone doit répondre a des
référentiels de sécurité en vertu du décret n°2013-367 du 29 avril 2013 et selon I’annexe de
I’arrété du 24 décembre 2013 fixant les regles relatives a la conception et aux conditions
d’utilisation des aéronefs militaires et des aéronefs appartenant a ’Etat et utilisés par les
services des douanes, de sécurité publique et de sécurité civile qui circulent sans aucune

personne a bord.

Ce décret régit I’utilisation, la navigabilité et I’immatriculation des aéronefs militaires. Il
complete la réglementation civile européenne qui les exclut de son champ de compétence mais
incite les Etats membres a développer leurs propres régles. A 1’instar de 1’aviation civile, tout
aéronef militaire doit &tre immatriculé et certifié. Le maintien de la navigabilité de tout appareil
est essentiel et se définit comme « fous les processus destinés a veiller a ce qu’a tout moment

de sa vie utile I’aéronef respecte les exigences de navigabilité en vigueur et soit en état d’étre

B! Convention de Chicago, art.3 a) b).

32 Convention portant réglementation de la navigation aérienne, Paris, 13 octobre 1917.

3 Philippe LAGRANGE, « Statut juridique des drones », in Les drones aériens : passé, présent et avenir,
Centre d’études stratégiques aérospatiales,La documentation francaise, 2013, p.307.
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exploité de manieére siire »**. 11 s’agit de s’assurer que le drone dispose d’un certificat de type
et d’un certificat de navigabilité. Les aéronefs militaires sont régis par les regles de la circulation

aérienne militaire.

B. La circulation aérienne militaire

La direction de la sécurité aéronautique d’Etat (DSAE) réglemente et surveille les regles de
la circulation aérienne militaire, la cogestion des espaces aériens et le maintien de la navigabilité
des aéronefs des sept autorités d’emploi étatiques ; armée de I’Air, armée de Terre, Marine
nationale, Direction générale de I’armement pour les essais en vol, Gendarmerie nationale,
Sécurité civile et Douane. Depuis 2010, la direction de la circulation aérienne militaire
(DIRCAM) fait partie de la DSAE et elle constitue I’homologue militaire de la direction
générale de I’aviation civile (DGAC).

La DSAE vise a établir en lien avec les autorités d’emploi de I’aviation civile une
réglementation étatique afin d’exploiter les drones d’Etat dans les meilleures conditions

opérationnelles et de sécurité possibles™

. Non couvert par la convention de Chicago et la
réglementation de I’ Agence européenne de la sécurité aérienne®® (AESA), les drones militaires
sont assujettis a des regles spéciales. Il faut se référer a I’instruction n°1550/DIRCAM relative
aux regles et procédures d’exécution des vols de drones de la Défense en circulation aérienne
militaire en temps de paix. Ce document s’est basé sur le retour d’expérience de I’utilisation
des drones Sperwer et Harfang. Il a notamment créé des couloirs militaires temporaires reliant

deux zones de vol de drone non contigiies tres utilisés lors des dispositifs particuliers de stireté

aérienne (DPSA).

De ce fait, la communication et la coordination sont essentielles entre la DSAE et les
autorités civiles comme la DGAC. Lors d’un DPSA, la zone a protéger est une zone militaire
interdite temporairement définie par décret permettant ’'usage du drone militaire aux ordres

exclusifs de I’autorité militaire. Or, ce secteur est rarement contigu avec les couloirs aériens

>4 Décret n° 2013-367 du 29 avril 2013 relatif aux régles d'utilisation, de navigabilité et d'immatriculation des

aéronefs militaires et des aéronefs appartenant a 1'Etat et utilisés par les services de douanes, de sécurité publique
et de sécurité civile.

55 Ministére de la Défense, Direction de la sécurité aéronautique d’Etat, Drones, [En ligne],
http://www.dsae.defense.gouv fr/index.php/dossiers/drones,

P01’ AESA est compétente pour les drones civils de plus de 150 kilogrammes. Les drones militaires excédent
souvent ce poids, un appareil Harfang pesant pres de 700 kilogrammes a vide.
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servant aux décollages et aux atterrissages d’un drone. L’appareil sera amené, méme pour une
courte distance, a évoluer dans 1’espace aérien de I’aviation civile pour rejoindre la bulle de
protection et donc a cohabiter avec des avions de ligne. Ainsi, une synchronisation étroite est
nécessaire comme ce fut le cas pour la visite du Pape a Lourdes en 2008. Cette solution a été
instaurée « entre la base aérienne de Mont-de-Marsan et la zone d’exclusion de Lourdes tout
en garantissant Iactivité civile de I’aéroport de Pau-Pyrénées, puis entre la base d’Evreux et

257

la zone de Deauville pour le G8 »~'. Ce dispositif « a sans nul doute permis de démystifier

258 et

l'usage régulier des drones au-dessus du territoire national aupres des autorités civiles »
a été reconduit comme lors de 1’opération Harmattan®’ au départ de la Sicile ou pour des essais

a partir de la base de Cognac.

Force est de constater que cette coordination est primordiale car le drone, par I’absence de

pilote a son bord, ne peut pas respecter la regle du « voir et éviter ».

C. L’impossible respect de la regle « voir et éviter »

La DSAE veille a trois domaines : la navigabilité des aéronefs, la formation des pilotes et
I’intégration des drones dans la circulation aérienne. Cette incorporation est complexe car le
drone souffre de I’absence de pilote a bord et donc de 1’impossible respect de la regle « voir et
éviter » qui régit en dernier recours la circulation aérienne. De ce fait, elle a développé le
concept de « smart segregation » ** en collaboration avec la DGAC. Il consiste a ’activation
et désactivation « de portion de couloir au fur et a mesure de la progression en vol du drone
afin de maintenir une ségrégation active vis-a-vis des aéronefs civils »**'. C’est une solution

temporaire qui ne remplace pas la regle « voir et éviter ».

Tout I’enjeu serait de pouvoir faire voler des drones au-dessus du territoire national sans
devoir élargir ou créer de nouvelles zones ségrégées qui correspondent a des espaces interdits
al’ensemble des aéronefs durant un certain temps. Elles permettent aux militaires de s’entrainer

de facon réaliste et cohérente sur de vastes zones géographiques allant du sol a une altitude

»7 David Sécher, p.274.

> Ibid.

9 Participation frangaise a I’engagement militaire international d’opérations aéromaritimes pour protéger la
population libyenne contre les attaques des forces du colonel Kadhafi en 2011 dans le cadre de I’opération
ontanienne Unified Protector.

20 Sggrégation intelligente.

2! Ministere de la Défense, Direction de la sécurité aéronautique d’Etat, Drones, [En ligne],
http://www.dsae.defense.gouv . fr/index.php/dossiers/drones,
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élevée. 1l en existe trois catégories : TSA (Tempoary Segregated Area), CBA (Cross Border
Area) et RTBA (réseau tres basse altitude défense). Cependant, ces zones ont leur propre limite
« comme la TSA 200 ou la CBA 1 [qui] sont en plein milieu des routes de navigation aérienne
civiles »**. Au fil des années et vu la pression de ’aviation civile, « ces espaces se sont morcelés
en volume plus petit pour tenir compte de la fluctuation du trafic aérien civil »**. L’espace
aérien civil s’est retrouvé juste en dessous ou a coté des zones d’entrainement au combat comme
« la TSA 200 qui se trouve pres des couloirs d’approche et de départ de Paris ainsi que des

couloirs internationaux entre la Grande-Bretagne »**.

Enfin, le projet de « smart segregation » porté par la DSAE et la DGAC permettrait la
création de couloirs permanents gérés entre le controle aérien militaire et civil pour relier
I’ensemble des espaces aériens militaires. Or, « ces zones militaires ne couvrent qu’un peu
moins de 50% de I’espace aérien métropolitain, ce qui milite en faveur du développement de
solutions techniques autorisant les prochaines générations de drone a voler sous le régime [de

la circulation aérienne générale] »*.

Ainsi, 'intégration des drones militaires dans 1’espace aérien civil nécessite de substituer
la présence du pilote a bord par une détection et un évitement automatique, sans intervention

de ’homme.

D. Un saut technologique majeur : du « voir et éviter » vers le « détecter et éviter »

L’intégration des drones militaires dans la circulation aérienne civile passe nécessairement
par la possibilité de reproduire la capacité du pilote a bord de « voir et éviter » tout aéronef
voisin. Sans le respect de cette reégle, les drones militaires ne rayonneront jamais dans 1’espace
aérien francais. Ce saut technologique est un défi majeur car il correspond a 1’évolution de la
problématique du « voir et éviter » vers « détecter et éviter ». Il convient alors de distinguer les
systemes d’alerte anticollision comme le TCAS (Traffic Collision Avoidance System) ou le

FLARM et la regle du « voir et éviter ».

2 Nicolas MARC, Enjeux d’appropriation de I’espace aérien en France et en Europe : vers une
territorialisation spécifique, Géographie, These n°1311, ESO Angers, CNRS 6590,2014, p.94.

* Ibid.

* Ibid.

25 ieutenant-colonel David SECHER, « Les drones et les missions d’aide aux populations : cas particulier des
DPSA », in Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La
documentation francaise, 2013, p.275.
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Les premiers sont des instruments de bord assimilables a un transpondeur qui émet un signal
auditif et une alerte visuelle en cas de risque de collision avec un autre appareil. Le TCAS est
obligatoire*® pour tous les avions de plus de 5 700 kilogrammes et ceux transportant plus de 19
passagers en vertu du volume IV de I’annexe X de la Convention de Chicago de 1944 relative
a I’aviation civile internationale. Quant au FLARM, il est obligatoire en France pour les
planeurs depuis le 17 mars 2013. Méme si un drone militaire est équipé d’un systeme
anticollision, il se pose deux difficultés. D une part, a contrario des avions civils, les aéronefs
d’Etat ne sont pas obligés d’allumer leur transpondeur, ce qui ne permet pas aux contrdleurs de
I’aviation civile et aux autres appareils de systématiquement les détecter. D’autre part, quand
bien méme le transpondeur est activé et délivre un message d’alerte, le télépilote doit lui méme
appliquer la regle du « voir et éviter » en modifiant manuellement la trajectoire du drone. Or,
cette intervention de 1’opérateur fait perdre tout I’intérét de I’emploi d’un drone car elle
nécessite une surveillance constante. De ce fait, la parfaite intégration du drone dans 1’aviation
civile ne sera possible que si 1’appareil est capable, en toute autonomie, de détecter et d’éviter

un autre aéronef en vol sans manipulation du télépilote.

Ensuite, le programme européen SESAR (single european sky atm research) est le volet
technologique du Ciel Unique Européen lancé a I’initiative de la Commission européenne. La
société SAGEM s’est alliée a la direction des services de la navigation aérienne (DSNA), le
laboratoire de I’école nationale de 1’aviation civile (ENAC) et Rockwell Collins France au sein
du projet ODREA*Y. Des essais ont été réalisés du 26 octobre au 7 novembre 2014 a proximité
de Toulouse avec un drone type Patroller. Ces tests confirment la capacité de 1’appareil a
s’intégrer dans le trafic d’un aéroport international comme celui de Toulouse-Blagnac en
suivant les procédures définies par I’aviation civile. De surcroit, SAGEM a démontré une
fonction complete d’anticollision. Ce systeme « détecter et éviter » intégré a la chaine de
contrdle de ’appareil, « se compose d’une combinaison de capteurs de détection de trafic, dont
un capteur optronique infrarouge, et d’un module d’estimation du risque de collision et de
génération de trajectoires d’évitement automatique »**®. Le Patroller a parfaitement détecté et

évité un avion plastron mis a disposition par ’ENAC sans ’intervention de 1’opérateur.

26 Arrété du 21 juin 2001 relatif aux équipements de communication, de navigation, de surveillance et d’anti-
abordage installés a bord des aéronefs volant dans les régions d’information de vol de la France métropolitaine.
*7 Dans le cadre du programme SESAR, ODREA (operational demonstration of remotely piloted aircraft systems
in european airspace) vise a définir des concepts opérationnels pour les drones.

8 SAGEM, « Sagem démontre avec succes la capacité d’intégration du drone Patroller dans I’espace aérien

civil »,20/11/14, [En ligne], http://www .sagem.com/fr/media/20141120_sagem-demontre-avec-succes-la-
capacite-dintegration-du-drone-patroller-dans-lespace-aerien-civil,
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Depuis 2009, I’intégration des drones dans la circulation aérienne européenne est un enjeu
majeur. La France, 1’Allemagne, I'Italie, ’Espagne et la Suede ont mandaté 1’Agence
européenne de défense (AED) pour lancer le programme MIDCAS (mid-air collision
avoidance system) visant a permettre aux drones d’évoluer dans un trafic aérien non ségrégé.
L’objectif est de développer une solution technologique du type « détecter et éviter » grace a

un budget de 50 millions d’euros répartis sur une durée de 48 mois™”

. C’est justement a ce titre
que SAGEM a été un contributeur principal a ce programme. Le groupe a piloté les travaux
relatifs aux capteurs et a I’uniformisation de la fonction « détecter et éviter » (Sense and Avoid)
entre les autorités reglementaires (DGAC, AESA, I’Organisation européenne pour la sécurité

de la navigation aérienne ditte EUROCONTROL).

Enfin I’armée de Terre a commandé 14 drones tactiques type Patroller a SAGEM, filiale
de SAFRAN. Livrés a partir de 2018, ils vont succéder aux drones Sperwer actuellement en

1 eme

service au 61°™ Régiment d’ Artillerie de Chaumont spécialisé dans le renseignement d’origine
image. Ils integrent un module « détecter et éviter » permettant une possible intégration dans
I’espace aérien civil. Ce marché offre une perspective intéressante car I’armée de Terre pourrait

utiliser ses nouveaux drones pour des missions sur le territoire national.

Outre ’intégration dans I’espace aérien civil, le systéme « détecter et éviter » est

indispensable en cas de rupture des communications.

E. Un module indispensable en cas de rupture des communications

Le module « détecter et éviter » est indispensable en cas de rupture des communications.
Le drone n’est pas seulement vulnérable en fonction de ses caractéristiques en vol (altitude,
vitesse) mais aussi en fonction de son caractere télépiloté car le signal peut « décrocher » selon

1I’évolution de 1’aéronef>”

. En effet, ces aéronefs sont tres dépendants des liaisons. La saturation
du spectre électromagnétique et la rareté des ressources satellitaires nécessitent « une

architecture de communication complexe : des liaisons redondantes ou ayant la capacité de se

9 Air Actualités, « Le drone Harfang en Afghanistan », Magazine de I’armée de I’Air, n°624, septembre 2004.
0 Joseph HENROTIN, « Retour ver le futur ? De I’adaptaton des drones MALE aux opérations de demain »,
Défense et Sécurité internationale,n®95, septembre 2013.
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271

reconfigurer rapidement »~'". Ces appareils consomment de nombreuses bandes passantes dans

un environnement électromagnétique de plus en plus saturé.

Les drones militaires sont focalisés sur les bandes LOS (line of sight) et SATCOM (satellite
communications). D’une part, la portée des bandes LOS des drones MALE avoisine 180
kilometres pour une altitude de 6 kilometres. Mais le positionnement des antennes LOS sur le
vecteur est d’une importance capitale a tel point que sur le Harfang de I’armée de I’ Air « le lien
est fréquemment interrompu par un masque de la cellule lors des manceuvres de I’avion »*"*.
D’autre part, le faisceau SATCOM est rapidement saturé notamment lorsque les besoins se
concentrent sur une zone précise, comme ce fut le cas en Afghanistan en 2005, pour la Libye
en 2011 et plus récemment pour le Mali. Les ressources SATCOM sont sous la responsabilité
des opérateurs privés de télécommunication, il est donc nécessaire de définir avec eux les

besoins sur le territoire national.

Malgré tout, la croissance quasi exponentielle du nombre de drones MALE américains,
britanniques et frangais montre que leur emploi n’a pas « souffert exagérément d’une pénurie
de répéteurs satellite ou d’une insuffisance d’allocation de fréquence. On a pu voir des drones
a longue endurance évoluer sur tous les points chauds du globe et mener a bien sans reldche,
les missions qui leur ont été confiées »*". Ainsi, I’utilisation au-dessus du territoire national
nécessite des aménagements avec les industriels et les opérateurs privés de télécommunication
mais ce n’est pas un point de blocage insurmontable. De plus, méme si les fréquences sont
saturées le drone n’est pas perdu. Il opere un retour au terrain en vue d’une récupération
d’urgence ou se pose de fagon autonome sur une piste ou en campagne mais ces cas sont quasi

improbables grice a la mobilité du vecteur et la forte directivité des signaux".

Enfin, ’exercice d’appui aérien européen SERPENTEX montre que I’intégration dans
I’aviation civile est possible sur une zone définie et peut étre étendue a I’ensemble du territoire.
Cet entrainement s’est déroulé en Corse du 7 au 25 mars 2016 depuis la base aérienne 126 de
Ventiseri-Solenzara. Il rassemble des équipages et des contrdleurs aériens de douze nations et

mobilise pres de 1 000 militaires, sept Rafale, onze Mirage, quatre Hawks britanniques, un

7! Centre interarmées de concepts, de doctrines et d’expérimentations, RDIA-2012/010_ESDA(2012), Emploi
des systemes de drones aériens,n°136 DEF/CICDE/NP, 06 juin 2012, p.39.

22 Ljeutenant-Colonel Gilles MARFISI, « Les liaisons de données des drones MALE », in Les drones aériens :
passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation frangaise, 2013, p.131
3 Ibid., p.138.

7 Ibid.
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Learjet allemand, un Casa, un Transall, deux Fennec et aussi deux B52 américains et deux
AMX italiens. Un drone de type Harfang a été mis en ceuvre par I’escadron 1/33 Belfort depuis
la base aérienne 709 de Cognac pour participer a ces exercices. L’intégration dans 1’espace
aérien civil s’est parfaitement déroulée car la navigation de 1’appareil s’est réalisée dans les
mémes conditions qu’un avion de ligne. Depuis un cockpit stationné sur la base de Cognac, le

pilote de drone utilise sa radio de bord pour communiquer avec les controleurs aériens>”.

Outre les restrictions de vol dues a I'intégration dans ’espace aérien civil, la surveillance
des frontieres est souvent citée comme I’exemple type de I’utilisation d’un drone militaire sur
y

un territoire national mais son efficacité n’est pas systématique, bien au contraire.

§2. Le controle des frontieres et des espaces communs : une efficacité limitée

Dans de nombreux pays, les drones militaires sont utilisés pour la surveillance des
espaces souverains et communs. En Europe, la crise des migrants et la lutte contre le terrorisme
soulevent I’épineuse question du contrdle des frontieres et la pertinence de I’espace Schengen.
Aux Etats-Unis, le mur avec la frontiére mexicaine entretient les débats en pleine campagne
pour I’élection présidentielle, le candidat Donald Trump souhaitant le prolonger aux frais du
contribuable mexicain. Quant a Israél, elle ne cesse d’étendre sa barriere de séparation avec la
Cisjordanie. Depuis 2016, I’Armée suisse met également ses drones au service du contrdle de

ses frontieres.

Tout d’abord, I’exemple américain montre que I’emploi des drones militaires sur le
territoire national n’est pas toujours opportun. Dés 2006, les Etats-Unis utilisent des drones
MALE de type Predator sous la responsabilité du Department of Homeland Security’”. 1ls sont
employés pour surveiller les plus de 3 100 kilometres de frontiere avec le Mexique par le US
Customs and Border Protection’s (CBP), Office of Air Marine (OAM)*”. 11 posséde une dizaine
d’appareils qui servaient dans les années 2000 en Irak et en Afghanistan. Le colit de chaque

drone est de 17 millions de dollars pour un budget total de 360 millions de dollars depuis 2006.

> Ministere de la Défense, « Serpentex : premiére mission du drone Harfang en Corse », 30/03/16, [En ligne],
http://www.defense.gouv .fr/actualites/operations/serpentex-premiere-mission-du-drone-harfang-en-corse,

776 Département de la sécurité intérieure.

77 Service des douanes et de la protection des frontiéres des Etats Unis, Opérations aériennes et militaires.
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Ce déploiement est un échec total. Un rapport du Département de la sécurité intérieure
du 24 décembre 2014 indique que le montant des patrouilles aériennes a été sous-estimé””®. Le
colt initial avait été annoncé a 2 468 dollars par heure de vol alors qu’il s’éleve en réalité a 12
255 dollars par heure, les autorités ont oublié d’inclure les salaires des pilotes. D’autre part, les
drones ont été inefficaces. En Arizona, ils ont permis seulement 1,8% d’arrestations de migrants
illégaux. Au Texas le chiffre est encore plus dérisoire, 0,07% soit 111 cas sur plus de 154 000
interpellations. Les conclusions du rapport sont édifiantes, il précise qu’il n’existe aucune
preuve montrant que les drones sont efficaces pour le controle des frontieres et il préconise de

ne pas continuer a dépenser 1’argent du contribuable inutilement.

Ce programme, toujours utilisé, ne fonctionne pas car I'utilisation d’un systeéme de
drones MALE nécessite d’importantes ressources humaines pour étre exploité au maximum de
son efficacité. Certes, il permet de faire de longues missions de plus de 24 heures en
comparaison de deux heures de vol d’un hélicoptere Black Hawk et ses nombreux capteurs sont
d’une efficacité reconnue. Mais pour étre employé de facon efficiente, un drone MALE exige
des moyens financiers considérables dépassant le seul coiit d’achat de 1’appareil, ce qui n’a pas
été le cas aux Etats-Unis. L’empreinte logistique au sol est trés forte que ce soit pour le

déploiement, I’entretien, le pilotage mais aussi le traitement des données recueillies.

Ensuite, I’Agence européenne pour la gestion de la coopération opérationnelle aux
frontieres extérieures des Etats membres de 1’Union européenne (FRONTEX) utilise également
des drones dans son programme European Border Surveillance System (EUROSUR).
Opérationnel depuis le 2 décembre 2013, ce plan vise a réduire I’immigration clandestine, lutter
contre la criminalité transfrontaliere et assurer la protection et le sauvetage des migrants en mer.
Le but est de créer un ensemble d’interconnexions entre les pays européens et 1’agence
FRONTEX pour constituer une vision partagée de la situation aux frontieres et créer un
réservoir de capacité d’intervention rapide”. Lors de 1’opération MINERVA de 2009, la
Guardia Civil espagnole a utilis€é un drone MALE type Heron a partir des iles Canaries pour

des missions de surveillance de 24 heures sur de vastes zones maritimes puis un drone tactique

8 Homeland Security, « U.S Customs and Border Protection’s Unmanned Aircraft System Program Does Not
Achieve Intended Results or Recognize All Costs of Operations », Office of Inspector General, O1G-15-17,
December 24,2014.

7 Jean-Jacques PATRY, « L’emploi des drones dans le domaine économique : en route vers Eldorado ! »,in
Les drones aériens : passé, présent et avenir, Centre d’études stratégiques aérospatiales, La documentation
francaise, 2013, p.294-295.
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type Schiebel pour le contrdle rapproché et I’aide a ’interception™". Or, le retour d’expérience

confirme que « les coiits de maintenance restent élevés et la question de l’insertion dans les

! Le principal

espaces aériens non protégés complique sérieusement les déploiements »
probleme demeure dans I’utilisation des drones dans les zones cotieres des pays tiers qui
nécessiterait une intégration dans 1’espace aérien civil et la signature d’accords particuliers,
mais ce n’est pas encore le cas. De plus, ces aéronefs nécessitent une importante logistique au
sol et les capteurs sont soumis aux conditions météorologiques, souvent chaotiques en pleine
mer.

Les retours d’expérience américains et espagnols confirment que le colit d’utilisation

d’un drone ne se limite pas au seul achat du vecteur aérien.

§3. Le coiit d’utilisation d’un drone souvent sous estimé

Le cofit d’utilisation d’un drone par heure de vol n’est pas aussi avantageux qu’il n’y
parait car il ne comprend pas que le prix d’achat de I’appareil, « c’est également le coiit de la
possession, qui est tres variable suivant ce que les constructeurs incluent dedans : outre le coiit
a l’heure de vol en terme de carburant et de pieces détachées, il doit également comprendre le
colit des personnels (salaires, temps, formation) et celui des grands entretiens, tout comme
celui des capteurs. Dans plusieurs cas de figure, ce dernier n’est pas nécessairement pris en
compte (il pourra inclure la boule optronique mais d’autres capteurs) »**. L’empreinte
logistique au sol est tres forte, rappelons que le déploiement du drone Harfang en Afghanistan

nécessitait plus de 40 personnes sur la base de Bagram.

En 2009, I’Etat major des armées dresse un tableau comparatif du coit de ’heure de vol
entre un drone et un aéronef habité par un pilote. Ces chiffres integrent le colit d’entretien
programmé des matériels, celui des personnels, le carburant et la mise en ceuvre

opérationnelle®™’ :

0 Ibid.

! Ibid.

*2 Joseph HENROTIN, « Drones 101. Pourquoi la France n’est pas préte de renouveler ses MALE », Défense et
Sécurité Internationale, n°85, octobre 2012, p.90 a 95.

3 Yves VANDEWALLE, Jean-Claude VIOLLET, « les drones », rapport d’information déposé par la
commission de la défense nationale et des forces armées, Assemblée nationale, n°2127, 1° décembre 2009.
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Type de plateforme Minimum (en euros par Maximum (en euros par
heure de vol) heure de vol)
Avion de combat 8 100 20 000
Avion d’alerte avancée 37 000 40 000
Drones (cofit estimé pour le 10 000 15 000
SIDM-Harfang)

Les économies réalisées ne sont pas édifiantes mais le drone aérien permet de faire des missions
longues sans avion ravitailleur qui ne seraient pas réalisables avec un avion de combat ou un
hélicoptere. De plus, il ne faut pas sous estimer les économies d’échelle envisageables car le
colit a I’heure de vol est lié au nombre d’appareils en service. Or, au 1¢ juillet 2015, ’armée de
I’Air dispose de 7 drones (5 Harfang et 2 Reaper) contre 202 avions de combat et 80

hélicopteres™.

Le Comité des prix de revient des fabrications d’armement (CPRA), instance
consultative créée en 1966, examine les conditions dans lesquelles se sont déroulés les
programmes d’armement pour le ministre de la Défense*®. Il indique que le cofit d’acquisition
des drones Harfang, initialement prévu a 100 millions d’euros, a été multiplié par plus de quatre
pour atteindre 440 millions d’euros. Mais il confirme que « le coiit global d’une heure de
surveillance d’un drone est bien moins élevé que celui d’'un avion de combat, dans le mesure
ou le drone assure une permanence longue, de I’ordre de vingt-quatre heures et ne nécessite

pas d’avion ravitailleur »*.

Malgré ce constat, I’armée de 1’ Air ne pourra répondre a tous les besoins sur le territoire

national a cause d’un nombre limité de drones et des engagements en opérations extérieures.

2 Ministere de la Défense, « Les chiffres clés de la Défense », édition 2015.

5 Le CPRA a été supprimé par le décret n°2015-1469 du 13 novembre 2015 portant suppression de
commissions administratives a caractere consultatif.

¢ Daniel REINER, Comptes rendus de la commission des affaires étrangeres, de la défense et des forces
armées, Comite des prix de revient et des fabrication d’armement, Communication, 15/10/14.
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§4. Une rupture capacitaire inévitable

Les drones MALE ont des difficultés a s’ intégrer dans I’espace aérien civil a cause d une
réglementation aéronautique évoluant lentement, au rythme des consensus obtenus au niveau
européen et des évolutions technologiques comme le module « détecter et éviter ». Malgré ce
constat, les opérations menées en Libye depuis la Sicile dans le cadre de 1’opération Harmattan

et au-dessus du G8 de Deauville confirment que cette problématique n’est pas insoluble.

Cependant, méme si I’escadron drones 1/33 de Belfort permet de remplir de nombreuses
missions d’intelligence/surveillance/reconnaissance (ISR), le rythme actuel des opérations
extérieures entraine une rupture capacitaire pour les besoins en métropole. De ce fait, « le
dimensionnement limité a deux systemes de drones ne permet pas a l’escadron de répondre au
nombre croissant de missions interministérielles (dispositif permanent de sécurité aérienne,
sécurité civile, douane). L’absence de I’armée de ’air sur ce segment a pour conséquence le
développement de capacités disparates au sein des ministeres requérants au détriment de

efficience »*'. La capacité drone de I’armée de I’ Air demeure limitée.

Le déploiement d’un systeme complet demande une manceuvre logistique d’ampleur.
L’installation complete du Harfang sur la base de Sigonella lors de 1’opération Harmattan a
nécessité une dizaine de jours, ce qui est déja remarquable car les Américains ont besoin d’une
période de deux a trois semaines pour un systeme équivalent. En effet, il faut prévoir « [’envoi
du matériel et des hommes, le montage du systeme et son intégration au sein des réseaux de
communication et de renseignement, puis la validation du fonctionnement optimal de la
capacité »*. Ainsi, le déploiement en France pour des missions ponctuelles n’est pas rentable,

la mutualisation des besoins est 1a encore indispensable.

La livraison de trois nouveaux drones MALE type MQ9-Repar en 2014 et les six autres
programmés pour le 2°™ semestre de 1’année 2016 et d’ici 2 2019 ne résoudra pas la rupture
capacitaire de I’armée de I’ Air, au vu des besoins croissants en opérations extérieures. Pour
pallier cette carence, le Colonel Sébastien Mazoyer, commandant de la base aérienne 705 de

Tours, préconise le renfort de I’escadron de drones 1/33 Belfort par une composante d’avions

*7 Colonel Sébastien MAZOYER, « Le Harfang face aux défis d’Harmattan : de la coordination a I’intégration
d’une capacité indispensable », in Les drones aériens : passé, présent et avenir, Centre d’études stratégiques
aérospatiales, La documentation frangaise, 2013, p.245-254
288 .

Ibid.
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robustes a vocation ISR. Elle permettrait « de se prémunir de toute rupture capacitaire dans le
domaine de la surveillance endurante, tout en assurant le maintien des compétences des
équipages de drone de Belfort »™. Les avantages a la création d’une unité duale centrée sur
des missions d’intelligence, de surveillance et de reconnaissance en opérations extérieures et

sur le territoire national sont nombreuses®” :

- Le maintien et I’entrainement des qualifications « pilotes » des opérateurs de drones grice
a des heures de vol sur des aéronefs habités ;

- Une capacité de surveillance complete, s’appuyant sur deux vecteurs combinés et
complémentaires pour s’adapter aux besoins d’une mission de la facon la plus idoine
possible ;

- Lacréation a moyen terme d’un p6le ISR au sein de I’armée de 1’ Air sous 1’égide du Centre
national des opérations aériennes de la base 942 de Lyon-Mont Verdun permettant un

partage des informations grace au réseau sécurisé Intraced.

Enfin, ’armée de I’ Air n’est pas la seule institution a utiliser des drones sur le territoire
national. Les sapeurs-pompiers, la Gendarmerie et la Police ont engagé depuis des années des
expérimentations pour bénéficier des nouvelles perspectives permises par cette technologie

avec des concrétisations opérationnelles plus ou moins avancées.

2 Ibid.
20 Ibid.
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Chapitre 2 - Les drones aériens au profit de la Gendarmerie et de la Police

Les sapeurs-pompiers des Landes depuis 2012 et ceux des Bouches-du-Rhone depuis
2014 utilisent des drones pour lutter contre les incendies de forét afin d’adapter les effectifs et
les moyens aux catastrophes™'. Le 18 décembre 2015, les pompiers de la Haute-Garonne ont
utilisé pour la premiere fois un drone lors de I’incendie d’un entrep6t afin de faire un état des
lieux de la propagation du sinistre. Frédéric Rose, directeur du cabinet du préfet de Haute-
Garonne, précise que cet outil est intéressant lors de gestion de crise civile comme une
inondation ou une pollution. Il permet aussi de cartographier des sites a risque comme les

batiments classés Seveso™”.

Des 2007, la Gendarmerie s’équipe d’un drone a voilure fixe pour 150 000 euros et en

2009 d’un autre appareil a voilure tournante*’

. C’est une force pionniere dans I’utilisation des
aéronefs sans pilote a bord grice a ’expertise de la Gendarmerie des transports aériens (GTA).
Elle élabore aujourd’hui une nouvelle doctrine d’emploi et engage des moyens importants pour
acquérir de nombreux appareils et aboutir a un véritable maillage territorial (Section 1).
L’implication de la Police est plus retenue et se limite a quelques rares exemples. Néanmoins,
la préfecture de police de Paris a mené des expérimentations depuis 2014 et cherche aujourd’hui
a posséder ses propres aéronefs (Section 2). Enfin, le cadre juridique de I’emploi des drones

par les forces de sécurité intérieure doit €tre adapté a la spécificité de leurs missions et a

I’environnement dans lequel ils évoluent (Section 3).

29! Chef d’escadron Christophe MASSET, « Gendarmerie du transport aérien : réglementation de I’utilisation
des drones aériens », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier
Danet, Gérard de Boisboissel, Presses universitaires de Rennes, collection L’ Univers des Normes, 2015, p166.
2 La Dépéche du Midi, « Les drones au service de la sécurité », 24/01/16, [En ligne],

http://www .ladepeche.fr/article/2016/01/24/2262335-les-drones-au-service-de-la-securite.html,

3 Yves VANDEWALLE, Jean-Claude VIOLLET, « les drones », rapport d’information déposé par la
commission de la défense nationale et des forces armées, Assemblée nationale, n°2127, 1° décembre 2009.
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Section 1 - La Gendarmerie nationale : une force pionniere avec une nouvelle stratégie

Le Gendarmerie a expérimenté des drones dans de nombreux scénarios (§1) et s’engage
dans une nouvelle stratégie avec 1’acquisition de son propre matériel et une doctrine d’emploi

adaptée (§2).

§1. Une force pionniere

Avec pres de 1 000 militaires, la Gendarmerie des transports aériens (GTA) dispose d’une
expertise reconnue en matiere aéronautique. Elle utilise des drones lors des constatations de
catastrophes aériennes depuis des années (A). Fort de cette maitrise, I’aéronef offre de nouvelles

perspectives pour le maintien de 1’ordre (B).

A. L’expertise reconnue de la Gendarmerie des transports aériens

Le commandement de la GTA releve du directeur général de la Gendarmerie nationale
et de la Direction générale de I’aviation civile (DGAC) pour les domaines de sa compétence.
La GTA est placée pour emploi aupres de la DGAC pour assurer la slireté de 1’aviation civile,
la police spéciale prévue par le Code de ’aviation civile et la défense des aérodromes et des
installations aéronautiques civiles. Elle agit selon les directives du Préfet pour les missions de
sécurité publique et sous la direction des autorités judiciaires pour les activités de police
Jjudiciaire. Dans ce dernier cas, sa principale mission consiste a réaliser les constatations liées

aux accidents aéronautiques.

La GTA emploie systématiquement un drone lors de catastrophes aériennes comme lors
de ’accident de 1’ Airbus A320 de la Germanwings en mars 2015 dans les Alpes francaises et
au Mali en 2014**, Elle dispose de deux appareils. D’une part, il permet de prendre de la hauteur
par rapport a la scéne de crime en réalisant un premier survol a un centaine de metres de hauteur
qui « appréhende immédiatement [’ensemble de la scéne d’accident et permet de tirer des
enseignements rapides sur l’étendue de la surface d’éparpillement de ’épave et de visualiser
des détails et des éléments utiles a [’enquéte (trajectoire, point d’impact, débris),

imperceptibles depuis le sol, et méme d’obtenir des informations essentielles a la détermination

** Crash d’un avion type McDonnel Douglas MD-83 du vol AH 5017 entre Ouagadougou et Alger dans le
centre du Mali, 116 victimes.
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des causes de I’accident »*’. D’autre part, il peut voler et réaliser des prises de vue a une trés
basse altitude sans altérer la scene de crime contrairement au souffle provoqué par les rotors

d’un hélicoptere.

La section de recherche de la GTA utilise des drones électriques avec quatre hélices a
décollage vertical vendus dans le commerce au grand public mais adaptés aux besoins de la
Gendarmerie. IIs coltent entre 2 000 et 3 000 euros, disposent d’une autonomie en vol de 15 a
20 minutes et les transmissions sont réglées sur une fréquence militaire. Concretement, si le
vent ne dépasse pas 35 a 40 kilometres par heure, il est capable d’inspecter la totalité d’un
avion : au-dessus de la carlingue, au niveau du cockpit, vérifier si la dérive ou la gouverne de
profondeur sont a I’origine de 1’accident. Il permet d’agir vite et ceci est primordial car la scene
d’accident peut étre dénaturée par ’arrivée des secours, la météo et surtout le feu. Les prises de
vue réalisées par le drone sont visionnées en direct et peuvent tre transmises sans délai via le
réseau quatrieme génération (4G) au poste de commandement opérationnel et d’enquéte voir
modélisées en trois dimensions par I'Institut de recherche criminelle de la Gendarmerie
nationale (IRCGN) implanté a Rosny-sous-Bois. En effet, des véhicules sont aménagés pour
transporter un systeme complet de drone : I’aéronef, un onduleur, un groupe électrogene,

I’équipement de sécurité du télépilote, une télévision et les systemes de transmission.

De surcroit, le drone agit en complément de 1’hélicoptere, il ne vise en aucun cas a le
remplacer. Cette précision est primordiale et reste valable dans tous les cas d’emploi du drone
par la Gendarmerie. En effet, « [’intelligence de situation et les facultés de jugement des
équipages n’ont pas leur équivalent en termes d’adaptabilité, de réactivité et de
réversibilité »”°. Tout ’enjeu demeure dans I’optimisation du potentiel des hélicopteéres en
offrant le choix du meilleur compromis entre efficacité, sécurité et colt. La prise de vue
aérienne est possible depuis bien longtemps grace aux hélicopteres type EC 135 et 145 qui
disposent de moyens optiques performants et qui peuvent voler de jour comme de nuit sur une
longue distance. Cependant, c’est « un moyen rare, dont la durée sur zone est limitée par des
données techniques (autonomie de |’appareil en fonction de la charge emportée) et humaines

(les équipages ne peuvent pas assurer indéfiniment des rotations sur une zone)

% Ministére de 1’Intérieur, « Les drones au service de la sécurité », [En ligne],

http://www .interieur.gouv.fr/Actualites/Dossiers/Les-drones-au-service-de-la-securite#vol,

¢ Lieutenant-colonel Mark Evans, « L’emploi de drones pour les missions de sécurité publique », Revue de la
Gendarmerie nationale, 3° trimestre 2013, n°247, p.99.




111

incompressibles »*. Du fait de sa polyvalence, il peut étre détourné d’une mission de police
pour une mission de secours. Et surtout, il connait une limitation li€e a sa masse et aux
perturbations qu’engendre localement son vol. En effet, le bruit des turbines et le souffle des
rotors sont « deux caractéristiques génantes des lors que I’on souhaite une certaine discrétion
ou que I’on évolue dans un milieu fragile et sensible aux moindres fluctuations »**. Les drones
ont également été utilisés sur les lieux de 1’accident ferroviaire de Nangis le 21 avril 2015 ou
un convoi exceptionnel transportant des machines agricoles a été percuté par un train de

voyageurs et lors de I’incendie de la raffinerie de 1’étang de Berre le 15 juillet 2015.

Enfin, le Groupe d’intervention de la Gendarmerie nationale (GIGN) dispose de deux
drones aériens miniatures baptisés Coccinelle mis en ceuvre par la section « appui
opérationnel » depuis 2007. A propulsion électrique, son diametre est de 60 centimétres pour
un poids de 500 grammes, il est doté d’une caméra pouvant retransmettre des images en temps
réel dans un rayon d’un kilometre. Simple d’utilisation, démontable et transportable dans une
mallette, ’appareil obtient du renseignement image et son. Ce vecteur mobile permet
d’effectuer une reconnaissance sans exposer les gendarmes, de déjouer des picges éventuels et
de cartographier un lieu clos comme une maison ou un hangar. Le drone offre également des

opportunités en matiere de maintien de I’ordre.

B. Des opportunités pour le maintien de I’ordre

A I’image de la police judiciaire et de I’intervention des unités d’élite, le drone aérien
constitue un atout indéniable dans le maintien de 1’ordre car « [’une des difficultés principales
qui se pose au chef opérationnel lors de ce type de mission est la connaissance de la situation
sur la zone dont il a la responsabilité »*. 1 emploi de I’hélicopteére connait des limites en
milieu urbain et le survol d’une foule peut s’avérer complexe a cause de fumées, de jets d’objets
et la présence d’obstacles fixes. Le 16 janvier 2013 a Londres, un hélicoptere s’est écrasé apres
une collision contre une grue positionnée sur le toit d’un immeuble, cet exemple montre les

risques inhérents au survol de population et ils amenent la Gendarmerie a s’interroger sur les

*7 Colonel Laurent VIDAL, « L’usage en matiére de sécurité intérieure des appareils autonomes ou dirigés a
distance », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet,
Gérard de Boisboissel, Presses universitaires de Rennes, L’Univers des Normes, 2015, p.48.

*8 Ibid.

* Ibid. p.49.
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modes d’action en zone urbaine®®. Son autonomie et son codt a I’heure de vol limitent

également son usage.

Tout I’enjeu est d’identifier la configuration d’un lieu afin de proportionner les forces a
la réalité du risque. Le drone permet d’obtenir des informations cruciales pour la conduite des
opérations : le nombre de manifestants, leur attitude, les mouvements de foules et les tentatives

visant a quitter I’itinéraire prévu.

En effet, la retransmission d’images en direct est un dispositif performant de conduite des
opérations, un outil de supervision pour les décideurs politiques et un vecteur d’influence sur
les protagonistes. Les drones permettent d’observer et de renseigner plus longtemps et a
moindre colit qu'un hélicoptere. L’intervention a Notre-Dame-des-Lames montre la nécessité
de son emploi en complément de 1’hélicoptere dans un environnement rural marqué par une
superficie étendue et un adversaire qui peut agir en tout temps et en tout lieu. Le Lieutenant-
colonel Mark Evans, commandant de la compagnie de Gendarmerie départementale d’Evry
confirme que « le groupement aérien de Rennes qui joue un role déterminant d’appui aux forces
de l’ordre a consacré plus de 60 heures de vol a cette opération, ce qui, en dépit des excellents
résultats obtenus, parait a la fois important en termes de coiit, et pourtant insuffisant face a un
adversaire qui occupe le terrain de facon permanente. Le commandement préserverait les
hélicopteres pour les pics d’intensité, lorsqu’une intelligence humaine a bord est nécessaire
pour préciser le renseignement et mener des actions d’opportunité »*'. De plus, 1’emploi d’un
hélicoptere de nuit nécessite un équipage de trois personnes qui sont soumises a un repos

32 Ainsi, la

physiologique les rendant indisponibles pour les huit heures qui suivent la mission
Gendarmerie a utilisé ses nouveaux drones NX110 du constructeur frangais NOVADEM pour
surveiller la « jungle » de Calais et identifier la configuration de cet environnement de 50
hectares ou vivent plus de 4 000 personnes. Les aéronefs ont trouvé toute leur utilité pour

superviser les opérations de démantelement sur les 7,5 hectares de la zone sud.

On pourrait imaginer des drones a vocation plus offensive lors de missions de maintien
de 'ordre. Le Colonel Laurent Vidal, dans une vision prospective, évoque un appareil capable

de « marquer des manifestants violents, en projetant un liquide soit directement visible soit

307 e Monde, « Deux morts dans un crash d’hélicoptere a Londres », 16/01/13, [En ligne],
http://www .lemonde.fr/europe/article/2013/01/16/un-helicoptere-s-ecrase-dans-le-centre-de-
londres 1817526 3214 .html,

%! Lieutenant-colonel Mark Evans, Op. cit., p.98

2 Ibid.
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indécelable dans le spectre normal de lumiere et révélé par [utilisation de lampes
particuliéres ». L’objectif est de permettre une interpellation a la fin de la manifestation et
méme quelques jours apres au domicile de la personne. Il s’ intéresse aussi a un drone capable
d’instaurer « wun rideau de lacrymogene a un endroit que les lanceurs a main
(traditionnellement placés dans les rangs face a la foule, voire en léger retrait) ne peuvent

atteindre. Cette action déportée pourrait canaliser les manifestants en les empéchant

d’emprunter certains axes secondaires ou les déloger d’une zone difficile a dégager »*.

Néanmoins, ces propositions se heurtent a ’acceptabilité sociale de 1’appareil. Les récents
évenements en marge des manifestations contre « la loi Travail » et du rassemblement « Nuit
Debout » a Paris montrent un fort sentiment de défiance contre les forces de 1’ordre.
L’utilisation offensive d’un drone aérien ne semble pas opportune car si « [’objectif de nos
forces est de gagner les esprits et les ceeurs, voire d’ empécher des actes malveillants de la part
d’une population hostile, ['utilisation de robots aura un effet inverse de celui escompté en
donnant un message de non-respect de la valeur humaine, en osant mettre en face d’hommes

. . . A 3
de chair et de sentiments des machines de fer et sans dme, donc sans bravoure »*.

Ce constat est une réalité mais il n’est pas pour autant acceptable. Les forces de 1’ordre ne
devraient pas se priver de moyens techniques leur donnant une meilleure sécurité et de
nouveaux avantages tactiques. Cette distance introduite par un drone entre les gendarmes ou
policiers et un manifestant n’est en aucun cas la confrontation entre des machines de fer sans
ame et un homme de chair. On peut d’ailleurs penser que les fonctionnaires, en sécurité et moins
exposés, seront mieux a méme de prendre les décisions les plus idoines possibles qu’au milieu
de violences urbaines et de jets de pavés. De plus, le fait que les drones enregistrent tous les
évenements grace a leur capteur vidéo et audio crée une responsabilité encore plus grande pour
les décideurs. L appareil agit comme un témoin et ses vidéos peuvent étre utilisées pour mettre

en cause ou disculper devant un tribunal.

De surcroit, le Commandement des forces aériennes de la Gendarmerie nationale
(CFAGN) est la structure la mieux adaptée pour définir, conduire et soutenir les programmes
de drones. En effet, avec plus de 60 ans d’existence, ce corps détient une légitimité historique

et a relevé de nombreux défis, « jusqu’a faire de I’hélicoptere un véritable systeme d’arme

303 11,:
> Ibid. p.50

% Gérard de BOISBOISSEL, « Les avantages tactiques de la robotique militaire terrestre », in Drones et killer

robots Faut-il les interdire ? Presses Universitaires de Rennes, L’Univers des Normes, p.41.
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devenu indispensable a la sécurité publique. Le respect de cette logique de compétence serait

en outre de nature a faciliter la collaboration avec les partenaires civils et militaires ».

Enfin, la Gendarmerie expérimente 1’utilisation de drones au Centre national
d’entrainement des forces a Saint-Astier depuis 2014. Cette phase d’expérimentation est
terminée et elle s’engage dans une nouvelle stratégie pour acquérir une flotte d’appareils et

créer une doctrine d’emploi.

§2. Une nouvelle stratégie

La nouvelle stratégie entend créer un véritable maillage territorial grace a 1’achat de

nombreux systemes de drones (A) tout en définissant une doctrine d’emploi adaptée (B).

A. Des appels d’offres ambitieux

Le 22 juin 2015, le ministere de 1’Intérieur émet un appel d’offres ouvert n°2440 relatif
a la fourniture de micro-drones au profit de la Gendarmerie Nationale, au maintien en
conditions opérationnelle des micro-drones acquis, et a la formation pour la fonction de télé-
pilote’. 11 comporte deux lots pour 1’acquisition de drone de type quadrirotor & propulsion

électrique et a décollage vertical.

Le premier concerne 1’achat de 4 a 6 drones « durcis » ou haut de gamme d’une
autonomie minimum en vol de 20 minutes, transportant deux charges utiles avec des liaisons

3% Pouvant évoluer en vol

de données et vidéo air/sol permettant une élongation d’un kilometre
automatique ou en monde manuel, le systeme enregistre a chaque mission la totalité des vidéos
et des métadonnées issues des charges utiles et I’intégralité des données de vol et des
commandes de 1’opérateur. Enfin, le dispositif doit étre difficilement détectable de facon

auditive et par des moyens thermiques et électromagnétiques lorsqu’il évolue a 100 metres au-

95 BOAMP, Avis n°15-94485, « Fournitures de micro-drones au profit de la Gendarmerie Nationale, maintien en
condition opérationnelle des micro-drones acquis et formation pour la fonction de télé-pilote pour le SAELSI a
Paris », 22/06/15.

306 Cahier des clauses techniques particuliéres, « Lot n°1 Micro-drone durci ou haut de gamme », Appels d’offres
ouverts n°2240 alloti relatif a la fourniture de micro-drones au profit de la Gendarmerie Nationale, au maintien
en condition opérationnelle des micro-drones acquis, et a la formation pour la fonction de télé-pilote, [En ligne],
https://cdn.nextinpact.com/medias/cctplot-1.pdf,
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dessus du sol. Apres quatre mois d’instruction, le ministere a retenu en novembre 2015 les

solutions drones NX110 du constructeur francais NOVADEM.

Le second™ porte sur I’achat de 19 a 30 micro-drones grand public. Il n’est mentionné
aucun détail sur leurs performances mais il reprend de nombreuses caractéristiques du premier
lot comme le mode de vol et la discrétion. Le mardi 17 novembre 2015, lors d’une table ronde
sur les drones et la sécurité intérieure au salon MILIPOL a Paris, le Colonel Jérome Bisognin®®
indique qu’aucun candidat n’a été retenu pour ce lot n°2. La raison est simple, les entreprises,
souvent de petites structures, n’ont pas respecté la procédure afférente a un appel d’offres
définie par le Code des marchés publics. Il appelle publiquement les industriels a se mobiliser

pour ce marché au vu des besoins immédiats des gendarmes.

Ensuite, le ministére de I’Intérieur publie un nouvel appel d’offres le 30 avril 2016 relatif
a la fourniture de micro-drones tactiques au profit de la Gendarmerie Nationale, et prestations
associées pour le compte de la SAELSI & Paris®”. 1l concerne 1’achat de 19 4 30 micro-drones
tactiques et vise a se substituer au second lot de 1’appel d’offres de juin 2015 qui n’a pas trouvé
de candidat. Actuellement, la Gendarmerie a acquis 4 micro-drones haut de gamme répondant
au lot n°1 de I’appel d’offres du 22 juin 2015 remporté par la société NOVADEM et son drone
NX110. Le second appel d’offres du 30 avril 2016 n’est pas encore cloturé, la date limite de

réponse étant au 23 mai 2016.
B. Une doctrine d’emploi adaptée a différents scénarios
Le Colonel Jérome Bisognin, chargé de mission sur les drones a la Direction des

opérations et de I’emploi, a présenté la doctrine d’emploi de la Gendarmerie applicable aux

drones™”.

%7 Cahier des clauses techniques particulieres, « Lot n°1 Micro-drones Grand Public », Appels d’offres ouverts
n°2240 alloti relatif a la fourniture de micro-drones au profit de la Gendarmerie Nationale, au maintien en
condition opérationnelle des micro-drones acquis, et a la formation pour la fonction de télé-pilote, [En ligne],
https://cdn.nextinpact.com/medias/cctplot-2.pdf,

%% Chargé de mission sur les drones a la Direction des opérations et de I’emploi.

 BOAMP, Avis n°16-46151, « Fourniture de micro-drones tactiques au profit de la Gendarmerie Nationale, et
prestations associées pour le compte de SAELSI a Paris », 30/03/16.

19 Xavier BERNE, « Le colonel Bisognin nous présente la stratégie de la Gendarmerie en matiére de drones »,
Next INpact, 14/04/16, [En ligne], http://www .nextinpact.com/news/99474-le-colonel-bisognin-nous-presente-
strategie-gendarmerie-en-matiere-drones.htm, (version réservée aux abonnés).
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Premierement, les aéronefs ont vocation a étre intégrés dans les missions quotidiennes
des gendarmes. Ils vont étre déployés dans des unités du commandement des forces aériennes
comme un complément a 1’hélicoptere. Cette interdépendance est primordiale car le drone n’a
pas vocation a remplacer 1’hélicoptere mais a apporter de nouvelles solutions grace a ses

caractéristiques propres.

Ensuite, I’appel d’offres du 30 avril 2016 relatif a I’acquisition de 19 a 30 micro-drones
tactiques est destiné a créer un véritable maillage territorial en les mettant au profit d’utilisateurs
de terrain comme les brigades territoriales et les escadrons de gendarmerie mobile.
Concretement, ils accompagneront les agents dans leurs missions quotidiennes a savoir
« 'appui de personnels au sol, pour les missions qu’ils sont susceptibles de réaliser, qu’il
s’agisse par exemple de la surveillance d’une zone ou d’un objectif, d’opérations de maintien
de ’ordre, de protection de personnes ou de biens, de localiser une personne en détresse ou
disparue »"''. Comme pour I’emploi par la Gendarmerie des transports aériens lors de
catastrophes aériennes, il peut aussi s’agir de « concourir a l’exercice de la police judiciaire,
dans la mesure ou chaque systeme de micro-drone peut fixer un état des lieux, participer au
geldes lieux...Ce qui permet ensuite de réaliser des prélevements au titre de la police technique
et scientifique »*'>. D’autres missions sont également envisagées comme 1’aide a la préparation
d’interpellations ou de perquisitions et aussi les recherches de personnes qui représentent pres

de 11% de ’activité aérienne de la Gendarmerie.

De surcroit, des expérimentations ont ét€¢ menées dans 1’Oise ou a Beynes pres de
Versailles pour des missions de sécurité routiere. Il est important de souligner que la mise en
ceuvre de contrdles et de sanctions automatisés a partir des drones n’est pas possible, les
aéronefs ne vont pas devenir les nouveaux radars automatiques. En effet, il suffit de se reporter
au cahier des clauses techniques des appels d’offres pour constater que la Gendarmerie
n’envisage pas d’utiliser ses appareils pour ce type de mission. La technologie pour « flasher »
un automobiliste depuis le ciel et contrOler la vitesse d’un véhicule en mouvement reste
complexe a maitriser. Comme avec 1’emploi de I’hélicoptere, le but est de lutter contre les
comportements dangereux en repérant depuis les airs le non-respect des distances de sécurité

et les dépassements de lignes continues grace a l’efficacité des capteurs embarqués et une

" Ibid. Les propos en italique sont tenus par le Colonel Bisognin.

2 Ibid. Les propos en italique sont tenus par le Colonel Bisognin.
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retransmission vidéo en direct. L interception du contrevenant reste a la charge des gendarmes

au sol et notamment des brigades motorisées et des brigades rapides d’intervention.

La premiere finalité en matiere de sécurité routiere est donc de « lutter contre des
comportements dangereux sur la route »*" et les essais ont prouvé un apport positif « dans
certaines conditions de terrain, de déploiement des systemes de drones — en particulier la ou

. Le point de départ de ces

on ne peut pas mettre du personnel ou de véhicule »
expérimentations correspond au plan d’action interministériel en faveur de la sécurité routiere
adopté a la suite du Comité interministériel de la sécurité routiere le 02 octobre 2015. La
mortalité routi¢re a augmenté de 3,5% en 2014 apres douze années de baisse™”. Ainsi, les drones
font partie de cet arsenal et 1’intérét financier n’est pas négligeable, « 30 euros [’heure de vol
pour le drone contre 1 500 euros pour I'hélicoptere »*'°. A ce tire, 'utilisation des drones
MALE de I’armée de 1’ Air serait trés pertinente pour ces missions car leur endurance et la
qualité de leur capteur sont bien supérieures aux drones gendarmes. Mais cette solution ne peut

étre retenue, du moins a court terme, entre probleme d’intégration dans I’aviation civile et

rupture capacitaire du Harfang et du Reaper.

De plus, les drones pourront rester en vol stationnaire pendant des heures afin de
surveiller des sites sensibles et des manifestations®’. Normalement, 1’appareil dispose d’une
batterie embarquée mais elle pourra €tre remplacée par un systéme d’alimentation partant du
sol grace a un cable tres fin. « En cas de besoin, si le drone détecte un objectif, s’il faut préciser
un renseignement, on pose le drone, on réinstalle la batterie et on le fait décoller » précise le

Colonel Bisognin, sachant qu’il disposera d’une autonomie minimale de 20 minutes.

La Gendarmerie veille a se donner tous les moyens pour que 1’acceptabilité sociale soit
la meilleure possible. Outre un haut niveau d’exigences en matiere de navigabilité et de sécurité

aéronautique, les drones disposeront d’un parachute pour parer a toute éventualité en cas

* Ibid. Les propos en italique sont tenus par le Colonel Bisognin.

" Ibid. Les propos en italique sont tenus par le Colonel Bisognin.

315 Ministere de 1’Intérieur, « Le Premier ministre préside un Comité interministériel de la sécurité routiere »,
2/10/15, [En ligne], http://www.interieur.gouv fr/Actualites/L.-actu-du-Ministere/Comite-interministeriel-de-la-
securite-routiere,

1 CREOGN, « Quelques mesures du plan d’action susmentionné : recours aux drones, déploiement de cabines
leurres et chasse aux points des conducteurs de véhicules de société », 120-15-SR-03, Revue du centre de
recherche de IEcole des officiers de la Gendarmerie nationale, Octobre 2015, n°120.

7 Cahier des clauses techniques particulieres, Appels d’offres ouverts non alloti relatif & la fourniture de micro-
drones tactiques au profit de la Gendarmerie Nationale et prestations associées, SAELSI/CFAGN n°2171, [En
ligne], https://cdn2 .nextinpact.com/medias/cctp-drones-gn.pdf,
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d’incident aux abords d’une foule ou d’une manifestation. Les télépilotes seront formés avec
I’appui du groupement d’instruction du Commandement des forces aériennes de la

Gendarmerie nationale (CFAGN)*'®.

En définitive, le point particulier de la stratégie de la Gendarmerie, qui I’inscrit comme
force premiere dans 1’usage de drone, réside dans la volonté d’établir un véritable maillage
territorial. L appel d’offres du 30 avril 2016 précise que le marché ne comporte aucune quantité
maximale. Il est juste indiqué qu’elle souhaite acquérir au moins 19 micro-drones tactiques et
qu’a titre indicatif, 30 appareils sont susceptibles d’étre achetés. Les drones s’inscrivent dans
le concept « multifacettes » d’appropriation territoriale issu des rangs de la Gendarmerie et
promu par les Généraux Brachet et Watin-Augouard. En tant que doctrine fonctionnelle, elle
vise a valoriser le savoir-faire de I’Institution pour s’adapter aux évolutions criminelles. Les
drones répondent a un double objectif : 1’adéquation des moyens a la criminalité et
I’anticipation des phénomenes criminels’”. C’est une différence notable avec la vision de la
Police nationale ou les drones policiers sont encore trés peu développés et ne s’inscrivent pas

dans cette nouvelle vision de I’action publique en matiere de sécurité.

Section 2 - Les drones policiers

La Police n’a jamais disposé de ses propres moyens aériens. Au niveau national, I’usage
des drones policiers est limité au stade expérimental mis a part deux exceptions (§1). Seule la
préfecture de police de Paris souhaite aujourd’hui acquérir son propre matériel apres des essais

concluants (§2).
§1. Un usage quasi inexistant au niveau national
La Police nationale a débuté des expérimentations en 2008 avec I’engin léger de

surveillance aérienne baptisé ELSA (A) mais les applications opérationnelles se limitent a deux

cas : la police technique et scientifique (B) et I’unité du RAID (C).

18 30 gendarmes sont actuellement en cours de formation pour I’année 2016, 60 par an a compter de 2017.
"% Pierre BERTHELET, « L’appropriation territoriale », Revue de la Gendarmerie nationale, 3° trimestre 2013,
n°247,p.31.
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A. Le drone type ELSA

L’intérét de la Police nationale pour les drones est faible. Des 2008, elle se dote de deux
drones légers d’observation de type ELSA (engin léger de surveillance aérienne) destinés a étre
utilisés lors d’émeutes et de grandes manifestations. A 1’occasion du sommet de I’Organisation
du traité de 1’ Atlantique Nord (OTAN) en 2009 a Strasbourg, la Police met en ceuvre un appareil
au soutien de I'unité d’élite de recherche, d’assistance, d’intervention et de dissuasion (RAID).
Mais « les opérateurs ont perdu le controle de I’aéronef en raison d’un probleme de logiciel
sur un composant électronique. L’engin a cependant accompli I’ensemble des mesures de
sauvegarde, en conformité avec ’arbre de défaillance défini lors de la conception (retour
automatique vers un point préenregistré et ouverture automatique du parachute) »*>. Malgré
cet incident, les expérimentations continuent sur la base d’appareil tres 1éger a basse altitude et
a faible vitesse. Elle souhaite disposer d’un systtme d’une grande simplicit¢ d’emploi pour
éviter de former des unités spécialisées. Cependant, ces essais se limitent a un nombre limité

d’appareils pour les constatations judiciaires et I’intervention des unités d’élite.

B. Les constatations judiciaires

La sous-direction de la police technique et scientifique (SDPTS) de la direction centrale
de la police judiciaire (DCPJ) est dotée d’un drone hexacoptere (modele Walkera Tali H500)
équipé d’une caméra GoPro. Utilisé lors de missions opérationnelles telles que les constatations
Jjudiciaires, sa caméra lui permet de filmer et de prendre des photographies. Il dispose d’une
autonomie de 20 minutes en vol pour une portée maximale de 500 metres. Les images
enregistrées sont visualisées en direct par le télépilote et sur un téléviseur placé au poste de
commandement. Outre la police judiciaire, il peut s’avérer tres utile lors de reconnaissance de
scene contaminée par un agent NRBCE (nucléaire, radiologique, biologique, chimique,
explosion). Dans ce cas, il est employé en complément d’un camion d’intervention de 1’unité
CONSTOX (constatations en milieu toxique). Créée en 2010, cette entité de la DCPJ a pour

vocation de réaliser les constations judiciaires en milieu contaminé par un agent NRBCE.

30 Brice HORTEFEUX, Questions de M. Jean-Jacques URVOAS, n°81953, Assemblée nationale, 13°™
législature, 24/08/10, [En ligne], http://questions.assemblee-nationale .fr/q13/13-81953QE .htm,
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C. L’unité RAID

L’unit¢ RAID dispose de deux drones aériens capables d’évoluer a 1’extérieur d’un
batiment a des fins d’observation. Elle souhaite désormais s’équiper d’un aéronef indoor,
utilisable a ’intérieur de locaux fermés et hors de la vue de son télépilote. Il doit étre capable
d’entrer dans une piece, de ressortir par une fenétre et de changer de piece. La genese « des
besoins du RAID remonte a [’opération d’interpellation de Mohammed Merah, en 2012. Le
drone dont était dotée [’unité d’élite a I’époque n’était pas utilisable indoor. Il a fallu utiliser
un minidrone terrestre »'. Lors de 1’assaut de 1’appartement a Saint-Denis le 18 novembre
2015, le RAID a d’abord utilisé un drone aérien pour capter des images depuis une fenétre mais
la visibilité était nulle. Puis ’unité a déployé un drone terrestre mais ce type de robot a des
difficultés a évoluer dans un environnement avec des obstacles et il a été bloqué par les gravats.
C’est cette situation qui a conduit le RAID a envoyer sa chienne d’assaut dans 1’appartement
pour savoir si les terroristes étaient toujours en vie, ne répondant a aucun signal et ne faisant
plus usage de leur arme. Elle fut abattue par ’'un des terroristes. Le retour d’expérience de
I’assaut a Saint-Denis confirme 1’utilité d’un drone aérien pour évoluer dans un milieu fermé

avec de nombreux obstacles.

Malgré ces deux exemples, les drones ne s’inscrivent pas dans la stratégie de la Police
nationale. A 1’image des hélicopteres, elle n’a jamais été tournée vers la composante aérienne
et ne dispose d’aucun moyen aérien propre. La charge de cet investissement repose sur le
programme « Gendarmerie nationale » tandis que la Police s’acquitte des coflits de
fonctionnement a hauteur des moyens qu’elle met a contribution selon un protocole passé avec

2 A ce jour, seule la préfecture de police de

la direction générale de la Gendarmerie nationale
Paris engage d’importants moyens pour ses drones policiers apres une phase d’expérimentation

réussie.

32! Jean-Marc TANGUY, « Le RAID cherche son drone indoor », Aird&Cosmos, 07/07/15, [En ligne],

http://www .air-cosmos.com/le-raid-cherche-son-drone-indoor-38970,
32 Jean-Vincent PLACE, « Les investissements dans la police et la gendarmerie », Rapport d’information fait au
nom de la commission des finances, Sénat, n°91, 22 octobre 2013.
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§2. L’investissement croissant de la préfecture de police de Paris

A la suite d’expérimentations prometteuses (A), la Préfecture de police de Paris (PPP) a

décidé d’acquérir deux systemes de drones complets (B).

A. Des expérimentations prometteuses

Depuis 2014, la PPP intensifie ses vols expérimentaux de drone pour la surveillance de
manifestations ou d’évenements sportifs. Le premier est réalisé le 19 février 2014 lors d’un
match de football a Créteil dans un environnement maitrisé afin de :

« Démontrer la plus-value opérationnelle des données recueillies par les caméras embarquées
; Comparer les performances des différents systemes de drones ;

Evaluer la complémentarité avec les autres équipements déployés - caméras fixes et mobiles,
mais aussi personnels au sol ;

Tester l’intégration du drone dans I’architecture de commandement, en préalable a la phase
d’acquisition de systemes complets : vecteurs aériens, charges utiles, stations sol et chaines de

- 323
transmission »=.

A ce stade, la préfecture ne dispose pas de ses propres équipements, elle réalise les essais
en louant le matériel a des prestataires privés. Cette premiere phase d’expérimentation était
essentielle afin de tester plusieurs constructeurs et de sélectionner le plus pertinent. Régis
Guyonnet, ingénieur en charge des drones, confirme que 1’objectif des vols est « de pouvoir
tester la souplesse d’utilisation de la caméra embarquée du drone, de pouvoir tester I’apport
des images qu’on obtient, de voir si elles sont d’une qualité suffisante pour qu’a terme ¢a puisse
servir aux services de police et de secours. Et puis il faut surtout qu’on vérifie que ce dispositif
puisse étre intégré dans un systeme global de commande, qu’il y ait un renvoi possible des
images en temps réel vers les centres de commandement pour pouvoir avoir un retour sur les

. . N 3
directives a prendre »**.

3% Préfecture de police de Paris, « Le panorama hebdomadaire de la préfecture de police », PPrama n°331,
septembre 2014.

2 Xavier BERNE, « La préfecture de police de Paris va tester des drones avant la fin de I’année », NextINpact,
28/08/14, [En ligne], https://www .nextinpact.com/news/89482-la-prefecture-police-paris-va-tester-drones-avant-
fin-annee.htm,
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Dans le méme temps, la direction opérationnelle des services techniques et logistiques
(DOSTL) de la PPP crée un pdle de télépilotes au sein de I'unité des moyens aériens de
I’héliport de Paris-Issy-les-Moulineaux. La formation est dispensée par un organisme certifié
avec un volet théorique de 55 heures débouchant sur le brevet théorique ULM et une formation
pratique de 90 heures. Elle est commune avec des unités de la direction de 1’ordre public et de
la circulation de la préfecture sur la base aérienne de Brétigny-sur-Orge afin d’acquérir une

complémentarité sous un commandement unique’”

. L’environnement de la zone parisienne
complique les conditions de pilotage par rapport i un site isolé en pleine campagne. A cause
des nombreux obstacles (antenne-relais, champ visuel limité a cause de la pollution) et de la
forte densité de population au sol, ils ne peuvent pas évoluer a haute altitude au-dessus des
immeubles ou en vol automatique grace a une programmation par GPS. La couverture

radioélectrique limite également la récupération des images pourtant nécessaires au pilotage.

De plus, la brigade de recherche et d’intervention (BRI) utilise des drones lors de ses
interventions. Le 13 mars 2015, elle place un appareil en vol stationnaire devant les fenétres de
I’appartement d’un homme retranché avec ses deux enfants. Le 2 juin, elle déploie un aéronef
pour retrouver un cambrioleur s’enfuyant sur les toits de Paris, sans succés™. Plus récemment,
le 26 avril 2016, elle se sert d’un de ses appareils dans le cadre d’un exercice commun avec le
RAID et le GIGN a la gare Montparnasse ou était simulé un attentat de masse avec une prise

d’otages.

Enfin, la préfecture de police a également utilisé des drones lors de la conférence de Paris
sur le climat du 30 novembre au 11 décembre 2015 pour surveiller les abords du site du Bourget.

Face a un retour d’expérience positif, elle décide d’acquérir son propre matériel.

% Ministere de I'Intérieur, « La préfecture de police de Paris forme ses télépilotes », 22/01/16, [En ligne],
http://www.interieur.gouv .fr/Actualites/Dossiers/Les-drones-au-service-de-la-securite/La-prefecture-de-police-
de-Paris-forme-ses-telepilotes,

326 Martin UNTERSINGER, « A Paris, la police fait voler ses drones dans un brouillard 1égislatif », Le Monde,
04/08/15, [En ligne], http://www.lemonde .fr/pixels/article/2015/08/04/a-paris-la-police-fait-voler-ses-drones-
dans-un-brouillard-legislatif 4659815 4408996 .html,
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B. L’acquisition de son propre matériel

A la suite du retour d’expérience positif des expérimentations menées depuis 2014, la
PPP intensifie son engagement afin d’acquérir ses propres appareils grace a un appel d’offres
en date du 25 mars 2016 pour 1’acquisition de mini-drones professionnels®. Le marché porte
sur des appareils a décollage vertical, avec au moins 30 minutes d’autonomie, 6 hélices et dont
la masse a vide ne dépasse pas 10 kilogrammes. Ils doivent pouvoir emporter une ou plusieurs
charges utiles d’un poids total de 3 kilogrammes. Ils disposeront d’une caméra vidéo haute
définition avec un zoom optique permettant une bonne vision de nuit afin « de lire une plaque
d’immatriculation normalisée a une distance d’au moins 50 metres et a une altitude de vol de

IN 7 . N A 3
30 metres sur un véhicule a I’arrét » *.

Au vu des criteres présentés dans le cahier des clauses techniques, les drones serviront
ala surveillance de rassemblements ou de manifestations sportives mais aussi pour des missions
de recherche et d’intervention. En effet, le dispositif doit étre discret grace a sa propulsion
électrique et difficilement détectable de fagon auditive ainsi que par des moyens thermiques et
électromagnétiques lorsqu’il évolue a 100 metres de hauteur au-dessus du sol. Tourné vers la
discrétion, il doit également étre de taille réduite et relativement compacte pour étre facilement

transportable dans une mallette ou un sac a dos.

Enfin, I’appel d’offres ne fixe pas de maniere stricte le nombre d’appareils mais il
précise que le ministére souhaite acquérir au moins deux systémes complets® comprenant la
formation théorique et pratique du télépilote, pour un montant de 429 600 euros (fourni a titre
indicatif). Les entreprises intéressées par ce marché ont jusqu’au 10 mai pour y répondre. Il
n’est donc pas certain que ces drones soient opérationnels pour le début du Championnat
d’Europe de football qui se déroulera en France du 10 juin au 10 juillet. Outre la proximité de
cet événement, ce nouveau marché s’inscrit dans un contexte sécuritaire renforcé ou 1’aéronef

apparait comme un moyen d’optimiser 1’efficience des services de police.

32T BOAMP, Avis n°16-43218, « Acquisition de mini-drones professionnels, maintien en condition
opérationnelle des mini-drones acquis et formation d’adaptation des télépilotes au profit de la préfecture de
police de Paris », 25/03/16.

28 Cahier des clauses techniques particuliéres, « Acquisition de mini-drones professionnels, maintien en
condition opérationnelle des mini-drones acquis et formation d’adaptation des télépilotes au profit de la
préfecture de police de Paris », n°16-BCPA-239, [En ligne], http://data.over-blog-
kiwi.com/0/93/23/69/20160429/ob_745657 _cctp-drones-ppp.pdf,

39 Un systéme complet comprend : vecteur aérien et accessoires, station de réception et de visualisation, boitier
de communication, pieces de rechange, outils de montage et de démontage, moyen de transport et de stockage,
documentation technique.
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L’utilisation des drones pour veiller sur la sécurité des citoyens interroge sur le respect
de la réglementation aérienne comme pour 1’'usage du Harfang de I’armée de I’ Air. Ils suscitent

également des craintes pour les libertés individuelles.

Section 3 - Le cadre juridique d’emploi des drones aériens gendarmes et policiers

L’utilisation de ’espace aérien par les drones gendarmes et policiers est soumise a un
corpus juridique complexe et incertain mais qui n’entrave en rien le potentiel de ces appareils
pour réaliser des missions de sécurité (§1). La protection des données personnelles recueillies
demeure un enjeu primordial dans 1’acceptabilité sociale de 1’'usage des drones par les forces

de sécurité intérieure (§2).

§1. Un corpus incertain

En principe, aucun texte particulier ne vient encadrer I’emploi du drone par la
Gendarmerie ou la Police pour des missions de sécurité. Les deux institutions peuvent invoquer
des dérogations et ne pas €tre soumises aux deux arrétés du 17 décembre 2015. Le premier
relatif a lutilisation de I’espace aérien par les aéronefs qui circulent sans personne a bord en
vertu de son article 10°* et le second relatif a la conception des aéronefs civils qui circulent
sans personne a bord, aux conditions de leur emploi et aux capacités requises des personnes

qui les utilisent en vertu de son article 8.

Ensuite, il pourrait étre envisagé de les considérer comme des aéronefs d’Etat et/ou des
aéronefs militaires. Rappelons que 1’aéronef militaire est assimilé a un aéronef d’Etat. Mais
dans ce cas, il faut respecter les conditions d’immatriculation, de navigabilité et d’agréments

présentes dans le décret n°2013-367 du 29 avril 2013. 11 faut disposer d’un dossier d’aptitude

30« 1° Les aéronefs qui circulent sans personne a bord appartenant a I'Etat, affrétés ou loués par lui et utilisés
dans le cadre de missions de secours, de sauvetage, de douane, de police ou de sécurité civile peuvent évoluer en
dérogation aux dispositions du présent arrété lorsque les circonstances de la mission et les exigences de 'ordre et
de la sécurité publics le justifient.

2° Les aéronefs qui circulent sans personne a bord utilisés dans le cadre de missions de secours, de sauvetage et
de sécurité civile dirigées par le préfet territorialement compétent peuvent évoluer en dérogation aux dispositions
du présent arrété lorsque les circonstances de la mission le justifient. »

31 « Dérogations.

Les aéronefs qui circulent sans personne a bord utilisés pour le compte de I'Etat dans le cadre de missions de
secours, de sauvetage, de douane, de police ou de sécurité civile, peuvent évoluer en dérogation aux dispositions
du présent arrété lorsque les circonstances de la mission et les exigences de l'ordre et de la sécurité publics le
justifient ».
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au vol établi selon I’annexe de 1’arrété du 24 décembre 2013 fixant les regles relatives a la
conception et aux conditions d’utilisation des aéronefs militaires et des aéronefs appartenant
a UEtat et utilisés par les services des douanes, de sécurité publique et de sécurité civile qui
circulent sans aucune personne a bord. Méme si un drone s’identifie selon son utilisateur (un
mini-drone utilisé par la Société nationale des chemins de fer est un drone professionnel alors
que le méme appareil utilisé par un adolescent est un drone de loisir), un engin utilisé par
I’armée de 1’Air ou la Gendarmerie n’est pas nécessairement un aéronef d’Etat ou un aéronef
militaire. Cette derniere catégorie nécessite le respect de criteres précis en vertu du décret

n°2013-367 et de I’annexe de 1’arrété du 24 décembre 2013.

Les drones acquis par la préfecture de police de Paris (PPP) seront considérés comme
des aéronefs d’Etat selon les critéres présentés dans le cahier des clauses techniques
particulieres™”. L’objectif est que chaque appareil dispose d’un dossier d’aptitude au vol déposé
aupres de la direction générale de I’armement en vue de la délivrance d’une autorisation de vol
dans les zones classées environnement sensible. L’article 4 de 1’arrété du 24 décembre 2013
indique que I’environnement est classé sensible chaque fois que « les risques pour les autres
usagers de l’espace aérien en cas de sortie du volume d’évolution prévu ne sont pas réduits par
un systeme dédié » et que « la densité de population se trouvant sous le volume d’évolution
prévu est élevée », ce qui est le cas de 1’agglomération parisienne. Ainsi, la préfecture devra
respecter les exigences liées aux aéronefs appartenant a I’Etat et notamment 1’instruction de la
direction générale de I’armement du 30 novembre 2015°". Malgré les contraintes liées 2 la
certification et a la navigabilité des aéronefs d’Etat, ce choix est logique car le survol du ciel
parisien est soumis a des regles particulieres. En principe, I’arrété du 20 janvier 1948 interdit
le survol de Paris a tout aéronef dans la zone comprise dans les limites des anciennes
fortifications de la ville. Il n’existe pas de dérogation permanente a 1’exception des avions de
transports publics effectuant un service régulier et les avions militaires assurant un service de
transport, a une altitude minimum de 2000 metres. Cependant, des dérogations exceptionnelles
peuvent étre accordées par la PPP elle méme. La qualification d’aéronef d’Etat permet de
répondre a des criteres de conception, de navigabilité et de sécurité et donc de faciliter les

autorisations de vol accordées aux drones policiers.

32 Cahier des clauses techniques particulieres, Préfecture de police de Paris, op.cit., p.12.

333 Direction générale de ’armement, « Instruction fixant les exigences essentielles et des dispositions
complémentaires en matiére de navigabilité des aéronefs militaires et des aéronefs appartenant a I’Etat et utilisés
par les services de douanes, de sécurité publique et de sécurité civile », n°178471/DEF/DGA/DT/ST/UP/ASA.
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La Gendarmerie nationale n’envisage pas de classifier ses appareils comme des aéronefs
d’Etat ou des aéronefs militaires. Mais elle n’invoquera pas systématiquement les dérogations
prévues par les deux arrétés du 17 décembre 2015. En effet, les cahiers des clauses techniques
particulieres de tous les appels d’offres indiquent que le marché comprend la fourniture a
I’administration de la totalité du dossier d’aptitude au vol, précisant la capacité a voler sans
dérogation en scénarios S1 a S3. Et dans le cadre du scénario S-3, les drones sont équipés d’un
dispositif de protection des tiers, limitant a 69 joules 1’énergie d’impact suite a une chute libre

depuis la hauteur maximale d’opération®*.

Malgré cette volonté de se placer pour certaines missions sous les regles de la DGAC,
que se passe-t-il si les drones employés par la Gendarmerie ne se situent dans aucune des

reglementations susmentionnées ?

L’absence de cadre juridique pour les drones gendarmes n’entraine pas de difficulté
pour D'intégration dans 1’espace aérien civil, le respect des regles aéronautiques et la
cohabitation avec d’autres aéronefs. A contrario des drones MALE de I’armée de I’Air, ces
appareils n’évoluent pas aux altitudes de vol des avions de ligne, le risque de collision reste
limité a des phases de décollage et atterrissage mais ils se situent rarement a proximité des
aérodromes ou aéroports. De plus, ils sont utilisés par des professionnels de I’aéronautique
comme la Gendarmerie des transports aériens et les télépilotes sont formés par des sociétés
spécialisées en lien avec des unités d’excellence comme le Commandement des forces
aériennes de la Gendarmerie nationale. Ils disposent d’un trés haut niveau d’exigence en
matiere de sécurité aéronautique et de respect de la réglementation liée a I’utilisation de I’espace
aérien. Les dérogations permises par les arrétés du 17 décembre 2015 sont évidentes car les
forces de sécurité intérieure ne pourraient pas mener efficacement certaines missions

nécessitant des opérations « hors vue » du télépilote.

Enfin, méme si aucun texte n’encadre la navigabilité de 1’appareil, les régimes du droit
commun s’appliquent aux forces de sécurité intérieure comme la mise en danger d’autrui de
I’article 223-1 du Code pénal et le droit au respect de la vie privée régi par I’article 226-1 du

Code pénal.

334 Cahier des clauses techniques et particulieres, SAELSI/CFAGN n°2171, Gendarmerie nationale, op. cit.
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§2. Le traitement des données recueillies : une étape indispensable dans ’acceptation

sociale du drone aérien

Les forces de sécurité intérieure doivent se doter d’une doctrine d’emploi limitant au
mieux les atteintes aux libertés individuelles des citoyens, il faut trouver un point d’équilibre
entre des atteintes codifiées a certaines libertés et I’exigence du respect des droits
fondamentaux. En effet, elles sont « une premiere étape indispensable dans I’acceptation par
la population de violations légitimes de ses libertés individuelles, au nom de l’intérét général,
par 'usage de drones, pour des missions de sécurité »*. Le drone de sécurité est un concept
naissant dont le développement passe par un cadre d’emploi rigoureux. Aux Etats-Unis**, son
essor souffre des polémiques li€es a 1’utilisation des drones armés par la Central Intelligence
Agency™ en Afghanistan, au Yémen, au Waziristan et en Somalie. Mais le ressenti n’est pas
identique en France, la premiere médiatisation a caractere polémique d’un survol de drone lors
de I’affaire a Nancy™ confirme que le débat s’est plus centré sur les risques en matiere de
sécurité pour les piétons survolés que sur la violation du droit a ’image des personnes filmées.

En effet, grace a leurs capteurs embarqués, les drones policiers et gendarmes vont
collecter des données a caractere personnel concourant a I’identification des personnes.
L’article 26 de la loi n°78-17 du 6 janvier 1978 (dite loi informatique et libertés) précise que
sont autorisés les traitements de données a caractere personnel mis en ceuvre pour le compte de
I’Etat :

« 1° Qui intéressent la siireté de I’Etat, la défense ou la sécurité publique ;
2° Ou qui ont pour objet la prévention, la recherche, la constatation ou la poursuite des

infractions pénales ou I’exécution des condamnations pénales ou des mesures de siireté ».

Cependant, un arrété du ou des ministres compétents, pris apres avis motivé et publié de la
Commission nationale de I’informatique et des libertés (CNIL) est obligatoire. Dans ce cas, le

consentement de la personne n’est pas nécessaire car le responsable du traitement des données

335 Chef d’escadron Christophe MASSET, « Gendarmerie du transport aérien : réglementation de I’utilisation des
drones aériens », in Drones et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier
Danet, Gérard de Boisboissel, Presses universitaires de Rennes, collection L’ Univers des Normes, 2015, p.171.
3¢ Joseph SERNA, « Anti-spying coalition launches campaign against LAPD drones », Los Angeles Times,
21/08/14, [En ligne], http://www .latimes.com/local/lanow/la-me-In-anti-drone-campaign-lapd-city-hall-
20140821-story.html,

37 Agence centrale de renseignement.

% Un adolescent a été condamné a 400 euros d’amende pour avoir survolé la ville de Nancy et réalisé des vidéos
avec son drone.
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a caractere personnel agit dans le cadre d’une mission de service public ou dans un intérét
1égitime™”. Force est de constater que I’utilisation de Darticle 26 de la loi informatique et

libertés est une piste intéressante mais a ce jour aucun arrété ministériel n’a été pris.

De surcroit, la doctrine d’emploi doit veiller a un traitement respectant le principe de
proportionnalité, entre finalité et pertinence. L’article 6 3) de la loi informatique et libertés
confirme que les données collectées doivent €tre « adéquates, pertinentes et non excessives au
regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs ».
C’est le seul moyen pour faciliter ’acceptabilité par la population de 1’utilisation des drones
pour des missions de sécurité, ce qui est primordial dans le maintien de 1’ordre afin que
I’aéronef n’engendre pas plus de trouble qu’il n’en résout face a cause d’une réaction hostile de
la foule. Régis Guyonnet confirme que la préfecture de police de Paris a observé des les
premieres expérimentations la réaction du public et que si « on se rend compte que dés la
premiére intervention, il y a une réaction citoyenne forte ou que ¢a n’apparait pas si intéressant

A < 3
que ca, on s’en arrétera la »**.

Le Colonel Jérdme Bisognin précise que les drones gendarmes ont « vocation a étre
utilisés en survol de voie publique, comme la réglementation nous le permet pour
I’accomplissement de notre mission de sécurité publique »**'. Quant aux prises de vue captées,
elles sont destinées « sauf besoin lié a la police judiciaire, a étre conservées 30 jours
maximum »**. Au terme de ce délai, elles seront détruites comme 1’exige la législation sur les

caméras filmant la voie publique®®.

Enfin, la prévention des détournements de données obtenues grace a ces aéronefs est
primordiale. L’article 34 de la loi informatique et libertés impose la sécurité des informations
captées afin d’empécher qu’elles soient déformées, endommagées ou que des tiers non autorisés
y aient acces. C’est pourquoi tous les drones gendarmes sont réglés sur des fréquences
militaires, une pratique déja ancienne initi€e par la GTA. Il est nécessaire d’anticiper ces risques

aux stades de la conception et de la fabrication de ces appareils. L’exemple du moteur de

39 Article 7 - 3) et 5) de la loi 78-17 du 6 janvier 1978.

0 Xavier BERNE, « La préfecture de police de Paris va tester des drones avant la fin de I’année », NextINpact,
28/08/14, [En ligne], https://www .nextinpact.com/news/89482-la-prefecture-police-paris-va-tester-drones-avant-
fin-annee.htm,

* Ibid.

2 Ibid.

3 CNIL, « Vidéosurveillance-Vidéoprotection sur la voie publique », octobre 2015, [En ligne],

https://www .cnil fr/sites/default/files/typo/document/CNIL_Video_voie_publique.pdf,
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recherche Shodan qui répertorie les appareils ouverts et sans protection confirme que de
nombreux industriels n’ont pas pris conscience du danger de ne pas sécuriser 1’acces a des

appareils connectés a Internet et a d’autres réseaux de communication®*.

De ce fait, le nouveau reglement 2016/679 adopté le 14 avril 2016 par le Parlement européen
impose le concept de protection de la vie privée des la conception de tous les produits (Privacy
by Design). Ce paquet « protection des données a caractere personnel » inclut également une
directive relative aux transferts de données a des fins policieres et judiciaires. Elle vise a assurer
que les données des victimes, témoins et suspects de crimes soient diment protégées lors d une

enquéte pénale ou d’une action d’application de la loi**

. Dans le méme temps, des 1égislations
plus harmonisées faciliteront la coopération transfrontaliere afin de lutter plus efficacement

contre la criminalité et le terrorisme a travers 1’Europe™®.

Pour conclure, les nouvelles technologies influencent les pratiques professionnelles
depuis une quarantaine d’années et « le policier et le gendarme du XXle siécle mettront en
ceuvre de véritables systemes d’armes qui changeront leur profil professionnel »**’. Les drones
aériens participent a ce changement et dessinent les contours de métiers nouveaux ou
I’intelligence des personnels sera liée a la dimension artificielle de celle de ces aéronefs sans
pilote a bord. Cette révolution est a I’image de I’introduction des systemes terrestres robotisés
sur le champ de bataille, « déja avérée lors de la Seconde Guerre mondiale avec I’apparition
du Goliath, engin chenillé et téléopéré allemand [et] qui a pris son réel essor lors des conflits
irakiens et afghans au début du XXle siecle avec le déploiement massif des robots de

. 3
déminage »**.

** Julie DAVID, Alexandre MAYOL, « La prévention des risques liés a la robotique sécuritaire », in Drones et
killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet, Gérard de Boisboissel,
Presses universitaires de Rennes, collection L’Univers des Normes, 2015, p.181.

*5 Parlement européen, « Les nouvelles régles de 1'UE sur la protection des données placent les citoyens aux
commandes », 13/04/16, [En ligne], http://www .europarl.europa.eu/news/fr/news-
room/20160413BKG22980/Nouvelle-1%C3 % A9gislation-europ % C3 % A9enne-sur-la-protection-des-
donn%C3%AYes,

0 Ibid.

7 Général d’armée (2S) Marc Watin-Augouard, « Nouvelles technologies et action des forces de sécurité »,
Revue de la Gendarmerie nationale, 1° trimestre 2014, n°249, p.27.

8 Gérard de BOISBOISSEL, « Les avantages tactiques de la robotique militaire terrestre », in Drones et killer
robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet, Gérard de Boisboissel, Presses
universitaires de Rennes, collection L’Univers des Normes, 2015, p.39.
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CONCLUSION GENERALE

Le XXI siecle sera celui des villes numériques. En 2050, la population urbaine atteindra
6.5 milliards d’habitants contre 3,5 milliards aujourd’hui et représentera 60% de la population
de la planete. Pour assurer un cadre de vie le plus agréable possible malgré cet essor
démographique, les cités du monde entier rivalisent d’idées afin de se métamorphoser en villes
« intelligentes » (smart cities). L’ objectif est d’apporter des réponses pragmatiques aux besoins
identifiés des citoyens pour mieux vivre leur ville. L hybridation entre monde physique et
monde numérique porte « un potentiel énorme de transformation de la vie urbaine, puisqu’elle
permet de partir du monde physique pour le réinventer, par le biais du monde numérique et de
I’usage social qui en est fait, en proposant des usages et des services entiérement nouveaux »>*.
Cette assimilation n’est pas nouvelle car ’homme s’est toujours approprié son espace de
maniere créative par la technique puis la technologie. Les projets de smart city se multiplient a

I’international mais aussi en France ou le marché est estimé a 27 milliards d’euros d’ici 2016.

Aujourd’hui, on voit déja apparaitre de nouvelles facon de se déplacer qui répondent a
nos besoins de consommer moins d’énergie : « les systémes d’information intelligents qui nous
renseignent en temps réel pour favoriser leur report modal vers les transports en commun,
I’auto-partage, le co-voiturage »*. Demain on pourrait imaginer la généralisation du prototype
chinois EHANG 184. Présenté au Consumer Electronics Show 2016 de Las Vegas, ce drone
aérien propulsé par quatre hélices peut transporter une personne. Il est con¢u pour voler jusqu’a
100 kilometres par heure a une altitude de 300 a 500 metres afin d’éviter le trafic aérien. Il se
contrdle via une application mobile disponible sur tablette ou le client choisit son plan de vol,

allume les lampes du véhicule et appuie sur les boutons « décoller » et « atterrir »*'.

Les villes deviennent les moteurs économiques, sociaux, culturels, technologiques et
gagnent en influence mais aussi en responsabilités®”. Les citoyens attendent des acteurs publics
qu’ils assument leurs responsabilités en matiere de sécurité car dans le méme temps la

multiplication des systemes et des connexions contribue a faire croitre la menace,

* Carlos MORENO, « La ville : un complexe en pleine mutation », Revue de la Gendarmerie Nationale, 1°
trimestre 2014, n°249, p.40-41.

0 Ibid.

3! Jean Michel NORMAND, « Le grain de folie des drones du CES de Las Vegas », Le Monde, 09/01/16, [En
ligne], http://drones.blog.lemonde.fr/2016/01/09/le-grain-de-folie-des-drones-du-ces-de-las-vegas/,

2 Jean-Michel CORRIEU, Philippe SATHAU, « Sécurité et protection des citoyens : accroitre la prévention de
I’action grace au numérique », Revue de la Gendarmerie Nationale, 1° trimestre 2014, n°249, p 45.
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I’hyperconnexion contribue a une hypervulnérabilité””. Les drones rejoignent les
infrastructures de la ville intelligente car ils permettent de recueillir un grand nombre de
données (data) puis de les traiter. Cette data constitue le cceur des smart cities. A Mexico,
mégalopole de 22 millions d’habitants sur 5 000 kilometres carrés, quatre drones de
reconnaissance aérienne participent a un systeme de sécurité urbaine basé sur 1’exploitation
intelligente des informations recueillies et la coordination multi-agences. Il integre 8 000
caméras, 36 capteurs de coups de feu, 255 caméras a reconnaissance automatique
d’immatriculation, 8 000 haut-parleurs, un réseau de téléphones d’urgence, un systeéme de
localisation des 25 000 voitures de police ainsi que les aéronefs sans pilote a bord. Les données
recueillies sont analysées par un centre urbain C41 (commande, communication, informatique
et intelligence), 5 centres locaux C2 (contr6le-commande) et 2 centres tactiques de controle-

commande mobiles**.

A I’avenir, les drones et ses capteurs participeront a ’analyse prédictive afin de prédire
la délinquance dans 1’espace et dans le temps. L’utilisation d’algorithmes pour anticiper le
crime n’est plus réservée a la police américaine, les gendarmes exploitent désormais le big data
a I’image du Service central de renseignement criminel. A mesure que la technologie progresse,
les appareils acquierent de plus en plus d’autonomie mais aussi la capacité de faire des choix.
C’est le cas des ordinateurs jouant aux échecs et des pilotes automatiques d’avion mais ces
décisions restent techniques®. La prochaine étape réside dans I’intelligence artificielle des
drones et des robots pour qu’ils soient capables de réaliser des choix moraux. Force est de
constater que « la machine peut parfois étre plus précise et plus efficace qu’un étre humain,
surtout dans des situations de grande tension et d’urgence. Elle a des temps de réactivité

) N A . 3
supérieurs a I’ étre humain »*.

33 FIC 2015, « Smart city, quelle sécurité pour la ville de demain ? », Les actes du Forum, Article Al11,p.125.
3 THALES, « La ville interconnectée au service des citoyens », 2012, [En ligne],

https://www .thalesgroup.com/sites/default/files/asset/document/12%20pages%20A4%20-%20S mart%20City-

FR .pdf,

5 Thierry PICHEVIN, « La possibilité pour un robot autonome de prendre des décisions éthiques », in Drones
et killer robots Faut-il les interdire ? sous la direction de Ronan Douaré, Didier Danet, Gérard de Boisboissel,

Presses universitaires de Rennes, collection L’Univers des Normes, 2015, p.241.

3¢ Gérard de BOISBOISSEL, Op cit.
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